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The rapid proliferation of generative AI models, large language models, coding assistants, 

AIOps systems, and intelligent cybersecurity tools has transformed ICT architectures and 

processes. This research aims to provide a technical and analytical examination of the 

benefits, drawbacks, risks, and applications of prevalent AI tools across the ICT system 

lifecycle. Adopting a review-analytical approach grounded in authoritative literature, the 

study first categorizes these tools into domains such as natural language processing, 

software engineering, data analysis, networking, cloud computing, IT operations, and 

cybersecurity. It then compares them based on criteria including accuracy, productivity, 

security, privacy, cost, scalability, integration capabilities, and the need for human 

oversight. The results indicate that the value of AI in ICT lies less in mere response 

generation and more in its capacity to analyze vast datasets, automate repetitive tasks, 

support decision-making, and establish intelligent feedback loops connecting data, 

software, and infrastructure. Conversely, challenges such as model hallucinations, the 

generation of vulnerable code, data leakage, prompt injection attacks, vendor lock-in, and 

decision-making errors constitute significant barriers to widespread adoption. Finally, the 

study proposes a multi-criteria framework for AI tool selection and a five-level maturity 

model for organizational deployment. The key finding is that for critical applications, a 

"human-in-the-loop" architecture, data governance, access control, continuous model 

evaluation, and an enterprise AI gateway must be integral architectural requirements. 
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AIOps  دستخوش را ارتباطات و اطلاعات فناوری فرایندهای و معماری سایبری، امنیت هوشمند ابزارهای و 

 رایج ابزارهای کاربردهای و هاریسک معایب، مزایا، تحلیلی و فنی بررسی پژوهش، این هدف .است کرده تغییر

 ـ مروری رویکرد با حاضر پژوهش .است ارتباطات و اطلاعات فناوری هایسامانه حیات چرخه در مصنوعی هوش

 تحلیل افزار،نرم مهندسی طبیعی، زبان پردازش هایحوزه در را ابزارها ابتدا معتبر، علمی ادبیات بر اتکا با و تحلیلی

 اساس بر را آنها سپس و کندمی بندیطبقه سایبری امنیت و اطلاعات فناوری عملیات ابری، رایانش شبکه، داده،

 نظارت به نیاز و سازییکپارچه قابلیت پذیری،مقیاس هزینه، خصوصی، حریم امنیت، وری،بهره دقت، معیارهای

 به باشد، وابسته پاسخ تولید به آنکه از بیش ICT در AI ارزش که دهدمی نشان نتایج .کندمی مقایسه انسانی

 هایحلقه ایجاد و گیریتصمیم از پشتیبانی تکراری، وظایف خودکارسازی داده، زیاد حجم تحلیل در آن توانایی

 داده، افشای پذیر،آسیب کد تولید مدل، توهم مقابل، در .است وابسته زیرساخت و افزارنرم داده، میان هوشمند

 گسترده استقرار موانع ترینمهم از گیریتصمیم خطاهای و دهندهارائه به وابستگی ، Prompt Injection حملات

 برای سطحیپنج بلوغ مدل یک و AI ابزار انتخاب برای چندمعیاره چارچوب یک پایان، در .شوندمی محسوب

-Human-in-the معماری حساس، کاربردهای در که است آن اصلی یافته .شودمی پیشنهاد سازمانی استقرار

Loop، الزامات جزء باید سازمانی مصنوعی هوش دروازه و مدل مستمر ارزیابی دسترسی، کنترل داده، حاکمیت 

 .باشند معماری
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 مقدمه - 1 

 به پژوهشی عمدتاً فناوری یک از اخیر هایسال در مصنوعی هوش

 تبدیل ارتباطات و اطلاعات فناوری هایسامانه در عملیاتی مؤلفه یک

 انجام امکان بزرگ زبانی هایمدل و بنیادی هایمدل ظهور .است شده

 تولید اسناد، تحلیل ترجمه، سازی،خلاصه متن، تولید مانند وظایفی

 [.1] است کرده فراهم را افزارینرم هایسامانه با طبیعی تعامل و کد

 زیرساخت توجه، سازوکار معرفی با نیز Transformer معماری

 [.2] کرد فراهم را جدید چندوجهی و زبانی هایمدل از بسیاری

 مهندسی در .نیست محدود هاباتچت به صرفاً AI اهمیت ،ICT در

 طبیعی زبان دستور توانندمی کد روی دیدهآموزش هایمدل افزار،نرم

 AIOps اطلاعات، فناوری عملیات در  [.3] کنند تبدیل برنامه به را

 ناهنجاری تشخیص برای را ترافیک و رخداد متریک، لاگ، هایداده

 امنیت حوزه در  [.5-4] کندمی ترکیب ایریشه علت تحلیل و

 بندیاولویت تهدید، تحلیل فیشینگ، تشخیص برای AI نیز سایبری

 [.6] رودمی کار به رخداد به گوییپاسخ به کمک و هشدارها

 همراه خطا اثر دامنه افزایش با خودکارسازی افزایش مزایا، این وجود با

 کنندهقانع زبانی نظر از است ممکن زبانی مدل یک خروجی [.7] است

 اما شود اجرا است ممکن تولیدی کد باشد؛ نادرست واقعیت نظر از اما

 صورت در است ممکن هوشمند عامل یک و باشد؛ پذیرآسیب

 بنابراین  [.8] دهد انجام ناخواسته اقدامی حد، از بیش دسترسی

 در AI ابزارهای مناسب جایگاه تعیین حاضر، پژوهش اصلی مسئله

 .است ریسک و وریبهره میان توازن ایجاد و ICT معماری

 در مصنوعی هوش رایج ابزارهای که است این پژوهش اصلی پرسش

 چه تحت و کنندمی ایجاد را ارزش بیشترین ICT هایحوزه کدام

 پرسش کند؟ غلبه مزایا بر تواندمی آنها هایریسک و معایب شرایطی

 اساس بر را مناسب ابزار باید چگونه سازمان که است آن نیز فرعی

 دهد؟ استقرار و انتخاب چندبعدی و فنی معیار یک

 

 پژوهش روش-  2

 در منتخب علمی منابع .است تحلیلی ـ مروری نوع از پژوهش این

 ،LLM، AIOps امنیت کد، تولید ،LLM بنیادی، هایمدل حوزه

 ICT عملیات در مصنوعی هوش و ابری رایانش فیشینگ، تشخیص

 کیفیت و دقت :است بعد هشت شامل تحلیل معیار .اندشده بررسی

 قابلیت عملکرد، هزینه، خصوصی، حریم امنیت، وری،بهره خروجی،

 از جلوگیری منظور به .انسانی نظارت به نیاز سطح و سازییکپارچه

 شده انجام کاربرد سناریوی مبنای بر تحلیل ابزارها، مطلق بندیرتبه

 رابطه صورت به ابزار کلی امتیاز چندمعیاره، گیریتصمیم برای .است

 امتیاز S_i آن در که ،Score = Σ(w_i S_i) :شودمی تعریف (1)

 کاربردهای در .Σw_i=1 و است معیار وزن w_i و i معیار در ابزار

 هزینه به نسبت باید خصوصی حریم و امنیت وزن امنیتی، حساس

 بدون ابزارها مقایسه برای عمومی چارچوبی مدل، این .یابد افزایش

 .کندمی ارائه خاص فروشنده یک به وابستگی

 

 مرتبط تحقیقات - 3

Vaswani معماری همکاران و Transformer با که کردند معرفی را 

  [.1] ساخت متحول را توالی پردازش خودکار، توجه از استفاده

Brown مقیاس افزایش که دادند نشان همکاران و GPT-3 قابلیت 

  [.2] دهدمی افزایش اندک هاینمونه با را متنوع وظایف انجام

Bommasani کردند تبیین را بنیادی هایمدل مفهوم نیز همکاران و 

 از وسیعی طیف مبنای تواندمی پایه مدل یک که دادند نشان و

 [.3] باشد دستیپایین کاربردهای

 آموزش معماری، بر جامع مروری همکاران و LLM ، Zhao حوزه در

 نیز OpenAI  [.4] کردند ارائه بزرگ زبانی هایمدل سازگارسازی و

مدل چندوجهی و استدلالی هایقابلیت بر GPT-4 فنی گزارش در

 نظری مبنای مطالعات ینا [.5] است کرده تأکید جدید نسل های

 .دهندمی شکل را حاضر پژوهش در AI عمومی ابزارهای تحلیل

 مدلی عنوان به را Codex همکاران و Chen افزار،نرم مهندسی در

 تجربی مطالعات  [.6] کردند معرفی کد به طبیعی زبان تبدیل برای

 مفید تواندمی کد خروجی که اندداده نشان نیز ChatGPT درباره

 وابسته نظارت سطح و مسئله نوع به آن کیفیت و صحت اما باشد،

 نیز هاLLM توسط تولیدشده کد امنیت مندنظام مرور  [.12] است

 تواندمی بازبینی و آزمون بدون AI کد از استفاده که دهدمی نشان

 [.13] کند ایجاد پذیریآسیب

 در GenAI و LLM کاربردهای همکاران و Ferrag امنیت، زمینه در

  [.8] اندکرده بررسی را آنها هایپذیریآسیب و سایبری امنیت

 ،Prompt Injection مانند تهدیدهایی نیز LLM امنیت مطالعات

 اندکرده برجسته را مدل از سوءاستفاده و سازیمسموم داده، نشت

 دهندمی نشان مروری هایپژوهش نیز فیشینگ تشخیص رد [9-11]

 حمله، الگوهای سریع تغییر اما دارند، مناسبی قابلیت AI هایمدل که

 [.14] کندمی دشوار را پذیریتعمیم

 بر همکاران و Fareghzadeh هایپژوهش ابری، رایانش حوزه در

 هایمحیط در پایش معماری و عملکرد جداسازی عملکرد، مدیریت

 تحلیل برای دیگر نیز مطالعات  [17-15]  .اندداشته تمرکز ابری

 به مصنوعی هوش کاری بارهای زیرا دارند، اهمیت AI زیرساخت

 تواندمی آنها زمانیهم و بوده حساس ایشبکه و محاسباتی منابع

 .شود خدمت کیفیت افت و منابع رقابت موجب

 تحلیل به واکنشی پایش از حرکت جدید هایپژوهش ،AIOps در

 تفسیر برای هاLLM از استفاده و ایریشه علت تشخیص هوشمند،

می نشان روند این [.20-18] اندکرده بررسی را عملیاتی هایداده

تصمیم لایه یک به تحلیل ابزار یک از شدنتبدیل حال در AI که دهد

 .است اطلاعات فناوری عملیات برای یار
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 ICT در مصنوعی هوش ابزارهای بندیدسته. 1جدول 

 خروجی ورودی داده کاربرد نمونه ابزار گروه

 تولید سند، تحلیل وگو،گفت مولد و زبانی هایمدل

 محتوا

 تحلیل/متن فایل تصویر، متن،

 تست/کد نیازمندی و کد کد بازبینی و تکمیل تولید، نویسیبرنامه دستیار

 بینش/بینیپیش ساختاریافته داده ناهنجاری کشف و بینیپیش BI و داده تحلیل

AIOps و پایش RCA ،متریک، لاگ Trace احتمالی علت/هشدار 

 ریسک امتیاز IOC لاگ، ترافیک، فیشینگ و تهدید تشخیص سایبری امنیت

Cloud AI منابع سیاست زیرساخت متریک منابع دهیمقیاس و تخصیص 

Agent گزارش/اقدام ابزار + هدف اقدام اجرای و ریزیبرنامه 

  

 بزرگ زبانی هایمدل بر مبتنی ابزارهای فنی بررسی . 4

 اساس بر که گرفت نظر در احتمالی تابعی توانمی را بزرگ زبانی مدل

 این سامانه، سطح در .کندمی بینیپیش را بعدی توکن ورودی، توالی

 معماری .شودمی ترکیب سیاست و ابزار بازیابی، هایلایه با قابلیت

 در است، User→Prompt→LLM→Response صورت به ساده

 User→IAM→AI است بهتر سازمانی معماری که حالی

Gateway→RAG/Tools→LLM→Output Filter→User 

 [.24-21] باشد

RAG است سازمانی دانش از استفاده برای هاروش ترینمهم از یکی. 

 مدل به پرسش همراه سپس و بازیابی مرتبط اسناد ابتدا روش، این در

 + Answer = LLM(Query مفهومی صورتبه .شوندمی داده

Retrieved Context) ثابت حافظه به اتکا کاهش اصلی، مزیت .است 

 پاسخ کیفیت حال، این با است؛ دانش روزرسانیبه امکان و مدل

 مخرب محتوای برابر در سامانه مقاومت و بازیابی کیفیت به همچنان

 [.25] است وابسته

 

 افزارنرم مهندسی در کاربرد

 AI با تواندمی نگهداری تا نیازمندی تحلیل از افزارنرم توسعه چرخه

 نیازهای و هاابهام تواندمی مدل نیازمندی، تحلیل در .شود تقویت

 معماری هایگزینه طراحی، در کند؛ شناسایی را نشدهاستخراج

 آزمون، در و کند؛ تولید را تکراری قطعات کدنویسی، در دهد؛ پیشنهاد

Test Case [.26] بسازد 

 Requirement→AI Code :از است عبارت پیشنهادی ایمن فرآیند

Generation→Static Analysis→Unit Test→Security 

Test→Human Review. زیرا دارد، زیادی اهمیت زنجیره این 

 منطقی خطای یا پذیریآسیب تواندمی تولیدشده کد مستقیم اجرای

 [.27] کند محصول وارد را

 نقص پیچیدگی، نامناسب، الگوهای تواندمی Code Review، AI در

 نتیجه حال، این با .کند برجسته را هاپذیریآسیب برخی و مستندات

 منطق و معنا کامل تشخیص زیرا شود؛ تلقی پیشنهاد عنوان به باید

 [.13-11] است وابسته انسانی تخصص به همچنان وکارکسب
 

 گیریتصمیم و داده تحلیل در کاربرد

AI را داده تحلیل تواندمی بینیپیش و الگو به خام داده تبدیل با 

 Data→Preprocessing→Feature کلی زنجیره .کند تسریع

Extraction→Model→Prediction→Decision است. 

 بینیپیش ناهنجاری، کشف بندی،خوشه بندی،طبقه شامل کاربردها

 .است کاربران رفتار تحلیل و زمانی سری

نرم اطلاعات و کاربر هویت شبکه، داده لاگ، ترکیب ها،سازمان در

 همبستگی حال، این با .کند ایجاد چندمنبعی دیدی تواندمی افزار

 نباید حساس هایتصمیم و نیست علیّ رابطه معنای به الزاماً  آماری

 .شوند اتخاذ آماری مدل یک اساس بر تنها

 

 AIOps و شبکه در کاربرد

 توسط و شناسایی وقوع از پس خرابی شبکه، سنتی مدیریت در

 به را فرایند این کندمی تلاش AIOps .شودمی بررسی متخصص

Monitoring→Correlation→Prediction→Preventive 

Action هایداده [.28] کند تبدیل SNMP، Syslog، NetFlow، 

 امنیتی رخدادهای و سرویس پاسخ زمان حافظه، و CPU هایمتریک

 .شوند استفاده ورودی عنوان به توانندمی

 سامانه در .است مهم کاربردهای از یکی RCA یا ایریشه علت تحلیل

 Root Cause→Service شده،توزیع

Degradation→Secondary Failures→Alerts دهد؛می رخ 

 زمانی، روابط باید AI .نیست واقعی علت لزوماً  هشدار آخرین بنابراین

 [.29] کند ترکیب را هاسرویس وابستگی و توپولوژی

 و بینیپیش پایش، سطح سه در تواندمی AI ارتباطی، هایشبکه در

 خروجی زیرا دارد، را ریسک بیشترین کنترل سطح .کند عمل کنترل



 (5)                                                                                                                                                                              1405، بهار  1، شماره 7نشریه تخصصی آرمان پردازش، دوره 

 

 مرحله در .بگذارد اثر شبکه پیکربندی بر مستقیماً تواندمی مدل

 .است ترمناسب Human Approval حالت اولیه، استقرار

 ابری رایانش در کاربرد

AI و Cloud دارند دوطرفه ایرابطه: Cloud مدل اجرای زیرساخت 

 کاری بارهای .کند بهینه را ابری منابع مدیریت تواندمی AI و است

 توجهقابل شبکه و حافظه ،CPU، GPU به معمولاً بزرگ هایمدل

 و بندیزمان ،Auto Scaling پویا، مدیریت رو، این از .دارند نیاز

 [.30] کندمی پیدا اهمیت SLA کنترل

Fareghzadeh در عملکرد پایش و مدیریت ضرورت بر همکاران و 

کرده تأکید عملکردی بعد چند به زمانهم توجه و ابری هایمحیط

 بارهای میان رقابت زیرا دارد، اهمیت AI استقرار برای دیدگاه این . اند

 .شود هزینه افزایش و عملکرد افت باعث تواندمی کاری

 

 

 

 

 سایبری امنیت در کاربرد

AI در تواندمی SOC هشدارها، همبستگی لاگ، تحلیل برای 

 بندیاولویت و رخداد سازیخلاصه سازش، هایشاخص استخراج

 مفهومی معماری .رود کار به تهدیدها

Logs+Traffic+Alerts→AI Analysis→Threat 

Correlation→Risk Scoring→Response است. 

 حجم تحلیل توان سو یک از .دارد دوگانه ماهیتی AI حال، این با

 .است حمله هدف خود دیگر سوی از و دهدمی افزایش را داده بالای

Prompt Injection، Data Leakage، Poisoning و 

Adversarial Inputs بنابراین .هستند تهدیدها ترینمهم از 

Human-in-the-Loop شودمی توصیه حساس رخدادهای برای. 

 پیام، محتوای دامنه، ،URL تواندمی مدل فیشینگ، تشخیص در

 تاکتیک سریع تغییر .کند ترکیب را زمانی هایویژگی و فرستنده

 پایش و روزرسانیبه نیازمند ثابت هایمدل شودمی باعث مهاجم

 .باشند مستمر
 

 معایب و مزایاتحلیل . 2جدول 

 نظارت سطح ریسک/عیب مزیت حوزه

 متوسط واقعیت خطای و توهم مقیاس و سرعت متن تولید

 زیاد بسیار منسوخ/ناامن کد وریبهره افزایش کدنویسی

 زیاد داده سوگیری الگو کشف داده تحلیل

AIOps سریع تشخیص RCA زیاد بسیار نادرست 

 زیاد بسیار False Positive/Negative حجیم داده تحلیل امنیت

Cloud زیاد هزینه و پیچیدگی منابع سازیبهینه 

Agent زیاد بسیار ناخواسته اقدام اتوماسیون 

  

 تا ورود زمان از باید داده مسیر سازمانی، کاربرد درلازم به ذکر است، 

 :باشد مشخص حذف

Data→Encryption→API→Processing→Storage→Rete

ntion. مدت چه شود،می پردازش کجا داده بداند باید سازمان 

 مدل آموزش برای آیا و دارند دسترسی کسانی چه شود،می نگهداری

 به شدهکنترل سیاست بدون نباید محرمانه هایداده .شودمی استفاده

 .شوند ارسال عمومی سرویس

 AI Gateway مجوز، و هویت احراز برای IAM امن، معماری در

 Logging و داده نشت از جلوگیری برای DLP سیاست، اعمال برای

 کاربر دستور سیستم، دستور جداسازی .روندمی کار به ممیزی برای

 . دارد اهمیت Prompt Injection برابر در نیز شدهبازیابی محتوای و
 

  

 AI  ابزار انتخاب پیشنهادی چارچوب - 5

 از است عبارت سازمانی Agent برای پیشنهادی معماری

User→Policy Engine→Agent Planner→Tool 

Gateway→Execution Sandbox→Verification→Human 

Approval. محدود را اشتباه تصمیم یک اثر دامنه ایمعماری چنین 

 دهد:. چارچوب پیشنهادی و ابعاد آن را نمایش می1شکل  .کندمی
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 AI برای انتخاب، استقرار و پایش ابزارهای چارچوب پیشنهادی چندمعیاره. 1شکل 

 

چارچوب پیشنهادی انتخاب ابزارهای هوش مصنوعی را در  بالاشکل 

دهد. در مرحله ای نشان میای و چندمرحلهقالب یک فرایند چرخه

ت نخست، نیاز سازمان، اهداف کاربردی، فرایندهای موردنظر و الزاما

شوند. سپس ابزارها بر اساس فنی و غیرعملیاتی مشخص می

وری، امنیت، حریم معیارهایی شامل دقت و کیفیت خروجی، بهره

سازی و پذیری، قابلیت یکپارچهخصوصی، هزینه، عملکرد، مقیاس

شوند. در مرحله بعد، ابزارهای میزان نیاز به نظارت انسانی ارزیابی می

های زبانی هایی مانند مدلد، از میان گروهمتناسب با سناریوی کاربر

، امنیت سایبری، AIOps بزرگ، دستیارهای تولید کد، تحلیل داده و

شوند. امتیازدهی رایانش ابری و ابزارهای تخصصی انتخاب می

ها را فراهم کرده و پس از مند گزینهچندمعیاره امکان مقایسه نظام

های مناسب و همراه با کنترلانتخاب، ابزار باید در معماری سازمانی 

های دسترسی، نظارت انسانی و سازوکارهای امنیتی، سیاست

اعتبارسنجی مستقر شود. در نهایت، پایش مستمر عملکرد و امنیت، 

روزرسانی مدل و مدیریت ریسک، بازخورد لازم را ای، بهارزیابی دوره

ن رویکرد کند. ایبرای اصلاح تصمیم انتخاب و بهبود مستمر فراهم می

های عمومی آن از انتخاب ابزار صرفاً بر مبنای شهرت یا قابلیت

را به یک فرایند مبتنی بر سناریو،  AI جلوگیری کرده و انتخاب

 .کندمعیارهای فنی و الزامات حاکمیتی تبدیل می

 از اندعبارت پیشنهادی معیارهای .باشد چندمعیاره باید ابزار انتخاب

 قابلیت پذیری،مقیاس سرعت، هزینه، صی،خصو حریم امنیت، دقت،

 صورت به کلی امتیاز .اعتماد قابلیت و سازییکپارچه

Score=Σ(w_iS_i) محور،امنیت سازمان در .شودمی محاسبه 

w_Security و w_Privacy از تربزرگ باید w_Cost جدول  .باشند

 زیر مدل بلوغ مرتبط با چارچوب پیشنهادی را نمایش می دهد:
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 . مدل بلوغ پارچوب پیشنهادی3جدول 

 خودکارسازی سطح کلیدی کنترل مناسب مدل غالب معیار سناریو

 حریم/سهولت/هزینه دانشگاه

 خصوصی

 متوسط داده سیاست سازمانی یا عمومی مدل

 بالا Review و SAST کد دستیار امنیت/کد کیفیت افزارینرم شرکت

 متوسط AIOps Human Approval عملکرد/پایداری داده مرکز

SOC پاسخ زمان/تشخیص AI Security بالا تأیید و ثبت 

 متوسط تا پایین چندلایه کنترل تخصصی مدل اعتماد قابلیت/ریسک حیاتی زیرساخت

 بدون صفر، سطح  :شودمی پیشنهاد بلوغ سطح پنجبراین اساس 

 استفاده دو، سطح فردی؛ استفاده یک، سطح یافته؛سازمان استفاده

 سطح داخلی؛ هایسامانه با سازییکپارچه سه، سطح شده؛کنترل

 افزایش با .محوریعامل پنج، سطح و عملیاتی؛ هوشمندسازی چهار،

 رخداد ثبت هویت، مدیریت مدل، ارزیابی ،AI حاکمیت به نیاز بلوغ،

 .یابدمی افزایش انسانی نظارت و

 جایگزینی نه ICT در AI اصلی مزیت که دهدمی نشان منابع تحلیل

 عملیاتی و شناختی ظرفیت تقویت بلکه انسانی، نیروی کامل

گزینه کند، غربال را داده از زیادی حجم تواندمی AI .است متخصص

 وظایف در اما دهد؛ کاهش را تکراری کارهای و کند تولید اولیه های

 . گیرد قرار اعتبارسنجی حلقه یک در باید آن خروجی حساس،

 افزایش .نیست خطی ریسک و خودکارسازی میان رابطه

 هایسامانه در اما برد،می بالا را وریبهره معمولاً  خودکارسازی

 AI اختیار سطح بنابراین .یابدمی افزایش نیز خطا بالقوه اثر حساس،

 برای خصوصبه اصل این .شود تنظیم خطا پیامد با متناسب باید

Agentدارد اهمیت دارند عملیات اجرای امکان که هایی. 

 که است واقعی زمانی تنها زمانی جوییصرفه نیز اقتصادی منظر از

 Net :شود محاسبه بازبینی زمان

Saving=T_h−(T_AI+T_Review). کاهش ادعای بنابراین 

 .کند ایجاد برآوردبیش تواندمی کیفیت کنترل لحاظ بدون زمان

 سازی،یکپارچه زیرساخت، ،API شامل مالکیت کل هزینه همچنین

 .است ریسک مدیریت و پایش آموزش،
 

 گیرینتیجه - 6

 و اطلاعات فناوری معماری مهم هایلایه از یکی به مصنوعی هوش

 کدنویسی، دستیارهای مولد، ابزارهای .است شده تبدیل ارتباطات

 از بخشی یک هر هاAgent و هوشمند امنیت ،AIOps داده، تحلیل

 که دهدمی نشان پژوهش نتایج .کنندمی دگرگون را ICT چرخه

 فرایند مناسب، داده با AI ابزار که شودمی ایجاد زمانی ارزش بیشترین

 .شود ترکیب انسانی نظارت و ارزیابی معیار دسترسی، کنترل مشخص،

 افزایش را بازبینی و تولید سرعت تواندمی AI افزار،نرم مهندسی در

 و شبکه در .شود حفظ باید انسانی بازبینی و تست ،SAST اما دهد،

Cloud، AI تصمیم ولی است، مفید سازیبهینه و بینیپیش برای

 حجم تواندمی AI امنیت، در .باشند شدهکنترل باید اجرایی های

 زمانهم اما کند، تسریع را تهدید تحلیل و دهد کاهش را هشدارها

 .شود محافظت LLM اختصاصی تهدیدهای برابر در باید

 انتخاب جای به هاسازمان کندمی پیشنهاد پژوهش این نهایت، در

 کار به را پیشنهادی چندمعیاره چارچوب شهرت، اساس بر ابزار یک

 سپس و سازییکپارچه سمت به آزمایشی سطح از را استقرار و گیرند

 ،Model-Agnostic معماری .دهند توسعه شدهکنترل خودکارسازی

AI Gateway، RAG ،امن IAM، و رخداد ثبت Human-in-the-

Loop هستند ایمعماری چنین کلیدی عناصر از. 
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