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Over the last decade, offensive cyber operations have evolved from intelligence-oriented 

campaigns toward destructive attacks targeting the availability and integrity of critical data 

and digital infrastructures. Among these threats, wiper malware has emerged as one of the 

most destructive cyber weapons due to its capability to permanently erase or corrupt 

information and disrupt organizational operations. This review paper aims to provide a 

comprehensive technical analysis of the design, implementation, and evolution of wiper 

malware by examining more than twenty documented real-world incidents, including 

Shamoon, NotPetya, WhisperGate, and AcidRain. Based on this analysis, a unified 

framework is proposed to classify data destruction techniques into three categories: physical-

level destruction through storage controller commands such as ATA Secure Erase, block-

level overwriting using fixed or random patterns, and logical-level corruption of metadata, 

partition tables, and file system structures. The study further analyzes the common 

architecture of modern wiper malware, including persistence mechanisms, command-and-

control strategies, self-propagation techniques, parallel destruction modules, and anti-

forensic capabilities. Comparative analysis demonstrates the gradual evolution of wiper 

malware from simple disk destruction toward sophisticated attacks targeting cloud 

infrastructures, virtualization platforms, and distributed storage environments. The review 

also identifies major technical challenges associated with forensic recovery, snapshot-based 

backup systems, and replicated cloud storage. As a practical contribution, the paper proposes 

a multilayer defensive framework based on Data Immutability, Write Once Read Many 

(WORM) hardware technologies, offline backup architectures, and kernel-level I/O anomaly 

detection to improve cyber resilience against destructive attacks. Overall, the findings 

highlight current technological trends, identify existing research gaps, and provide practical 

recommendations for developing more resilient storage architectures and effective protection 

mechanisms against future generations of destructive cyber threats. 
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سوس بر یمبتن صرفاً یهاتیفعال از یتهاجم یبریسا یهااتیعمل ر،یاخ دهه در  با مخرب حملات سمت به یجا

 ان،یم نیا در .اندافتهی تحول یاتیح یهارستتتاختیز و هاداده یکپارچگی و یریپذدستتتتر  بردن نیب از هدف

 نیترمهم از یکی به اطلاعات، یابیبازرقابلیغ بیتخر ای یدائم حذف در ییتوانا لیدل به ستتتازپاک یبدافزارها

 ارائه ،یمرور مقاله نیا هدف .اندشده لیتبد محورداده یهارساختیز بیتخر و یدولت یبریسا حملات یابزارها

س هیپا بر سازپاک یبدافزارها تکامل روند و یسازادهیپ ،یطراح از جامع یلیتحل  ،یواقع نمونه ۲۰ از شیب یبرر

 یبندطبقه یبرا کپارچهی یچوبچار ،یبررس نیا اسا  بر .است اسیدرین و ویسپرگیت ،پتیا نات ،شامون لهجم از

 سطح و (یتصادف ای ثابت یالگوها با هاداده یسیبازنو) یبلوک سطح یکیزیف سطح سه در داده بیتخر یهاروش

 مشترک یمعمار  این بر علاوه .است شده ارائه (لیفا ستمیس ساختار و شنیتپار جدول فراداده، بیتخر) یمنطق

 و یمواز بیتخر یهاماژول خودکار، انتشتتتار کنترل، و فرمان ،یماندگار یستتتازوکارها شتتتامل بدافزارها نیا

 دیجد نستتل که دهدیم نشتتان مطالعه نیا جینتا .استتت گرفته قرار لیتحل مورد یقانون یضتتدپزشتتک یهاتیقابل

ساختیز به حمله سمت به سکید ساده بیتخر از سازپاک یهابدافزار  و یسازیمجاز یهاطیمح ،یابر یهار

 یلیتحل چارچوب کی ارائه پژوهش، نیا یهاینوآور از .اندکرده حرکت شتتتدهعیتوز یستتتازرهیذخ یهاستتتامانه

 داده یریرناپذییتغ بر یمبتن هیچندلا یدفاع مدل کی شتتنهادیپ و داده بیتخر یهاروش ستتهیمقا یبرا کپارچهی

 هستتته ستتطح در یخروج/یورود یهایناهنجار یآشتتکارستتاز و خطبرون یریگبانیپشتتت ،WORM یفناور

سا بر علاوه پژوهش نیا یهاافتهی .است عاملستمیس  در تواندیم موجود، یهاشکاف و نوظهور یروندها ییشنا

سعه و ممقاو یسازرهیذخ یهاسامانه یطراح سل با مقابله یبرا مؤثر یراهکارها تو  سازپاک یبدافزارها ندهیآ ن

 .ردیگ قرار استفاده مورد
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 مقدمه
 دستخوش سایبری تهدیدات اندازچشم اخیر، دهه دو طول در

 آوریجمع و غیرفعال جاسوسی از است: شده بنیادینی دگرگونی

 هایهزینه اعمال هدف با تهاجمی هایعملیات سمت به اطلاعات

 در دشمن. حیاتی هایزیرساخت پایدار سازیمختل و فیزیکی

 غیرقابل و ترینسخت عنوان به سازپاک بدافزارهای میان، این

 برخلاف [.1] اندیافته ایویژه جایگاه حمله، نوع ترینجبران

 ها،داده رمزگذاری طریق از و مالی انگیزه با که  افزاباج بدافزارهای

 بدافزارهای کنند،می فراهم را باج پرداخت با بازگشت امکان

 بازیابی غیرقابل و دائمی حذف برای ذاتی طور به سازپاک

 حملات این ماهیت بنیادین، تفاوت این اند.شده طراحی اطلاعات

 و عملیاتی فاجعه یک به مدیریت قابل امنیتی حادثه یک از را

 .دهدمی ارتقا اطلاعاتی
 دسته سه دقیق تفکیک تهدید، این عمیق درک برای گام اولین

 جاسوسی، شوند:می گرفته اشتباه یکدیگر با اغلب که است حمله

 و دسترسی» دنبال به جاسوسی حملات. سازپاک و  افزاریباج

 غیرقابل» دنبال به افزارهاباج هستند، هاداده «امن خروج

 بدافزارهای اما رمزگذاری، طریق از «موقت کردن دستر 

 در  باشندمی اطلاعات «محض نابودی» دنبال به صرفاً سازپاک

 وجود با ۲۰1۷ پتیا نات مانند هانمونه ترینمخرب از برخی عمل،

 برای بازگشت غیرقابل مکانیزمی داخلی لایه در افزاری،باج ظاهر

 را آن که بودند کرده سازیپیاده ها فایل اصلی جدول بازنویسی

 همپوشانی این .[۲] کندمی تبدیل عیارتمام پاکساز یک به

 .است ساخته مواجه جدی چالش با را دفاعی تحلیل تاکتیکی،
 جدیدی چالش شده،توزیع سازیذخیره و ابری محاسبات ظهور با

 گرفته قرار مدافعان نیز و سازپاک بدافزارهای طراحان روی فرا

. شده تکثیر نسخه و ایلحظه های شات اسنپ با مقابله است:

 یک در را داده نمونه یک بدافزار اگر حتی مدرن، هایمعماری در

 یا 3S مانند سازیذخیره هایسیستم د،کن پاک ابری منطقه

 یا بندینسخه دارای فرضپیش طور به اژور بلاب سازی ذخیره

 مانند اخیر حملات هستند. دیگر منطقه در همزمان رپلیکای

 این زدن دور برای مهاجمان که اندداده نشان ۲۰۲۲ ویسپرگیت

 دست به را ابری پلن کنترل سطح به دسترسی ابتدا مکانیزم،

 یا بندینسخه حذف دستور مستقیم صورت به سپس و ردهآو

 مرزهای تحول، این .[3] کنندمی صادر را ها مخزن سازیپاک

 به فیزیکی دیسک یک از را «بازگشت غیرقابل تخریب» تعریف

 .است داده گسترش شدهتوزیع اکوسیستم یک

 

 

 

 اطلاعات حذف هایروش فنی بندیدسته
 ساز،پاک بدافزارهای تخریبی هایقابلیت عمیق درک برای

 مجزا لایه سه در را اطلاعات حذف هایروش که است ضروری

 سازیذخیره دستورات سطح داد: قرار بررسی مورد مرتبط اما

 منظر از تنها نه بندیلایه این منطقی سطح بلوکو سطح،

 طراحی مبنای بلکه دارد، اهمیت بدافزارها معکو  مهندسی

 هر .[4و5] دهدمی تشکیل نیز را ازیابیب و دفاعی سازوکارهای

 سرعت، منظر از متفاوتی ضعف و قوت نقاط دارای لایه

 سیستمعامل بالاتر هایلایه زدن دور قابلیت و ناپذیریبازگشت

 .شودمی تحلیل تفصیل به ادامه در که است

 

  یسازرهذخی دستورات سطح در بتخری

مستقیم دستورات ها، ارسال ترین سطح دستکاری دادهپایین

 هایی مانندسازی از طریق رابطمدیریتی به کنترلر درایو ذخیره

 های سنتی وبرای هارددیسک پاک سازی امندستورات 

SSDهای SATA) یا NVMe (برای SSDاست  های پرسرعت

 ز:دو دستور کلیدی در این حوزه عبارتند ا.

که در پاک سازی امن  دستور پاک سازی و پاک سازی امن

تعریف شده است، به کنترلر دیسک  ATA/ACS-2 استاندارد

های های حافظه )شامل بخشدهد تا تمام سلولفرمان می

یافته مجدد( را با الگوی صفر یا یک بازنویسی معیوب اختصاص

 کند. نکته حیاتی این است که این عملیات بدون عبور از سیستم

 در کمتر از چند شود و معمولاًعامل و لایه فایل سیستم انجام می

 .[6] گرددمدرن تکمیل می SSD ثانیه برای یک

با این حال، چالش مهمی که بدافزارها در استفاده از این 

 دستورات با آن مواجه هستند، نیاز به دسترسی سطح حلقه صفر

از طریق  پاک سازی امن و مجوزهای مدیریتی برای ارسال فرامین

لینوکس است.  ioctl واسط )در ویندوز( یا atapi.sys درایور

( تلاش ۲۰16در نسخه دوم خود ) شامون نمونه واقعی بدافزار

پاک  کرد تا از طریق دستکاری مستقیم درایور دیسک، دستور

را صادر کند اما به دلیل تغییرات معماری امنیتی  سازی امن

بازگشت. در  بازنویسی ویندوز با شکست مواجه شد و به روش

 ارتباط ماهواره ای هایکه روترها و مودم اسیدرین مقابل، بدافزار

بارگزاری  در لایه ر یشه گیری از دسترسیرا هدف قرار داد، با بهره

دریافت اندازه بخش  ، موفق به اجرای دستورراه انداز سیستم 

حافظه  بر روی حافظه فلش حذف بلوک های مخصوص و دیسک

بازیابی داده در  پاک سازی امن و غیرقابل شد که معادل پایدار

های توکار در دستگاهفرایند حذف کامل اطلاعات با استاندارد 

 .[4] شودمحسوب می
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 (Overwrite یهاتمیالگور) در سطح بلوک بیتخر

ساز، نوشتن سازی در بدافزارهای پاکترین روش پیادهرایج

های دیسک بدون واسط فایل مستقیم الگوهای داده بر روی بلوک

های سیستمی سطح این روش از طریق فراخوانیسیستم است. 

غیرفعال سازی  )در ویندوز( با پرچم نوشتن فایل پایین مانند

در لینوکس انجام  نوشتن موقعیت داده در فایل یابافرینگ 

و الگوهای  شود. تنوع اصلی در این دسته، به تعداد گذرهامی

الهام گردد که از استانداردهای مختلف نظامی نوشته شده برمی

گذر با الگوی تک بازنویسی ترین حالت، ساده .گرفته شده است

در  ویسپرگیت است که بدافزارهایی مانند معمولاً صفر ثابت

سرعت این  .[3] مرحله اول حمله خود از آن استفاده کردند 

گیگابایت  ۲به بیش از  عمیق I/O سازیتواند با بهینهروش می

مدرن برسد. اما ضعف آن در برابر های رابط   بر ثانیه بر روی

های مغناطیسی توانند لایهابزارهای پزشکی قانونی است که می

 .قبلی را با تحلیل سیگنال آنالوگ بازسازی کنند

های چندگذر تصادفی مطابق با تر، الگوریتمدر سطح پیچیده

)وزارت دفاع آمریکا( طراحی  DOD 5220.22-M استاندارد

 کند:را تجویز می اند که سه مرحلهشده

( نوشتن الگوی ۲ها، )در تمام بلوک ۰x00( نوشتن الگوی 1) 

xFF0 ( نوشتن یک الگوی تصادفی 3و ) [۷]. نات پتیا بدافزار 

گذر با  بازنویسی افزاری، در هسته خود از یکعلیرغم ظاهر باج

استفاده کرد  فایل های جدول اصل تصادفی بر رویالگوهای شبه

های پس از حادثه نشان داد حتی آزمایشگاههای که تحلیل

نیز قادر به بازیابی ساختار  اداره فدرال تحقیقات امریکا تخصصی

 .دایرکتوری نشدند

 

 و ابرداده لیفا ستمیس یمنطق بیتخر

ها هستند، تمام داده یکه به دنبال نابود یدو روش قبل برخلاف

 یدارد: فقط ساختارها تریجراح یکردیرو یمنطق بیتخر

و  بردیم نیرا از ب لیفا صیها و جداول تخصابرداده ،یرکتوریدا

. گذاردیم یدست نخورده باق یادیخام کاربر را تا حد ز یهاداده

 –بالا  اری( سرعت بس1دارد: ) تیروش از منظر مهاجم دو مز نیا

کل  ٪1شود معمولاً کمتر از  یسیبازنو دیکه با یاحجم داده رازی

 یمبتن صیتشخ یهاستمسی – یدفاع بی( فر۲است، ) سکید

 دینوشتن محدود را به عنوان تهد اتیعمل کی ،یرعادیغ I/O بر

 .کنندینم ییشناسا

 کردن ابرفرادادهخراب ایدسته، حذف  نیدر ا یاصل زمیمکان

)مورد  فناوری جدید لیفا ستمیس یاست. برا لیفا ستمیس

است که جدول اصلی فایل  ی(، هدف اصلندوزیاستفاده در و

ها، مجوزها و مکان شامل نام، زمان لیهر فا یرکوردها یحاو

 ۲56 نیبه طور خاص اول نات پتیا داده است. بدافزار یهابلوک

 یرا با الگو جدول اصلی فایل از هر رکورد تیبا

۰xDEADBEEF رقابلیغ یکه برا مقداری –کرد  یسیبازنو 

 یبرا هیثان 3 ریرا به ز اتیبود اما عمل یکاف لیاستفاده کردن فا

 .نگه داشت یتیترابا 1 سکید کی

 جدول اینودها هدف مشابه کس،یونیو  ینوکسیل یهاستمیس در

از  بلوک یهاگروه ای سوپر بلوک میمستق یاست که با دستکار

 ستمیس یفراخوان ای فایل سیستم دیباگ مانند یدستورات قیطر

 با کد ورودی خروجی کنترل

EXT4_IOC_SWAP_BOOT [ ۲۰قابل انجام است .]

با پاک کردن  نوکس،یبر ل یمبتن یوترهادر ر اسیدرین بدافزار

مخصوص حافظه فلش( باعث شد که  لیفا ستمی)س ابرداده

عدم وجود فایل سیستم  غامیمجدد، پ یاندازها پس از راهدستگاه

 .شوند انیپایدهند و وارد حلقه بوت ب شینمادر ریشه 

 

 مقدار-دیکل یسازهارهیداده و ذخ گاهیپا بیتخر

و  شدهعیداده توز یهاگاهیبه پا یاتیح یهارساختیمهاجرت ز با

ساز پاک یاز بدافزارها یدینسل جد، مقدار-دیکل یسازهارهیذخ

ساختار  ،یکیزیف سکیهدف قرار دادن د یاند که به جاظاهر شده

روش به  نی. اکنندیم بیداده را از درون تخر گاهیپا یمنطق

با  سک،یسطح د یبه دسترس ازیتا بدون ن دهدیاجازه م ممهاج

 SQL تزریق  قیمثلاً از طر یبرنامه کاربرد یاستفاده از مجوزها

 .کند ستمیرا وارد س یمخرب یهاتراکنش، شرفتهیپ

 مونگو دی بی ااپاچی کساندرا ی حمله به کرد،یرو نیبارز ا نمونه

حذف  احذف جدول ی دستور کیا ارسال است که در آن مهاجم ب

را  سیداسپیکل کی یهاتمام دادهکالکشن در مونگو دی بی 

 یهاتراکنش قیتزر تر،شرفتهی. اما سطح پکندیحذف م

کنترل همزمانی داده با سازوکار یهاگاهیااست. در پ کنندهخراب

 ونیزولاسیتراکنش باز با سطح ا کی تواندیمهاجم م چند نسخه 

معتبر را با  یهاکند، سپس داده جادیا سریال سازیقابل 

ثبت  تراکنش را تیکرده و در نها یسیخراب بازنو یهانسخه

 سکیدر سطح د I/O یرعادیغ گلا چیروش ه نیکند. ا نهایی

خود را  یعاد اتیداده صرفاً عمل گاهیپا رایز گذاردینم یبرجا

 .[8]  دهدیانجام م

 دی بی امازون داینامو گریهدف محبوب د ،یابر یهاطیمح در

در  ویسپرگیت یهستند. بدافزار اختصاص اژور کازمو  دی بی ای

(، از یمجاز یهانیمرحله دوم خود )پس از آلوده کردن ماش
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 ،یابر  سرور تایشده از متاد یابیموقت باز یهاتوکن قیطر

 حذف جدول شده و دستور متصلکنترل پلن  API به ماًیمستق

 یکاهایصادر کرد که تمام رپل حذف اجباری جدول با پرچمرا 

نشان داد که  دادیرو نیا لیتحل.  ساختیپاک م زیرا ن یامنطقه

روش  نیبا ا یتیترابا 5۰داده  گاهیپا کی بیزمان تخر نیانگیم

ساعت اگر  1۲از  شیبا ب سهمقای در –بوده است  هیثان 4کمتر از 

 .کند یسیها را در سطح بلوک بازنوداده خواستیمهاجم م

 

 

 

 

 

  سازمعماری بدافزارهای پاک

ساز برای طراحی درک معماری داخلی بدافزارهای پاک

سازوکارهای دفاعی مؤثر و تحلیل پس از حادثه ضروری است. 

ای دارند، برخلاف بدافزارهای عمومی که اغلب معماری ساده

ساز پیشرفته از معماری ماژولار و چندلایه پیروی بدافزارهای پاک

یره تخریب بر کنند که هر ماژول وظیفه مشخصی را در زنجمی

 ویسپرگیت تا شامون های واقعی ازتحلیل نمونه .[9] عهده دارد 

های تخریب، یک الگوی رغم تنوع در روشدهد که علینشان می

معماری مشترک شامل چهار ماژول اصلی قابل شناسایی است: 

و  تخریب موازی، انتشار خودکار، اندازیپذیری و راهفرمان

ها را با ادامه هر یک از این ماژولدر  سازی و ضدپایشمخفی

 .کنیمجزئیات فنی تحلیل می

 

 تهاجم یبریسا یهااتیساز در عملپاک یحمله توسط بدافزارها یمراحل متداول اجرا -1شکل 

 

 

 



های سایبری تهاجمی: از تخریب منطقی داده تا حذف غیرقابل بازیابی در عملیات Wiper سازسازی و تکامل بدافزارهای پاکطراحی، پیاده

 (6)                                                                                                                                                                    / عطائیان، شیرمحمدی   اطلاعات دشمن

ساز معمولاً پاک یبدافزارها شود،یمشاهده م 1گونه که در شکل همان

ارتباط با  ه،یاول یاجرا، یماندگار زمیشامل مکان یمؤلفه اصل نیاز چند

داده  بی(، انتشار در شبکه و ماژول تخرC2سرور فرمان و کنترل )

حفظ  نبدافزار ضم شودیاجزا باعث م نیا یاند. همکارشده لیتشک

صورت ها را بهداده بیتخر ندیفرآ ،یقربان ستمیحضور خود در س

 نیاجرا کند. همچن رساختیبخش از ز نیزمان در چندهدفمند و هم

و  یریپذانعطاف ب،یانتشار و تخر یمستقل برا یهااستفاده از ماژول

و  یسازرهیذخ یهابدافزارها را در حمله به سامانه نیا یاثربخش

 دهدیم شیافزا یسازمان یهارساختیز

 اندازیهای راهمکانیزمپذیری و ماژول فرمان

ساز، مکانیزمی است که تعیین هسته مرکزی هر بدافزار پاک

کند عملیات تخریب چه زمانی و تحت چه شرایطی آغاز شود. می

بار مصرف و تخریبی بدافزار، تفاوت این ماژول به دلیل ماهیت یک

پذیری در بدافزارهای جاسوسی یا بنیادین با ماژول فرمان

ساز، معمولاً کانال ارتباطی دارد. در بدافزارهای پاکافزارها باج

وجود ندارد یا حداکثر یک بار برای دریافت تأیید نهایی  برگشتی

عامل توانایی  شود؛ زیرا پس از اجرای تخریب، سیستماستفاده می

 .دهدبرقراری ارتباط را از دست می

  داخلیبندهای اندازی، زمانهای راهاولین دسته از مکانیزم

در هر دو نسخه اصلی و دوم، از یک تابع  شامون هستند. بدافزار

کرد آیا تاریخ جاری با کرد که بررسی میسنج استفاده میزمان

برای نسخه اول(  ۲۰1۲آگوست  1۷یک تاریخ هدف )مثلاً 

مطابقت دارد یا خیر. این روش ساده اما مؤثر، نیاز به هرگونه 

گران و بدافزار را برای تحلیلکند ارتباط شبکه را حذف می

 اشتباه زمان در تحلیل اگر زیرا –سازد تر میدینامیک مشکل

 .شد نخواهد فعال هرگز بدافزار شود، انجام

یا  زمان در دستر  های ساعتی مبتنی بردسته دوم، بمب

از یک تاخیر تصادفی  نات پتیا هستند. بدافزار  شمارش معکو 

کرد، سپس اجرای اولیه استفاده میثانیه پس از  6۰تا  3۰بین 

 com[.] مثلاً کرد که آیا سیستم به یک دامنه خاصچک می

متصل است یا خیر. اگر اتصال برقرار بود )که معمولاً در 

هایی وجود ندارد(، های سندباکس امنیتی چنین دامنهمحیط

کرد؛ در غیر این صورت تخریب را آغاز بدافزار خود را متوقف می

کلید قطع اضطراری مبتنی بر دامنه  این تکنیک که .[۲] نمودمی

 یک زیرا –نام دارد، یک اشتباه محاسباتی از سوی مهاجم بود 

 را بدافزار اولیه نسخه توانست دامنه آن ثبت با امنیتی محقق

 .کردند رفع را آسیب این بعدی هاینسخه هرچند کند، متوقف

هستند که  شبکه هایترین دسته، محرکدسته سوم و پیشرفته

 اند. بدافزاربه یک بسته خاص یا شرط منطقی در شبکه وابسته

ای استفاده کرد: مرحله اول از یک معماری دو مرحله ویسپرگیت

بود که بدافزار اصلی را دانلود  )مرحله نفوذ اولیه( تنها یک دراپر

پروتکل پیام کنترل  کرد. تنها پس از دریافت یک بستهنمی

از پیش تعیین  IP مشخص از یک آدر  ار مفیدب با اینترنت

[. این روش 3شد ]دانلود می C2 شده، بدافزار اصلی از یک سرور

ها در سازد ماهشود، بدافزار را قادر مینامیده می غول خفته که

سیستم باقی بماند بدون آنکه توسط اسکنرهای مبتنی بر امضا 

 .شناسایی شود

  ماژول انتشار خودکار

ساز مخرب، قابلیت های متمایز بدافزارهای پاکویژگییکی از 

بدون دخالت کاربر است. این ماژول به بدافزار اجازه  انتشار افقی

های همجوار در همان دهد از یک سیستم آلوده به سیستممی

شبکه گسترش یابد و حداکثر خسارت را پیش از آنکه تیم دفاعی 

های انتشار به روش .[1۰] بتواند واکنش نشان دهد، ایجاد کند

های پذیریگیری از آسیبشوند: بهرهسه دسته اصلی تقسیم می

 .های سندلودرها و سوءاستفاده از قالبسازی بوتشبکه، آلوده

 نات پتیاپذیری شبکه، مشهورترین نمونه انتشار از طریق آسیب

-SMBv1 ،CVEپذیری )آسیب اترنال بلواست که از ترکیب 

پذیری دیگر در )یک آسیب اترنال رومنس( و 2017-0144

که توسط  اترنال بلو( استفاده کرد . پروتکل بلاک پیام سرور

دلالان توسعه یافته و بعداً توسط گروه  اژانس امنیت ملی امریکا

دهد بدون احراز هویت، کد افشا شد، به مهاجم اجازه میسایه 

دور یستم راهبر روی س پروتکل بلاک پیام سروردلخواه را از طریق 

کرد، سپس کل ابتدا یک سیستم را آلوده می نات پتیااجرا کند. 

باز اسکن  445و  139های شبکه محلی را برای یافتن پورت

پروتکل بلاک  درخواست کینمود و برای هر سیستم هدف،می

 زمیمکان نیا شودیزده م نی. تخمکردیمخرب ارسال م پیام سرور

از  شیساعت ب 4ساخت در کمتر از انتشار، بدافزار را قادر 

 .[۲] کشور را آلوده کند 64در  ستمیس 1۲،۰۰۰

در مرحله  شامون است. بدافزار لودرهابوت یسازدوم، آلوده دسته

. نوشتیم رکورد اصلی راه اندازی خود، کد مخرب را در یینها

 یبارگذار یبه جا ستم،یمجدد س یاندازهنگام راه ب،یترت نیبد

این سیستم توسط ... پاک  مانند یاسیس امیپ کی ستمعامل،یس

در انتشار  یاتی. اما نکته حشدیداده م شینما سازی شده است

رکورد بوت  با ستمیس کیاست که اگر  نیلودر ابوت قیاز طر

 تواندیقابل بوت را بخواند، بدافزار م رابط ویدرا کیآلوده،  اصلی

که  یگرید ستمیکند و سپس به هر س تیسرا زین ویبه آن درا

نفوذ به  روش که نیامنتقل شود.  رد،یگیدر آن قرار م رابط آن
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عبور از  یمؤثر برا یهااز معدود روش یکینام دارد،  شبکه ایزوله

 .است زولهیا یهاشبکه

 یاست. بدافزارها سند یهادسته، سوءاستفاده از قالب نیسوم

با  اکسل ای ورد یهالیاز فا یگاه ساز در حملات هدفمندپاک

را باز  لیکه کاربر فا ی. هنگامکنندیمخرب استفاده م یماکروها

 دورراهسرور  کیرا از  یماکرو فعال شده و بدافزار اصل کند،یم

 مانند قالب یهالیفا یسازتر، آلوده. روش نوآورانهکندیدانلود م

هر  لیفا نای –است  مایکروسافت مرد درقالب پیش فرض ورد 

بدون  تواندیو بدافزار م شودیم یبارگذار شودیباز م ورد بار که

 .به تعامل مجدد کاربر اجرا شود ازین

 نیتعادل ب جادیماژول، ا نیا یدر طراح یکی از ملاحظات اصلی

اترنال  قیاز طر عیاست. انتشار سر یماندگسرعت انتشار و پنهان

 IDS/IPS توسط یو به راحت کندیم جادیا ییشبکه بالا زینو بلو

 یهاقالب ای رابط قیکه انتشار از طر یاست، در حال صیقابل تشخ

 دارد  ییشناسا یبرا یکندتر است اما شانس کمتر اریسند بس

 عیسر یهااز روش یبیمدرن معمولاً از ترک یبدافزارها .[1۰]

 یداریپا یآرام )برا یهاحمله( و روش هیساعات اول ی)برا

 .کنندیبلندمدت( استفاده م

 حداکثر نرخ حذف یبرا یمواز بیتخر ماژول

است که مسئول  بیساز، موتور تخربدافزار پاک یتخصص قلب

حذف اطلاعات با حداکثر سرعت ممکن  اتیعمل یواقع یاجرا

 نیتردهیچیعملکرد، پ یمهندس دگاهیماژول از د نی. اباشدیم

چالش مقابله کند:  نیهمزمان با چند دیبا رایبخش بدافزار است ز

از اختلال در  یری، جلوگI/Oتوان عملیاتی  حداکثر کردن

حافظه در  تیریو مد بیاز اتمام تخر شیپ ستمعاملیعملکرد س

بالا  عمیق I/O استفاده از ،یدیکل کیتکن نیاول .اتیعمل نیح

رابط حافظ غیرفرار پر  یهاسکیاست. در د قیعم یبندو صف

حداکثر  65،535با عمق  I/O یهامدرن که از صف سرعت

 کنند،یم یبانیپشت مدرن رابط حافظ غیرفرار پر سرعت استاندارد

صدها درخواست نوشتن همزمان را به کنترلر  تواندیبدافزار م

 3۲حلقه با  کیاز  اسیدرین فزاربدا .[۲5] ارسال کند  سکید

را با  یتیمگابا 4بافر  کیکه هر ترد  کردیترد همزمان استفاده م

 سکیبه د رهمزمانیپر کرده و به صورت غ یتصادف یهاداده

 یدانیم یهاشیدر آزما دادیبه آن اجازه م یطراح نی. انوشتیم

 پاک معادل – ابدیدست  هیبر ثان تیگابایگ 4.۲به نرخ نوشتن 

 نیدوم .[4]  قهیدق 4در کمتر از  یتیترابا SSD 1 کی کردن

مدرن از  یهاعامل ستمیاست. س از نوشتن ییرزدایتاخ ک،یتکن

 یهاکوچک به نوشتن یهانوشتن عیتجم یبرا نهان یهاحافظه

 یهایاز فراخوان ماًی. اگر بدافزار مستقکنندیبزرگتر استفاده م

 تبدون فلش کردن حافظه نهان استفاده کند، ممکن اس نوشتن

 ریرا به تأخ سکید یرو ینوشتن واقع قهیتا چند دق عاملستمیس

بدافزار را متوقف  تواندیم یدفاع میفاصله، ت نای در – ندازدیب

 نیاز ا یریجلوگ یبرا.کند  یریکامل جلوگ بیکرده و از تخر

دسترسی مستقیم به  از پرچم شرفتهیپ یبدافزارها ت،یوضع

( ندوزی)در و غیرفعال سازی بافرینگ فایل ای( نوکسی)در لدیسک

را کاملاً دور  ستمعاملیکه حافظه نهان س کنندیاستفاده م

 1۰۰۰قدم فراتر رفت و پس از هر  کی یحت ویسپرگیت .زندیم

یه همگام سازی بافرهای فایل با فراخوان کینوشتن،  اتیعمل

 یرو یکیزیها به طور فتا مطمئن شود داده کردیصادر مدیسک 

 . [3] اندنشسته سکید

 یز انتهاا بیکه کمتر مورد توجه قرار گرفته، تخر کیتکن نیسوم

 یهاتمیاست. اکثر الگورپاک سازی معکو  به ابتدا  سکید

. کنندی( شروع مLBA 0) سکید یاز ابتدا یسنت بازنویسی

: ابتدا کردیمعکو  استفاده م یاستراتژ کیاز  شامونبدافزار 

 بیکرد، سپس به ترتیم یسیرا بازنو سکید یهابلوک نیآخر

 یطراح نیا لی. دلکردیمعکو  به سمت ابتدا حرکت م

 یناهنجار صیتشخ یاز ابزارها یاریاست که بس نیهوشمندانه ا

I/Oمخرب  تیاز ابتدا را به عنوان فعال یبینوشتن ترت ی، الگوها

 اتیبه عمل هیاما نوشتن از انتها تا ابتدا شب کنند،یم یگذارعلامت

 یهاشی. آزمارسدیبه نظر م یکپارچه سازی ای یریگبانیپشت

را به طور  صیروش زمان تشخ نیکه ا دهدیانجام شده نشان م

  .[11]   اندازدیم ریقه به تأخیدق 4۷متوسط 

 شیو ضدپا یسازیمخف یسازوکارها

 یبدافزارها یماژول در معمار نیتریاتیح دیو شا نیآخر

از  یریجلوگ ای ریتأخ یبرا ییهاکیساز، مجموعه تکنپاک

 سهیو پرنو یساز ذاتاً تهاجماست. از آنجا که بدافزار پاک ییشناسا

 هدف اما – رسدیبه نظر م رممکنیکامل غ یسازیاست، مخف

 یزمان لازم برا شیبلکه افزا ،یابد یسازیماژول نه مخف نای

برسد  بازگشتیبه نقطه ب بیکه تخر یاتا آستانه ییشناسا

 خچهیها و تارگزارش رخداد  حذف ک،یتکن نیاول .باشدیم

بلافاصله پس از اجرا، تمام  نات پتیا است. بدافزار ستمیس

را با استفاده از امنیت اپلیکیشن  ,ندوزیو یتیامن یهالاگ

 ی. سپس با دستکارکردیپاک ملاگ های ویندوز  یفراخوان

 .[۲]  نمودیم رفعالیغ زیکرنل را ن ثبت وقایع تیقابل ،یستریرج

که نه  شودیم دهید ویسپرگیت در کیتکن نیا ترشرفتهینسخه پ

پر  و جوی اطلاعاتی  تابع کیبلکه  کرد،یها را پاک متنها لاگ

 یبرا یکرده بود تا هر درخواست را هوک  NTفایل در سطح 
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 یحت بیترت نبدی –برگرداند  یبافر خال کیها، خواندن لاگ

قادر  زین شدندیزنده اجرا م صورتکه به  پزشکی قانونی یابزارها

کردن  رفعالیغ ک،یتکن نیدوم .[3]  ها نبودندلاگ دنیبه د

مدرن از  یاست. بدافزارها انتی ویرو  و تشخیص یورهایدرا

 یتیامن یافزارهاکردن نرم رفعالیغ یبرا یمتعدد یهاروش

از  تشخیص یندهایفرآ میمستق نالی( ترم1: )کنندیاستفاده م

 یهالیحذف فاNT ،۲پایان دادن به یک فرایند از طریق  قیطر

که  یستریجر یدهایکل ریی( تغ3) سک،یاز د تشخیص ییاجرا

 نیترشرفتهی( و پ4) کنند،یرا کنترل م یتیامن یهاسیسرو

تشخیص    معنا که نای به –ها برداشتن هوک از سیستم  روش

تحت  یهابا نسخه یستمیدستورات س ینیگزیمعمولاً با جا ها

 نیا تواندی. بدافزار مکنندیم شیرا پا هاتینظر خود، فعال

 کرنل بازگرداند یرا به نسخه اصل هانداده و آ صیها را تشخهوک

 که جدول کردیاستفاده م یتابع سفارش کیاز  اسیدرین .

که  یرا اسکن کرده و هر ورود نوکسیکرنل ل فراخوانی سیستم

 یگر به تابع اصلرا با اشاره اشاره داشت یماژول خارج کیبه 

  .[4]  کردیم یسیکرنل بازنو

که به سرعت در حال گسترش است، اجرا در  کیتکن نیسوم

در مرحله  ویسپرگیت است. بدافزار سکید یحافظه بدون ردپا

لودر  کی تنها – شدینوشته نم سکید یاول خود هرگز رو

که  شدیم رهیذخ یستری( در رجتیلوبایک 4کوچک )حدود 

 کیرا از  یکرده و بدافزار اصل رارا اج پوورشلهنگام بوت شدن، 

در  ماًیمستق زین یبدافزار اصل نی. اکردیدانلود م C2 سرور

  کردینم جادیا سکید یرو یلیو هرگز فا شدیحافظه اجرا م

 یمبتن یهارو یویتوسط آنت کیاستات لیتحل ک،یتکن نیا .[3]

 .سازدیم اثریبر امضا را کاملاً ب

 شاخص یهانمونه یفن لی: تحلیدانیموارد م مطالعه

 لیتحل ،یقبل یهامطرح شده در بخش میمفاه یدرک عمل یبرا

 یهایریساز که در درگپاک یاز بدافزارها یچهار نمونه واقع

 – هانمونه نیاست. ا یاند، ضروربزرگ استفاده شده یبریسا

دهنده هر کدام نشان – اسیدرین و ویسپرگیت، نات پتیا، شامون

 یسازیانتشار و مخف ب،یرتخ یهاکیاز تکن ینسل تکامل کی

که  دهدیبدافزارها نشان م نیا یقیتطب لیتحل .[1۲] هستند 

به سمت حذف  نیصرفاً نماد بیمهاجمان از تخر کردیچگونه رو

تکامل  یاتیح یهارساختیبا هدف اختلال در ز یابیباز رقابلیغ

 است. افتهی

 

Shamoon  
 نیاول شود،یشناخته م زین بدافزار دیست تراک که با نام شامون

را هدف ارامکو  یعربستان یشرکت نفت ۲۰1۲آگوست  15بار در 

 یکار ستگاهیا 35،۰۰۰از  شیقرار داد و در عرض چند ساعت ب

شمشیر برنده  یدیبدافزار که به گروه تهد نیرا از کار انداخت. ا

 کینمونه از  نیاول یخیشود، از نظر تارینسبت داده م عدالت

 یسازمان ا یانتشار خودکار در مق تیساز با قابلبدافزار پاک

 .شودیمحسوب م

 یاسه مرحله یمعمار کیاز  شامون :بیو روش تخر یمعمار

 قیکه از طر دراپر کی. مرحله اول: کردیساده اما مؤثر استفاده م

سه  شد،یم ستمیشبکه وارد س یهایریپذبیآس ای نگیشیف

 یکرنل جعل وریدرا کی( 1: )نوشتیم سکید یرا رو یمؤلفه اصل

tr.exe ،(3 ) به نام یاصل ییاجرا لیاف ک(ی۲)، ntss.sys به نام

. مرحله دوم: بدافزار تمام یجعل نهیزم ریتصو یحاو DLL لیفا

، doc ،.xls ،.ppt ،.pdf. شامل) با پسوند مشخص یهالیفا

.dwg گذر با استفاده تک بازنویسی کیرا با  (گریها پسوند دو ده

 کیاز  JPEG عکس کیکه ) نهیزم ریتصو لیفا اتیاز محتو

بود که حجم  نی. نکته هوشمندانه اکردیم یسیبازنو (پرچم بود

تر از حجم کوچک اری( بستیمگابا ۲)حدود  نهیزم ریتصو

الگو در  نیبا تکرار ارا  لیبدافزار فا نیهدف بود، بنابرا یهالیفا

 مرحله سوم: بدافزار .[13]  کردیم یسیبازنو لیتمام طول فا

 کردیم یسیخود بازنو یرا با کد سفارش رکورد اصلی راه اندازی

)این  شامل عبارت) یاسیس یامیمجدد، پ یاندازکه هنگام راه

 شینما سیستم توسط شمشیر برنده عدالت پاکسازی شده است(

از  شامون :شده یبرداربهره یهایریپذبیآس .دادیم

 یو عمدتاً بر مهندس کردیاستفاده نم یخاص یریپذبیآس

حال، نسخه  نیبود. با ا یمتک فیضع یهاو اعتبارنامه یاجتماع

زمان بند  سیدر سرو یریپذبیآس کیاز  ۲۰16 شامون دوم

  ازیامت شیافزا یبرا (CVE-2016-3309) ندوزیوتسک ها 

 .[6] داستفاده کر

NotPetya  
ساز با بدافزار پاک کیظهور کرد،  ۲۰1۷که در ژوئن  نات پتیا

دلار به  اردیلیم 1۰از  شیب یافزار بود که خسارتظاهر باج

نات برخلاف نامش،  .[15] ها در سراسر جهان وارد کرد سازمان

نداشت و هدف آن  پتیا افزاربا بدافزار باج یارتباط چیه پتیا

 سازوکار –باج نبود  پرداختدر صورت  یحت هالیفا ییرمزگشا

 .بود بندهیپوشش فر کیصرفاً  رمزگذاری

 رشبکهیسپس کل ز کرد،یرا آلوده م ستمیس کیابتدا  نات پتیا

 یهاکه پورت یستمیو به هر س کردی( را اسکن م۲4)/ یمحل
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مخرب  بلاک پیام سرور درخواست کیباز داشت،  445 ای 139

 4بدافزار توانست در کمتر از  شودیزده م نیتخم. کردیارسال م

 .دکشور را آلوده کن 64در  ستمیس 1۲،۰۰۰از  شیساعت ب

 یاز سو یاشتباه محاسبات کی :کلید قطع اضطراری زمیمکان

 قبل بدافزار –در کد بدافزار بود  قیدامنه عا کیمهاجم، وجود 

 com. مثلاً دامنه خاص کیبه  کردیم یسع ب،تخری شروع از

 یهاطیمتصل شود. اگر اتصال موفق بود )که معمولاً در مح

وجود دارند(، بدافزار خود را  ییهادامنه نیچن یتیسندباکس امن

با ثبت  مارکو  هاچینز به نام یتیمحقق امن کی. کردیمتوقف م

را متوقف کند، هرچند  نات پتیا هیدامنه توانست نسخه اول نیا

 .رفع کردندرا  بیآس نیا یبعد یهانسخه

WhisperGate  
 هیاست که در ژانو شرفتهیساز پبدافزار پاک کی ویسپرگیت

اهداف  ن،یبه اوکرا هیاز حمله روس شی، چند هفته پ۲۰۲۲

بدافزار  نیا .را مورد حمله قرار داد  نیدر خاک اوکرا یمتعدد

 کروسافتیو ما  نیاوکرا یبریسا یواکنش اضطرار میتوسط ت

با  هیمرتبط با روس یدیو به گروه تهد لیتحل جنسینتلیا دیتهد

 .نسبت داده شده است و UAC-0096 ،DEV-0586 یهانام

استفاده  یاز روش انتشار سنت ویسپرگیت: یداریو پا انتشار

 کیرا در  بیشده بود تا حداکثر تخر ی. در عوض، طراحکردینم

کار، بدافزار  نیا یسازمان قبل از قطع ارتباط انجام دهد. برا

 : دادیبلافاصله پس از اجرا، دو اقدام را انجام م

از  تشخیص یهاسیوو سرمدافع ویندوز کردن  رفعالی( غ1)

 ندها،یفرآ میمستق نالیو ترم یستریرج یدهایکل رییتغ قیطر

 . wevtutil cl ها باگزارش رویداد  پاک کردن تمام (۲)

 5۰از  شیکامل ب بیاز تخر یها حاکخسارت: گزارش زانیم

است، از جمله وزارت امور  نیاوکرا یرساختیو ز یسازمان دولت

نکته  .[16]  یادادگاه منطقه نیو چند رساختیخارجه، وزارت ز

 ،یابر بیتمرکز بر تخر لیاست که بدافزار به دل نیقابل توجه ا

شده استفاده  یذاررمزگ یهاسکیکه از د ییهاسازمان یحت

 یکاهایها و رپلاسنپ شات  رازی –شدند  یقربان زین کردندیم

 .نشده بودند یبه طور معمول رمزگذار یابر

AcidRain  
، ۲۰۲۲ هیاست که در فور یساز تخصصبدافزار پاک کی اسیدرین

 یاماهواره یهامودم ن،یبه اوکرا هیاز حمله روس شیچند روز پ

 .[4] را هدف قرار داد ویاسات   رمجموعهیز KA-SAT شرکت

در  یباد نیتورب 5،8۰۰از  شیب نترنتیحمله منجر به قطع ا نیا

 نیاز بزرگتر یکیدر سراسر اروپا شد و  یها هزار مشترآلمان و ده

 .شودیمحسوب م خیتا آن تار ییفضا یهارساختیحملات به ز

در  حافظه غیر فرار کردن پاک – بیو روش تخر یمعمار

را هدف  ندوزیکه و یتوکار: برخلاف سه بدافزار قبل یهادستگاه

بر  یتوکار مبتن یهاستمیس یبرا اسیدرین دادند،یقرار م

 شده بود.  یطراح نوکسیل

 

 یشده ابر عیتوز یهاطیحذف در مح یفن یهاچالش

و  یابر یهاطیبه مح یاتیح یهارساختیمهاجرت ز با

 یهاساز با چالشپاک یبدافزارها شده،عیتوز یسازرهیذخ

 یکیزیف سکید کی بیاند که فراتر از تخرمواجه شده یدیجد

به  سکیهاردد کیپاک کردن  ،یسنت یهایاست. در معمار

 ،یابر یهاطیاطلاعات بود. اما در مح یحذف دائم یمعنا

 نیب تکثیر ،یالحظه یهااسنپ شات  مانند ییهازمینمکا

پس از  یحت فرض،شیطور پبه  اءیاش یبندو نسخه یامنطقه

اطلاعات را فراهم  یابیامکان باز ه،یاول یسازرهیذخ هیلا بیتخر

 یریپذدر دستر  شیافزا یکه برا هایژگیو نیا .[18]  کنندیم

در برابر  یدیجد یدفاع هیبه طور ناخواسته لا ،اندشده یطراح

 زیاند. در مقابل، مهاجمان نکرده جادیساز اپاک یبدافزارها

ابداع  یدفاع یهاهیلا نیدور زدن ا یبرا یدیجد یهاکیتکن

مقابله  یهاو روش یبخش، سه چالش اصل نیاند. در اکرده

 .میکنیم لیها را تحلمهاجمان با آن

با  ءگرایش یهاblob و S3 یهاbucket بیتخر

 یبندنسخه

 Amazon S3 ،Azure Blobمانند   ءگرایش یسازرهیذخ

Storage  وGoogle Cloud Storageیسازرهی، مدل ذخ 

 یدارا هاسیسرو نیدر ابر هستند. ا میحج یهاداده یغالب برا

 کیهر بار که  فرض،شیهستند که به طور پ یبندنسخه یژگیو

آن به  ینسخه قبل شود،یحذف م ای یسی( آپلود، بازنولی)فا ءیش

 نیا .[19]  شودیم ینگهدار یابیاما قابل باز یصورت نامرئ

 جادیساز اپاک یبدافزارها یچالش بزرگ برا کی زم،یمکان

 یکند، قربان یخال را bucket کیاگر مهاجم  ی: حتکندیم

و  «حذف شده یهانسخه شینما»با فعال کردن  تواندیم

 .کند یابیها را بازها، دادهآن یبازگردان
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 دورزدن رقابلیغ یابیدفاع و باز یهاروش

در  شدهلیتحل بیتخر یهاکیو تنوع تکن یدگیچیتوجه به پ با

مؤثر در برابر  یسازوکار دفاع کی یطراح ،یقبل یهابخش

و  رانهیگشیپ ،یاهیلا یکردیرو ازمندیساز نپاک یبدافزارها

نشان  یداده است. تجربه حملات واقع یریرناپذییبر تغ یمبتن

 تشخیص رو ،یویتمانند آن یدفاع سنت یهاداده است که روش

 نیدر ا .[۲۰]  ستندین یکاف ییبه تنها نیآنلا یریگبانیپشتو 

که در صورت  میکنیم یرا معرف یاساس یدفاع هیبخش، سه لا

 یبدافزارها نیترشرفتهیدر برابر پ یحت ح،یصح یسازادهیپ

( 1: )کنندیمقاومت م زین (اسیدرین و ویسپرگیت مانند) سازپاک

( ۲افزار، )سخت هیدر لا یکبار نوشت  با ریرناپذییداده تغ یمعمار

 یمبتن ی( آشکارسازها3و خارج از باند، و ) نیآفلا یریگبانیپشت

 .یرعادیغ بازیابی ییشناسا یبرا I/O یبر الگو

 

 مقایسه تحلیلی سه لایه دفاعی  – 1جدول 

 I/O:اشکارسازی های 3لایه 

 کرنل

 معیار سخت افزاری  worm:1لایه  افلاین Air Gap:2لایه

پایش بلادرنگ الگوهای دسترسی 

 به دیسک در لایه کرنل

جداسازی فیزیکی کامل سیستم 

 پشتیبان از شبکه اصلی 

 write onceذخیره سازی 

read many  در سطح فیزیکی 

 مکانسیم اصلی 

 سطح پیاده سازی سخت افزار فرایند عملیاتی + سخت افزار نرم افزار 

 زمان پاسخ به حاقظه ساعت  4دقیقه تا  15 هفته  3ساعت تا  ۲4 ثانیه  ۲کمتر از 

 نوع دفاع واکنشی واکنشی  پیشگیرانه

متوسط ) ممکن است دیر 

 تشخیص دهد (

بالا )پشتیبان افلاین دست 

 نخورده(

روی   snapshotبالا )اگر 

worm )باشد 

قابلیت بازیابی در برابر 

Shamoon 

 قابلیت بازیابی در برابر بالا (Maerskبالا )مثل تجربه بسیار  بالا

NotPetya 
قابل  overwriteبالا )مرحله 

  تشخیص است (

 snapshotمهاجم  متوسط )اگر بالا

 را حذف کرده باشد (

 قابلیت بازیابی در برابر

WhisperGate 

پایین ) در دستگاه توکار اشکار 

 ساز نصب نیست (

با فریمور بسیار بالا )فلش مجدد 

 سالم (

پایین )دستگاه های توکار معمولا 

worm  )ندارند 

 قابلیت بازیابی در برابر

AcidRain 

 یدفاع یهاهیاز لا کیچیه دهد،ینشان م 1گونه که جدول همان

 ستندیداده ن بیتخر یهاروش یقادر به مقابله کامل با تمام ییتنهابه

 یخاص خود را دارند. فناور یهاتینقاط قوت و محدود کیو هر 

 یها، نقش مؤثرحذف داده ای رییاز تغ یریبا جلوگ تغییرناپذیری داده ها

 یهاکه رسانه یدر حال کند،یم فایاطلاعات ا یکپارچگیدر حفظ 

WORM یو حذف عمد یسیسطح حفاظت را در برابر بازنو نیبالاتر 

 شیبر پا یمبتن یهاسامانه گر،ید یسو. از کنندیها فراهم مداده

 تیاز فعال یناش یرعادی( قادرند رفتار غI/O) یخروج/یورود یالگوها

کرده و امکان واکنش  ییشناسا هیولساز را در مراحل اپاک یبدافزارها

که استفاده  دهدیجدول نشان م جینتا ن،یرا فراهم سازند. بنابرا عیسر

صورت مکمل سه راهکار را به نیکه ا هیچندلا یدفاع یمعمار کیاز 

 یصورت مستقل، اثربخشنسبت به استفاده از هر روش به رد،یکار گبه

و کاهش  یسازرهیذخ یهارساختیز یآورتاب شیدر افزا یشتریب

 .خواهد داشت بدافزاراز حملات  یخسارات ناش

 

 هیدر لا WORM با ریرناپذییداده تغ یمعمار

 افزارسخت

ها تنها است که در آن داده یسازرهیذخ یفناور کی یکبار نوشت

 ای ینهاد انسان چیبار قابل نوشتن هستند و پس از آن، ه کی

 رتغیی به قادر – سکیبه د یکیزیف یبا دسترس حتی – یافزارنرم

 نی. استین شدهنییتع یدوره نگهدار انیها تا پاحذف آن ای

 ریاخ یهادارد، در سال یو مال یقانون یگانیدر با شهیمفهوم که ر

 یدر برابر بدافزارها یکی از موثرترین راهکارهای دفاعیبه عنوان 

 .شده است ییساز شناساپاک

 نیب نیادی: تفاوت بنیافزاردر مقابل نرم یافزارسخت یسازادهیپ

که  S3 Object Lock یهامانند قفل یافزارنرم یکبار نوشت

 یدر محل اجرا یافزارسخت یکبار نوشت بحث شدو 5در بخش 

 هیدر لا استیس ،یافزاراست. در مدل نرم یریرناپذییتغ استیس

API  یپلن دسترس لکنتر به مهاجم اگر – شودیاعمال م یابر 

 ایدهد  رییرا تغ استیآن س تواندیمویسپرگیت ،  مانند کند دایپ
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 رموریدر ف استیس ،یافزاراما در مدل سخت .[۲1] دور بزند 

 یو حت شودیم یسازادهیپ ینور ویدرا ای سکیکنترلر د

 یدیکل یهایفناور .ستیقادر به نقض آن ن زین ستمعاملیس

 :یکبار نوشت یافزارسخت

 سونی مانند ییهاشرکتی : ویآرش ینور یوهای( دراالف

و طول  هیدر هر لا تیگابایگ 5۰۰تا  3۰۰ تیبا ظرف یوهایدرا

از  هاسکید نیا.اند کرده دیسال تول 5۰از  شیب ینیعمر تخم

 یااز ماده ضبط هلای –هستند  یسیبازنو رقابلیغ یکیزینظر ف

. ستین. دهدیفاز م رییتغ زریکه در اثر حرارت ل کندیاستفاده م

کرده  تیریرا مد سکید 1۰،۰۰۰تا  تواندیم کیکتابخانه ربات کی

)کمتر  نییپا اریبس یرا با مصرف انرژ تیپتابا 5معادل  یتیو ظرف

 .کند فراهمکار( بهوات در حالت آماده 1۰۰از 

از  مدرن ینوارها یکیزیبا قفل ف:  یسینوار مغناط یوهای( دراب

نوار  جیکه در سطح کارتر کنندیم یبانیپشت یکبار نوشت یژگیو

کارتریج یکبار  به عنوان جیکارتر کیکه  ی. هنگامشودیاعمال م

 رقابلیغ یکیزیف رییتغ» کینوار  ویدرا شود،یفرمت منوشت 

 زیسوراخ ر کیمثال،  برای – کندیم جادیدر نوار ا« بازگشت

مصرف  بارکی یرمزنگار دیکل کی ای شودیم جادیا جیکارتر یرو

 نیپس از ا .[۲۲] گرددیم رهیذخ جیکارتر یرو  پیچ کیدر 

 ستیآن نوار ن یرو یسیقادر به بازنو زین ویخود درا یمرحله، حت

 .است« خواندن»مجاز،  اتیو تنها عمل

 ییشناسا یبرا I/O یبر الگو یمبتن یآشکارسازها

 یرعادیغ بازیابی

 یعمدتاً واکنشی)یکبار نوشت و ایرگپ(قبل یدفاع یهاهیلا

وجود دارد. اما  یابیپس از وقوع حمله، امکان باز یعنی –هستند 

 بیتخر لیاز تکم شیزودهنگام حمله پ صیدفاع، تشخ نیبهتر

 کیبه عنوان  I/O یبر الگو یمبتن یآشکارسازها نجا،یاست. در ا

عملکرد:  اصل .شوندیوارد عمل م رانهیگشیپ یدفاع هیلا

، حذف بازیابی) بیساز، صرف نظر از روش تخرپاک یبدافزارها

 یالگو یرو یریگقابل اندازه یاثر جانب کی(، یمنطق بیتخر ای

 I/O ،یعاد طی. در شراگذارندیم یبر جا سکیبه د یدسترس

 ی)برا یتصادف یهااز خواندن یبیسرور معمولاً ترک کی

 ی)برا یبیترت یهاکاربر( و نوشتن یهابه درخواست یدهسیسرو

 انیساز، جربدافزار پاک کیداده( است. اما  گاهیها و پالاگ رهیذخ

 جادیبا اندازه بلوک ثابت ا یبیترت یهااز نوشتن ییبالا اریبس

 .[۲3] است صیقابل تشخ یکه به راحت کندیم

 

 ندهیآ قاتینوظهور و تحق یروندها

 اسیدرین تا ۲۰1۲ شامون ساز ازپاک یتکامل بدافزارها لیتحل

در حال  یاندهیبا سرعت فزا دیتهد نیکه ا دهدینشان م ۲۰۲۲

 قاتیو تحق یکنون یشدن است. بر اسا  روندها تردهیچیپ

ساز پاک یبدافزارها یبه عنوان نسل بعد یسه حوزه اصل شرو،یپ

( 1هستند: ) ینیبشیمرتبط قابل پ یدفاع یهاو روش

  به حافظه میمستق یو دسترس FPGA بر یمبتن یسازهاپاک

اطلاعات با سوءاستفاده  بی( تخر۲) ستمعامل،یدور زدن س یبرا

( هوش 3، و )(UEFI, BMC) سفت افزار یهاتیاز قابل

 یهاداده یحذف انتخاب یهدفمند برا یریگمیدر تصم یمصنوع

روندها را از منظر  نیاز ا کی ربخش، ه نیر اد .[۲4]  یاتیح

 .میکنیم لیتحل یو دفاع یفن

 

 سازمقایسه تحلیلی روندهای نوظهور در بدافزارهای پاک - 2جدول 

تخریب از طریق  هوش مصنوعیپاک سازهای مبتنی بر 
Firmware(UEFI,BMD) 

 پاک سازهای مبتنی بر 

FPGA , DMA 

 معیار

وطبقه RLاستفاده از یادگیری ماشین )

بندی(برای شناسایی و حذف انتخابی 

 داده های حیاتی

 BMCیا  UEFIالوده سازی حافظه فلش 

برای اجرای کد مخرب در سطح 

 OSپایینتر از 

دسترسی مستقیم به حافظه و 

دیسک بدئن عبئر از سیستم عامل از 

 DMA over PCle/Thunderboltطریق 

 مکانیزم اصلی

RL-Wiper(Stanford,2023,Critical File 

identifier (2023)) 
MoonBounce(UEFI,2021) 

,BMCpocalypse(2022) 

FPGA-based Wiper(MIT 

CSAIL,2023) 
 اولیه/تحقیقاتینمونه های 

دسترسی سطح 

+دسترسی خواندن UserMode)کاربر)

 به ساختار دایرکتوری

 Administratorسطح دسترسی 

 SPI Flash+قابلیت نوشتن در 

دسترسی فیزیکی به سیستم)یا پورت 

Thunderboalt )خارجی 

 سطح دسترسی موردنیاز



های سایبری تهاجمی: از تخریب منطقی داده تا حذف غیرقابل بازیابی در عملیات Wiper سازسازی و تکامل بدافزارهای پاکطراحی، پیاده
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همچنان قابل  I/Oالگوی  –جزئی 

کم تشخیص است اما به دلیل حجم 

 عملیات دشوارتر

 OS اجرا قبل از بارگذاری –کامل 

(UEFI)  یا از طریق کانال مجزا 

برجای  OSهیچ اثری در لایه  –کامل 

 نمی گذارد

 قابلیت دور زدن اشکارسازهای 

I/Oکرنل 

اجرا  OSفرایند مخرب در  –متوسط 

می شود اما می تواند از تکنیک های 

fileless , unhooking استفاده کند 

ها در زمان اجرای  EDR –کامل 

UEFIفعال نیستند; BMC در سطحی

 مجزا اجرا می شود

اجرا  OSهیچ فرایندی در  –کامل 

 نمی شود

 و انتی ویرو  EDRقابلیت دور زدن 

متوسط ) تنها تخریب هدر فایل های 

 نه کل دیسک( –حیاتی 

پروتکل  ,SPI Flash,UEFIبالا )معماری 

 مدیریت خارج از باند(

 نیاز به دانش تخصصی (FPGA,DMA,PCleبسیار بالا)طراحی 

می تواند در رجیستری یا  –متوسط 

 فایل های سیستمی پنهان شود

می تواند حتی پس از UEFIدر  –بالا 

  تعویض هارددیسک باقی بماند

پس از یک بار اجرا و قطع  –ندارد 

پاک می  FPGAبرق بدافزار از حافظه 

  شود

 (Persistenceقابلیت  پایداری)

بالا )از طریق شبکه و با استفاده از 

 اعتبارنامه های دزدیده شده

سیستم BMCمی تواند به  BMCبالا )

 های دیگر در همان قفسه حمله کند(

ندارد)نیاز به دسترسی فیزیکی 

 جداگانه به هر سیستم(

 قابلیت انتشار به سیستم های دیگر

 یکه روند تکامل بدافزارها دهدینشان م ۲شده در جدول ارائه جینتا

به سمت هدف قرار  ،یمحل یهاساز از حملات محدود به سامانهپاک

 یهاسامانه ،یسازیمجاز یهاطیمح ،یابر یهارساختیدادن ز

حرکت کرده است.  یاتیح یهارساختیو ز شدهعیتوز یسازرهیذخ

داده،  بیتخر یسنت یهااستفاده از روش رمهاجمان علاوه ب ن،یهمچن

 یهازمیمکان یسازرفعالیغ ،یقانون یضدپزشک یهاکیتکن یریکارگبه

در دستور  زیرا ن رو نوشت هاو  اسنپ شات ها و حمله به  یریگبانیپشت

 یدفاع یکردهایکه رو دهدینشان م راتییتغ نیاند. اکار قرار داده

و استفاده از  ستندین دیدج داتیتهد یپاسخگو ییتنهابه یسنت

، WORM یفناور داده یریرناپذییشامل تغ هیچندلا یهایمعمار

 ستمیهوشمند رفتار س شیاز نفوذ و پا یریشگیو پ صیتشخ یهاسامانه

 است یضرور بدافزارحملات  دیدر برابر نسل جد یآورتاب شیافزا یبرا

 میمستق یو دسترس FPGA بر یمبتن یسازهاپاک

 OS دور زدن یبرا به حافظه

مقاله تاکنون، صرف  نیدر ا شدهلیساز تحلپاک یبدافزارها تمام

و  عامل ستمیس یورهایدرا قیاز طر تاًینها ب،ینظر از روش تخر

اند. داشته یدسترس سکیاستاندارد به د یستمیس یهایفراخوان

 I/O یمانند آشکارسازها یدفاع یهاهیبدان معناست که لا نیا

 هاتیفعال نینظارت بر ا ییتوانا شرفتهیپ یهاتشخیص   کرنل و

ساز، به دنبال دور زدن کامل پاک یبدافزارها ندهیرا دارند. نسل آ

 قیافزار از طربه سخت میمستق یو دسترس عامل ستمیس

 .هستند دسترسی مستقیم به حافظه

 یوترهایکامپ یدر معمار :دسترسی مستقیم به حافظه یفناور

، و کنترلر GPUمانند کارت شبکه، ) یجانب یهامدرن، دستگاه

 یبه حافظه اصل ماًیمستق CPU بدون دخالت توانندیم (سکید

است، اما  یضرور ییکارا یبرا یژگیو نیداشته باشند. ا یدسترس

با استفاده  تواندیمهاجم م.کندیم جادیا دیسطح حمله جد کی

 یکیزی، به حافظه فتاندربولت دستگاه مخرب متصل به کیاز 

  ستمیکرده و از آنجا به تمام منابع س دایپ یدسترسرم  ستمیس

 .کند نفوذ  سکدی جمله از

حذف  یهدفمند برا یریگمیدر تصم یهوش مصنوع

 یاتیح یهاداده یانتخاب

 ها،لفای تمام –هستند « کور»ساز، پاک یبدافزارها یفعل نسل

ها پاک آن تیرا بدون توجه به اهم هاسکید ای هایرکتوریدا

( پرمصرف و کند 1دارد: ) یاساس بیدو ع کردیرو نی. اکنندیم

 یسازنهیبا به یحت یتیترابا 1 سکید کی کردن پاک –است 

 یگوال .است  ینیبشیپ ل( قاب۲) برد،یزمان م قهیکامل چند دق

از قبل مشخص است و جدول فایل اصلی  ای هالیهمه فا بیتخر

 یبدافزارها ندهیآ نسل .کرد یآن دفاع طراح یبرا توانیم

 یتیتقو یریادگی ژهیبه و نیماش یریادگی یهاساز از مدلپاک

 یبیو با چه ترت یچه زمان ،یادر مورد چه داده یریگمیتصم یبرا

حذف شود، استفاده خواهند کرد. هدف مهاجم: حداکثر کردن 

 .زمان ممکن نیترهو در کوتا I/O اتیبا حداقل عمل بیآس

 هوش مصنوعی : بر یمبتن بدافزار  کی یعمل یهاتیقابل

که  لیکردن کل فا بازیابی یبه جا :I/O نیحذف با کمتر .1

 4تنها  تواندی، بدافزار م(دارد لیفا پاورقی به نوشتن هدر و ازین

 یهااکثر فرمت یکند. برا یسیرا بازنو لیاول هر فا تیلوبایک
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به  لیهدر فا بیتخرPDF) ،DOCX ،JPG ،(MP4 لیفا

اگر  حتی –خواندن شود  رقابلیغ لیکل فا شودیباعث م ییتنها

را  بیروش سرعت تخر نیا .[34] سالم باشد  لفای داده 99.9٪

 .دهدیم شیبرابر افزا 1۰۰۰تا 

سازمان  یکار یالگوها تواندیبدافزار م :هوشمند یبندزمان .۲

 :شروع کند که یرا در زمان بیو تخر ردیبگ ادیرا 

 ۲تعداد کاربران در حال استراحت هستند )مثلاً  نیشتریب 

 (5-9 یهاسازمان یصبح برا

 ساعت قبل  ۲4از  شیب بانیپشت اسنپ شات نیآخر

اسنپ  حداکثر کردن فاصله تا یبرا) گرفته شده است

 (یبعد شات

 ایاست )مثلاً آخر هفته  رویدر حالت کاهش ن تیامن میت 

 (لاتیتعط

 بحث

ساز، از جمله پاک یاز بدافزارها ینمونه واقع ۲۰از  شیب یبررس

که روند  دهدی، نشان ماسیدرینو  ویسپرگیت، نات پتیا، شامون

به سمت حمله به  هالیساده فا بیبدافزارها از تخر نیتکامل ا

 یهاطیو مح یابر یهاسامانه ،یسازرهیذخ یهارساختیز

که عمدتاً  هیاول یهااست. برخلاف نسل افتهی رییتغ یسازیمجاز

 کردند،یعمل م یانداز اصلرکورد راه بیتخر ایها داده یسیبا بازنو

 یبلوک ،یکیزیف بیتخر یهااز روش یبیاز ترک دیجد یهانمونه

 یابیو کاهش امکان باز بیتخر زانیم شیافزا یبرا یو منطق

 ریاخ یهارشبا گزا هاافتهی نی. اکنندیاطلاعات استفاده م

و هدفمند شدن حملات  یدگیچیپ شیمنتشرشده درباره افزا

Wiper مطالعات  شتریب ،یدفاع دگاهید از .[33] دارد  یهمخوان

 یهاسامانه بان،یپشت یهانسخه رینظ ییهابر روش ریاخ

[. 3۲[، ]36پس از حادثه تمرکز دارند ] یابیباز اینفوذ  صیتشخ

زمان که استفاده هم دهدیپژوهش نشان م نیا جیدر مقابل، نتا

، WORM یها، رسانهتغییرناپذیری داده ها یهایاز فناور

 یخروج/یورود یهایناهنجار شیخط، پابرون یریگبانیپشت

 تواندیها مداده یمنطق یو جداساز عاملستمیدر سطح هسته س

 یبیرا در برابر حملات تخر یسازرهیذخ یهارساختیمقاومت ز

 زینیبا پژوهش منصور جهینت نیدهد. ا شیافزا یتوجهطور قابلبه

از نفوذ  یریشگیو پ صیتشخ یهاسامانه نقشهمسو است که بر 

 .[39-3۷] دارد دیتأک یابر انشیخدمات را تیامن شیدر افزا

شده توسط ارائه جیپژوهش با نتا نیا یهاافتهی ن،یبر ا علاوه

که مقابله مؤثر با  دهدینشان م یدارد. و یهمخوان زین یآزاد

 یهااستیزمان سهم یریکارگبه ازمندین یبریسا نینو داتیتهد

 تیریمستمر، مد شیپا ،یرمزنگار ،یکنترل دسترس ،یتیامن

 یهایها و معمارسامانه داومم یروزرسانبه ،یو دسترس تیهو

 یهایدر کنار فناور تواندیم کردیرو نیاست. ا یتیامن هیچندلا

را کاهش داده ت بدافزار حملا تیموفق زانیداده، م یریرناپذییتغ

 .دهد شیرا افزا یاتیح یهارساختیز یآورو تاب

 نیترکه مهم دهدیپژوهش نشان م نیا یهاافتهی ،یطور کل به

 بیساز از تخرپاک یحرکت بدافزارها ر،یاخ یهاروند سال

 یهاسامانه ،یابر یهاطیبه سمت حمله به مح هاسکید میمستق

و  یسازیمجاز یهارساختیز شده،عیتوز یسازرهیذخ

 یهایعماراز م یریگبهره جه،یاست. در نت یاتیح یهاسیسرو

، WORM یافزارسخت یهایفناور ر،یرناپذییتغ یسازرهیذخ

 یتیامن یهااستیاز نفوذ، س یریشگیو پ صیتشخ یهاسامانه

صرفاً  یهانسبت به روش رانه،یشگیپ یو راهکارها هیچندلا

حملات  یامدهایدر کاهش پ یشتریب یاثربخش ،یابیبر باز یمبتن

 .[4۰] خواهد داشت  ندهیآ

  یریگجهینت

 لیتحل یجامع را برا یچارچوب فن نینخست ،یمقاله مرور نیا

و تکامل ارائه  یسازادهیپ ،یساز از منظر طراحپاک یبدافزارها

چهار مورد  قیدق لیو تحل ینمونه واقع ۲۰از  شیب یداد. با بررس

 مینشان داداسیدرین،  و ویسپرگیت، نات پتیا، شامون شاخص

 یبریسا یهابه سلاح یبیصرفاً تخر یارهابدافزارها از ابز نیکه ا

را  یاتیح یهارساختیاند که قادرند زشده لیتبد کیاستراتژ

 .ندازندیها از کار بماه یبرا

اتفاق نادر  کی ای ینظر دیتهد کی گریساز دپاک یبدافزارها

تا  ۲۰1۲به صنعت نفت عربستان در  شانون. از حمله ستندین

در  نیاوکرا یهارساختیبه ز اسیدرینو  ویسپرگیتحملات 

 یهااتیاستاندارد در زرادخانه عمل یبدافزارها به ابزار نی، ا۲۰۲۲

ضعف مشترک . نقطه اندشده لیها تبددولت یتهاجم یبریسا

ها داده «یریرپذییتغ» تیها به قابلآن یحملات، اتکا نیتمام ا

 یسیداده را بازنو تواندمی مهاجم –است  ترنییپا یهاهیدر لا

 .دهدیم یسیاجازه بازنو فرضشیبه طور پ ستمیس رایکند ز

 یاتیح یهاکه داده ییهامقاله به تمام سازمان نیا یینها هیتوص

که  دیاست: امروز، تصور کن یساده اما فور کنند،یم تیریرا مد

سرور  نیتریاتیح یدر حال اجرا رو نات پتیابدافزار مشابه  کی

وکار خود را بدون از دست دادن کسب دیتوانیم ایشما است. آ

 ای «دانمینم»اگر پاسخ شما  د؟ینک یابیباز یاساس یهاداده

یکبار  یتا معمار دیروز فرصت دار 9۰است، حداکثر  «ریخ»

 دی. منتظر نباشدیکن یسازادهیرا پ نیآفلا یریگبانیو پشت نوشت

 .دیشما باش یبعد یتا قربان
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ساز پاک یپژوهش نشان داد که بدافزارها نیا جیدر مجموع، نتا

محدود به  بیتخر تیبا قابل ییاز ابزارها ریاخ یهاسال یط

 یهاطیمح ،یسازرهیذخ یهارساختیز یبرا دهیچیپ یداتیتهد

 ن،یاند. همچنشده لیتبد یسازیمجاز یهاو سامانه یابر

داده در  بیتخر یهاروش یبندطبقه یبرا یشنهادیچارچوب پ

و  سهیمقا ل،یدر تحل تواندیم یو منطق یبلوک ،یکیزیسطوح ف

 یهاافتهی. ردیمؤثر مورد استفاده قرار گ یدفاع یراهکارها یطراح

 ییهایزمان فناورهم یریکارگکه به دهدیپژوهش نشان م نیا

 یها، نسخهWORM یها، رسانهتغییرناپذیری داده  رینظ

هوشمند، نسبت به  شیپا یهاانهخط و سامبرون بانیپشت

در برابر  یشتریب یآورتاب ،یابیبر باز یصرفاً مبتن یراهکارها

 ی. با توجه به روند تکامل بدافزارهاکندیم جادیا یبیحملات تخر

 صیتشخ یهابر توسعه سامانه تواندیم ندهیآ قاتیساز، تحقکپا

 ،یابر یهارساختیحفاظت از ز ،یبر هوش مصنوع یمبتن

بر  یمبتن یسازرهی، ذختغییرناپذیری داده یهایاورفن

WORM و  یسازیمجاز یهاطیمح هیحملات عل لیو تحل

راهکارها  نیعملکرد ا یابیارز نیمتمرکز شود. همچن ینریکانت

به  تواندیم شدهعیتوز یهاو سامانه یاتیح یهارساختیدر ز

 شیزاتر در برابر حملات مخرب و افمقاوم یهایمعمار یطراح

 .منجر شود یبریسا یآورتاب

 

 
 

 مشارکت نویسندگان

سئول انجام پژوهش، جمع سندهینو منابع، نگارش  لیو تحل یآوراول م

 یدوم بر اجرا ستتتندهیمقاله و اعمال اصتتتلاحات بوده استتتت. نو هیاول

شته، در بازب صلاح محتوا و تأ ،یعلم ینیپژوهش نظارت دا سخه  دییا ن

 مقاله مشارکت داشته است یینها

 

 

 تشکر و قدردانی 

 ایاز سازمان، مؤسسه  یمال تیهرگونه حما افتیپژوهش بدون در نیا

مجله  ریاز داوران محترم و سردب سندگانیانجام شده است. نو ینهاد خاص

 تیفیک یسازنده که موجب ارتقا یشنهادهایو پ هادگاهیارائه د لیدلبه

 .کنندیم یمقاله شد، قدردان
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