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The convergence of the Internet of Things (IoT) and artificial intelligence (AI), as one of the 
most central trends in digital transformation in the last decade, has created a new 
landscape in various industries, including manufacturing, transportation, energy, and 
smart cities. Despite the revolutionary potential of these technologies, their effective 
adoption and implementation face numerous challenges. The aim of this study is to 
provide a comprehensive framework for analyzing the factors affecting the adoption of 
artificial intelligence in IoT systems and to provide a proposed perspective to overcome 
existing barriers. This study, with an analytical-descriptive approach and using a systematic 
literature review, examines 46 authoritative articles published between 2018 and 2025. 
The theoretical framework of the study is based on the combined technology-
organization-environment (TOE) model and the technology acceptance model (TAM). The 
literature analysis shows that the key applications of artificial intelligence in IoT include 
predictive maintenance, anomaly detection, real-time monitoring, and automated 
control. Facilitating factors include 5G infrastructure, organizational readiness, and skilled 
workforce, and major barriers include cybersecurity challenges, data quality, integration 
with legacy systems, and model scalability limitations. The proposed approach emphasizes 
the implementation of a hybrid architecture based on edge computing, federated learning, 
and software-defined networking (SDN) to overcome the existing challenges. This 
framework can serve as a roadmap for researchers and industry players on the path to AI-
IoT-based digital transformation. 
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ترین روندهای تحول دیجیتال در محوری به عنوان یکی از (AI) و هوش مصنوعی (IoT) رایی اینترنت اشیاگهم

ونقل، انرژی و شهرهای هوشمند ایجاد کرده مختلف از جمله تولید، حمل انداز جدیدی را در صنایعدهه اخیر، چشم

های متعددی مواجه است. چالش سازی مؤثر آنها باها، پذیرش و پیادهوجود پتانسیل انقلابی این فناوری است. با

اینترنت  هایعوامل مؤثر بر پذیرش هوش مصنوعی در سیستم هدف این پژوهش، ارائه چارچوبی جامع برای تحلیل

توصیفی و با -ین پژوهش با رویکردی تحلیلیا .پیشنهادی برای غلبه بر موانع موجود است اشیا و ارائه دیدگاهی

پردازد. می ۲۰۲۵تا  ۲۰1۸های مقاله معتبر منتشرشده بین سال ۴۶ادبیات، به بررسی  مندگیری از مرور نظامبهره

 (TAM) و مدل پذیرش فناوری (TOE) محیط-سازمان-چارچوب نظری پژوهش بر اساس مدل ترکیبی فناوری

 دهد که کاربردهای کلیدی هوش مصنوعی در اینترنت اشیاتحلیل ادبیات نشان می :هایافته .شکل گرفته است

کننده خودکار است. عوامل تسهیل کننده، تشخیص ناهنجاری، نظارت بلادرنگ و کنترلبینیشامل نگهداری پیش

های امنیت سایبری، کیفیت کار ماهر، و موانع اصلی شامل چالش ادگی سازمانی و نیروی، آم۵Gشامل زیرساخت 

دیدگاه پیشنهادی این .ها هستندپذیری مدلهای مقیاسهای قدیمی و محدودیتسازی با سیستمیکپارچه داده،

 (SDN) افزارمحورنرمهای لبه، یادگیری فدرال و شبکه سازی معماری ترکیبی مبتنی بر محاسباتپژوهش بر پیاده

فعالان  تواند به عنوان نقشه راهی برای پژوهشگران وموجود تأکید دارد. این چارچوب می هایجهت غلبه بر چالش

 .عمل کند AI-IoT صنعت در مسیر تحول دیجیتال مبتنی بر
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     مقدمه

 Industry 4.0 یا "انقلاب صنعتی چهارم"کنونی با عنوان  عصر

ای سابقههای دیجیتال به طور بیآن فناوری شود که درشناخته می

دیجیتال را محو دنیای فیزیکی و  اند و مرز بیندر هم تنیده شده

قرار دارند: اینترنت  کنند. در قلب این تحول، دو فناوری کلیدیمی

میلیاردها  اینترنت اشیا با اتصال .(AI) و هوش مصنوعی (IoT) اشیا

 آوریدستگاه، حسگر و محرک به شبکه جهانی، بستری برای جمع

آورد، در حالی که های فیزیکی فراهم میهای عظیم از محیطداده

ها سازی خود، این دادههای تحلیلی و تصمیمتوانایی مصنوعی با هوش

 .کنداقدامات هوشمندانه تبدیل می های عملی ورا به بینش

های اینترنت ، دستگاه۲۰۲۵حاکی از آن است که تا سال  هابینیپیش

زتابایت داده تولید خواهند کرد، اما تنها بخش  ۹۰اشیا بیش از 

این   .گیردمؤثر مورد استفاده قرار می به طورها کوچکی از این داده

شکاف بین تولید داده و استخراج ارزش، دقیقاً جایی است که هوش 

های ای ایفا کند. الگوریتمکنندهتواند نقش تعیینمی مصنوعی

توانند الگوهای پنهان در یادگیری عمیق می یادگیری ماشین و

بینی های تجهیزات را پیشخرابی های حسگرها را شناسایی کرده،داده

 [.1] نمایند سازیکنند و فرآیندهای صنعتی را بهینه

های وجود این پتانسیل عظیم، پذیرش هوش مصنوعی در سیستم با

های قابل توجهی روبرو است. مطالعات نشان چالش اینترنت اشیا با

با  هانابرابر و پراکنده است و سازمان دهد که این پذیرش همچنانمی

های با کیفیت پایین، داده موانعی نظیر تهدیدات امنیت سایبری،

های سیستم سازی باهای یکپارچهکمبود نیروی متخصص و دشواری

های نوینی مانند از سوی دیگر، ظهور فناوری . قدیمی مواجه هستند

های افزارمحور، افقهای نرمشبکه محاسبات لبه، یادگیری فدرال و

 [.۲و3] است ها گشودهغلبه بر این چالشجدیدی را برای 

حاضر با هدف ارائه یک چارچوب جامع برای درک و تحلیل  پژوهش

های اینترنت اشیا مصنوعی در سیستم ابعاد مختلف پذیرش هوش

به این سوالات کلیدی  شکل گرفته است. این مقاله به دنبال پاسخ

کدامند و  ا( کاربردهای اصلی هوش مصنوعی در اینترنت اشی1است: )

موانع  کننده وترین عوامل تسهیل( مهم۲چه مزایایی به همراه دارند؟ )

 توان با استفاده از( چگونه می3ها کدامند؟ )پذیرش این فناوری

 های نوظهور بر موانع موجود غلبه کرد و چارچوبی کارآمد برایفناوری

است که  ای طراحی شدهسازی ارائه داد؟ ساختار مقاله به گونهپیاده

تاریخچه و مبانی نظری، سپس تحقیقات مرتبط و در ادامه  ابتدا به

ارزیابی آن پرداخته و در نهایت با بحث و  دیدگاه پیشنهادی و

 .رسدگیری به پایان مینتیجه

  

 تاریخچه و مبانی نظری

و  1۹۹۰ارتباطی ریشه در اوایل دهه  هایایده اتصال اشیاء به شبکه

دارد. با این حال، اصطلاح "محاسبات فراگیر"با ظهور مفاهیمی مانند 

 1۹۹۹برای اولین بار توسط کوین اشتون در سال  "اینترنت اشیا"

 هایمعرفی شد و به اتصال اشیاء فیزیکی به اینترنت از طریق برچسب

RFID  ینترنت اشیا مسیر تکاملیاز آن زمان تاکنون، ا . اشاره داشت 

توان آن را پرشتابی را طی کرده است که می چالش برانگیز و بسیار

 :[۶-۴] به چند نسل تقسیم کرد

 نسل اول (IoT 1.0 -  ۲۰۰۰اوایل دهه):  ،در این مرحله

های اولیه آوری دادهها و جمعتمرکز بر اتصال ساده دستگاه

کاربردها بود.  RFID هایاز طریق حسگرها و برچسب

عمدتاً در حوزه ردیابی کالا و مدیریت زنجیره تامین 

 [.۲] شد محدود می

 نسل دوم IoT 2.0 -  ۲۰1۰تا اواسط  ۲۰۰۰اواخر دهه : 

 هایسیم و کاهش هزینهبی توزیعی هایبا گسترش شبکه

و  هاافزاری، اینترنت اشیا وارد خانهسخت تیخزیرسا

شهرها شد. مفاهیمی مانند خانه هوشمند و شهر هوشمند 

آوری و ها به صورت بلادرنگ جمعشکل گرفتند و داده

 [.۴] شدند تحلیل می

 نسل سوم (IoT 3.0 -  به بعد ۲۰1۰اواسط):  این دوره با

 Industry 4.0 یا (IIoT) "اینترنت اشیاء صنعتی"عنوان 

اینترنت اشیا به های شود که در آن دستگاهشناخته می

های تولید و اتوماسیون ادغام صورت یکپارچه با سیستم

های های حجیم با استفاده از الگوریتمشوند و دادهمی

 .گردندپیشرفته تحلیل می

 نسل چهارم (IoT 4.0 - عصر هوشمندی):  نسل کنونی که

 (AIoT) گرایی عمیق هوش مصنوعی و اینترنت اشیابا هم

ها نه تنها داده ین نسل، دستگاهشود. در امشخص می

های کنند، بلکه با استفاده از الگوریتمآوری میجمع

را به یادگیری ماشین در لبه شبکه، تصمیمات هوشمندانه 

 [.۵و۶] .کنندصورت خودکار اتخاذ می

با کارهای  1۹۵۰هوش مصنوعی به عنوان یک حوزه علمی، از دهه  

کارتی آغاز شد. با این حال،  پیشگامانه آلن تورینگ و جان مک

های های اخیر در زمینه یادگیری عمیق، دسترسی به دادهپیشرفت

عظیم و افزایش توان محاسباتی، انقلابی در این حوزه ایجاد کرده 

اینترنت "گرایی هوش مصنوعی و اینترنت اشیا که گاهی است. هم

نامیده  (IoIT) "اینترنت اشیاء هوشمندیا  (AIoT) اشیاء هوشمند

این . شودآفرین در نظر گرفته میتحول شود، به عنوان یک پارادایممی

 :[7و۸] گرایی مزایای متعددی به همراه داردهم

 های هوش مصنوعی الگوریتم : گیری هوشمندانهتصمیم

های بینیهای تاریخی یاد بگیرند و پیشتوانند از دادهمی

 .دقیقی برای آینده ارائه دهند

 ها و انجام تعمیرات بینی خرابیبا پیش : هانهکاهش هزی

های نگهداری و توقف تولید به طور قابل پیشگیرانه، هزینه

 .یابدتوجهی کاهش می
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 سازی فرآیندها در زمان واقعی و بهینه : بهبود کارایی

 .های تکراریگیریودکارسازی تصمیمخ

ن برای تحلیل علمی پذیرش هوش مصنوعی در اینترنت اشیا، ای

 :کندپژوهش از ترکیب دو چارچوب نظری معتبر استفاده می

 این چارچوب که توسط :(TOE) محیط-سازمان-چارچوب فناوری

Tornatzky و Fleischer  ارائه شده است، عوامل مؤثر بر پذیرش

 :[۹و1۰] کندبندی میی را در سه سطح دستهفناور

 بستر فناوری :(T) های فناوریبلوغ و قابلیت AI-IoT از ،

کاری و امنیتی، قابلیت هم هوشمندی، هایجمله قابلیت

 .آمادگی زیرساخت

 بستر سازمانی :(O)  منابع داخلی و میزان آمادگی سازمان

های نیروی کار، زیرساخت دیجیتال، تعهد از جمله مهارت

 .مدیریت و فرهنگ سازمانی نوآور

 بستر محیطی :(E)  عوامل خارجی مؤثر بر پذیرش

مقررات، استانداردهای صنعت و استراتژیک، از جمله 

 .های رقابتیپویایی

 مدل پذیرش فناوری :(TAM) این مدل که توسط 

Davis  ارائه شده است، بر عوامل رفتاری و ادراکی در

سطح کاربران تأکید دارد و مفاهیمی مانند سودمندی 

و تأثیر اجتماعی را شده شده، سهولت استفاده درکدرک

 .کندبررسی می

دهد تا پذیرش هوش مصنوعی دو چارچوب به ما امکان می ترکیب این

در اینترنت اشیا را هم از منظر کلان )عوامل سازمانی و محیطی( و 

 .هم از منظر خرد )عوامل فردی و ادراکی( تحلیل کنیم

  

 و مقایسه تحقیقات مرتبط

ای در زمینه کاربرد هوش تحقیقات گستردهدر سال های اخیر 

مرتبط  مختلف هایچالش چشم اندازها و اشیا و مصنوعی در اینترنت

ترین این تحقیقات را در با آن انجام شده است. در این بخش، مهم

دهد که تحقیقات نشان می .کنیمچند حوزه کلیدی مرور می

توان در پنج حوزه کاربردهای هوش مصنوعی در اینترنت اشیا را می

 :[1۵-11] بندی کرداصلی دسته

 ترین و یکی از مهماین قابلیت : کنندهبینینگهداری پیش

های سودآورترین کاربردهاست که در آن با تحلیل داده

های یادگیری ماشین، زمان حسگرها و استفاده از الگوریتم

نشان  اخیر شود. مطالعاتبینی میخرابی تجهیزات پیش

تواند زمان توقف تولید را این روش می رویکرد دهد کهمی

 [.11]  دهد کاهش ٪3۰تا 

 این کاربرد شامل شناسایی الگوهای  : ریتشخیص ناهنجا

هایی از خرابی تواند نشانهها است که میغیرعادی در داده

الوقوع، حملات سایبری یا عملکرد نادرست سیستم قریب

های یادگیری عمیق در این حوزه به بیش باشد. دقت مدل

 [.1۲و113]  رسدمی ٪۹۹از 

 یادگیری  هایبا استفاده از الگوریتم : نظارت بلادرنگ

هوش مصنوعی در لبه شبکه، امکان نظارت و  ماشین و

شود که برای ها در زمان واقعی فراهم میتحلیل داده

ونقل های بهداشتی و حملکاربردهای حیاتی مانند مراقبت

 [.1۴] ضروری است 

 های در این کاربرد، سیستم  :کنترل خودکار فرآیندها

تصمیمات کنترلی را بر هوش مصنوعی به طور خودکار 

کنند و های بلادرنگ اتخاذ میاساس تحلیل داده

 [.1۰1] سازندآیندهای صنعتی را بهینه میفر

 های با ترکیب داده  :مدیریت هوشمند زنجیره تامین

سازی بینی، امکان بهینههای پیشحسگرها و الگوریتم

ضا و مدیریت لجستیک فراهم بینی تقاموجودی، پیش

 [.1۰و1۵] شودمی

های پذیرش این تحقیقات متعددی به شناسایی چالشهمچنین  

 :[1۸-1۶] ها عبارتند ازترین این چالشمهماند. ها پرداختهفناوری

 های تولید شده توسط حسگرها اغلب داده  :کیفیت داده

های نویزی، ناقص و ناهمگن هستند که عملکرد الگوریتم

 [.1۶] دهدهوش مصنوعی را تحت تأثیر قرار می

 های متنوع با سازی سیستمیکپارچه : کاریقابلیت هم

 .های ارتباطی مختلف چالشی اساسی استپروتکل

 های هوش مصنوعی بسیاری از مدل : هاپذیری مدلمقیاس

 .های با منابع محدود مناسب نیستندبرای اجرا در دستگاه

 حملاتانواع   :حملات سایبری  DoS/DDoS دستکاری ،

از  (Man-in-the-Middle) میانی مرد حملات داده و

 .[17] تهدیدات جدی هستند

  آوری و تحلیل جمع  :حریم خصوصیچالش های امنیتی و

های جدی در مورد حریم های حساس، نگرانیداده

 .کندخصوصی ایجاد می

 مسمومیت مدل (Model Poisoning)  :های در سیستم

ها توسط مدلسازی شده، امکان آلودهیادگیری توزیع

 [.1۸] های مخرب وجود داردداده

کمبود دانشمندان داده و ، کمبود نیروی متخصصعلاوه بر موار فوق، 

 همچنین .مهندسان هوش مصنوعی یکی از موانع اصلی است

ها اغلب در پذیرش سازمان و این چالش که مقاومت در برابر تغییر

در  زرگ است.، معضلی بدهندهای جدید مقاومت نشان میفناوری

های زیر نقش کلیدی دهد که فناوریتحقیقات نشان میسوی دیگر 

 :[۲۲-1۹] کنندهای فوق ایفا میدر غلبه بر چالش

 محاسبات لبه :  (Edge Computing)  با انتقال پردازش

از ابر به لبه شبکه، تأخیر کاهش یافته، پهنای باند ذخیره 

 .یابدشده و حریم خصوصی بهبود می
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 ری فدرالیادگی : (Federated Learning)  این رویکرد

های هوش مصنوعی را بدون انتقال امکان آموزش مدل

کند و حریم خصوصی را های خام به مرکز فراهم میداده

 [.۲3] نمایدتضمین می

 افزارمحورهای نرمشبکه : (SDN)  با جداسازی صفحه

کنترل از صفحه داده، مدیریت پویای منابع شبکه 

 (QoS) شود که برای تأمین کیفیت خدماتپذیر میامکان

 .های اینترنت اشیا حیاتی استدر سیستم

 های زبانی بزرگمدل (LLMs)  :های اخیر نشان پژوهش

توانند در بهبود های زبانی بزرگ میدهد که مدلمی

کاری در اینترنت اشیا مدیریت داده، امنیت و قابلیت هم

هایی مانند نیاز به توان مؤثر باشند، هرچند با چالش

 [.۲۴] محاسباتی بالا روبرو هستند

های متعددی دهد که اگرچه پژوهشمرور تحقیقات مرتبط نشان می

در زمینه هوش مصنوعی و اینترنت اشیا انجام شده است، اما اغلب 

اند و دیدگاهی جامع و آنها به بررسی ابعاد جداگانه این حوزه پرداخته

های پژوهشی زیر اند. به طور خاص، شکافهیکپارچه ارائه نداد

 :[۲۹-۲۶] شناسایی شد

 های بسیاری از مطالعات تنها بر جنبه :تمرکز بر ابعاد منفرد

ها( یا کاربردهای خاص )مانند فنی )مانند بهبود الگوریتم

اند و رویکردی کاربرد در یک صنعت خاص( متمرکز بوده

 .اند نداشتهسیستماتیک به ابعاد مختلف پذیرش 

 های رغم وجود مدلعلی : عدم ارائه چارچوب یکپارچه

 محدود و ، مطالعاتTAM و TOE مانند مختلف نظری

 AI-IoT ها برای تحلیل پذیرشکمی از ترکیب این مدل

 [.۲۸] اند استفاده کرده

 ها به بسیاری از پژوهش :های نوظهورغفلت از فناوری

ند یادگیری فدرال و های توانمندساز جدید مانفناوری

اند یا نقش آنها را در حل های زبانی بزرگ نپرداختهمدل

 .اند های موجود بررسی نکردهچالش

 بیشتر تحقیقات به  :کمبود مطالعات ارزیابی عملی

های اند و ارزیابی عملی در محیطهای نظری پرداختهجنبه

 .واقعی کمتر انجام شده است

ها طراحی ا هدف پر کردن این شکافدیدگاه پیشنهادی این پژوهش ب

شده است. برخلاف مطالعات پیشین که عمدتاً بر یک بعد خاص 

اند، چارچوب پیشنهادی ما یک رویکرد یکپارچه ارائه متمرکز بوده

ابعاد فنی، سازمانی و محیطی پذیرش را به طور همزمان  دهد کهمی

لیل برای تح TAM و TOE هایاز ترکیب مدل .گیرددر نظر می

های نقش فناوریدیدگاه پیشنهادی همچنین  .کندجامع استفاده می

های موجود ر حل چالشرا د SDN نوظهور مانند یادگیری فدرال و

های سازی در محیطچارچوبی عملی و قابل پیادهند و کتبیین می

 .دهدواقعی ارائه می

  

 دیدگاه پیشنهادی پژوهش

های گیری از یافتهپژوهشی و با بهره هایبر اساس تحلیل شکاف

تحقیقات مرتبط، دیدگاه پیشنهادی این پژوهش در قالب یک 

سازی هوش مصنوعی لایه یکپارچه برای پیادهچارچوب معماری سه

. چارچوب معماری 1شکل  .شودهای اینترنت اشیا ارائه میدر سیستم

 پیشنهادی را نمایش می دهد:
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 . معماری چارچوب پیشنهادی1شکل
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 Perception) آوری دادهلایه اول: لایه ادراک و جمع

Layer)  

های اینترنت اشیا است ها و دستگاهاین لایه شامل حسگرها، محرک

های کلیدی کنند. ویژگیآوری میمعها را از محیط فیزیکی جکه داده

 :[۲۹] این لایه در چارچوب پیشنهادی عبارتند از

 گیری از بهره :دهندهاستفاده از حسگرهای خودتغذیه

برای  (Energy Harvesting) های برداشت انرژیفناوری

ها. های نگهداری دستگاهافزایش استقلال و کاهش هزینه

حسگرهای دهد که ترکیب تحقیقات نشان می

تواند های هوش مصنوعی میدهنده با الگوریتمخودتغذیه

 افزایش دهد  ٪۹۹.۹۲دقت را تا 

 های سبک اجرای الگوریتم :پردازش داده در لبهپیش

ها یادگیری ماشین بر روی خود دستگاههوشمند مبتنی بر 

های ارسالی و های لبه برای کاهش حجم دادهیا گیت

 گویی افزایش سرعت پاسخ

  

 (Network Layer)  لایه دوم: لایه ارتباطات و شبکه

های بالاتر است. ها و لایهها بین دستگاهاین لایه مسئول انتقال داده

های سازی شبکهپیاده ،این لایه اول مهم در های پیشنهادیویژگی

برای مدیریت پویای  SDN استفاده ازاست.  (SDN) افزارمحورنرم

و کاهش تأخیر.  (QoS) منابع شبکه، تضمین کیفیت خدمات

تواند کارایی می SDN و AI دهد که ترکیبنشان می اخیر مطالعات

استفاده از   . پیشنهاد دومرا به طور قابل توجهی بهبود بخشدشبکه 

های احراز هویت سازی مکانیزمپیاده و  های امنیتی پیشرفتهپروتکل

و رمزنگاری سبک برای مقابله با تهدیدات امنیتی در لایه  چندعاملی

 می باشد.شبکه 

  

 گیری هوشمندلایه سوم: لایه تحلیل و تصمیم

(Intelligence Layer)  

پیشنهادی است و شامل معماری این لایه هسته اصلی چارچوب 

 :باشداجزای زیر می

های خام به یک سرور به جای ارسال داده : الف( یادگیری فدرال

های لبه آموزش ها یا گیتهای محلی بر روی دستگاهرکزی، مدلم

شوند. های مدل به سرور مرکزی ارسال میشوند و تنها وزنداده می

 :این رویکرد مزایای زیر را دارد

 هاحفظ حریم خصوصی داده 

 کاهش پهنای باند مصرفی 

 هاافزایش سرعت آموزش مدل 

برای  : شدهبهینه (LLMs) های زبانی بزرگب( استفاده از مدل

کاربردهایی که نیاز به پردازش زبان طبیعی دارند )مانند مدیریت 

شده های بهینههای خرابی(، از نسخهمستندات فنی، تحلیل گزارش

سازی و تقطیر دانش های فشردههای زبانی بزرگ با تکنیکمدل

را های با منابع محدود اجحیطشود تا بتوان آنها را در ماستفاده می

 .کرد

استفاده از   :ج( سیستم تشخیص ناهنجاری مبتنی بر یادگیری عمیق

های های عصبی عمیق برای تشخیص الگوهای غیرعادی در دادهشبکه

 .الوقوعهای قریبسایبری یا خرابیحسگرها و شناسایی حملات 

ارائه یک رابط کاربری واحد که به  :گیری یکپارچهد( داشبورد تصمیم

دهد تا وضعیت کل سیستم را به صورت بلادرنگ می مدیران امکان

 .مشاهده کرده و تصمیمات استراتژیک اتخاذ کنند

 

   های عرضیمؤلفه

علاوه بر سه لایه اصلی، چارچوب پیشنهادی شامل دو مؤلفه عرضی 

 :ها جاری هستنداست که در تمام لایه

 سازی یک استراتژی امنیتی پیاده :امنیت و حریم خصوصی

سازی ها در حالت ذخیرهه که شامل رمزنگاری دادهچندلای

و نظارت مستمر و انتقال، کنترل دسترسی مبتنی بر نقش 

 .بر تهدیدات است

 شفاف  مدون و صریح و هایایجاد سیاست :حاکمیت داده

گذاری سازی، پردازش و اشتراکآوری، ذخیرهبرای جمع

  (GDPR مانند) ها که با مقررات حریم خصوصیداده

 .طابقت داشته باشدم

 

 گامبهسازی گامفرآیند پیاده

ای سازی شش مرحلهچارچوب پیشنهادی شامل یک فرآیند پیاده

 :است

  های موجود، بررسی زیرساخت :ارزیابی آمادگی

 های سازمانهای نیروی کار و نیازمندیمهارت

  های ارتباطی انتخاب حسگرها، پروتکل :طراحی معماری

 محاسباتی مناسبهای و پلتفرم

  اجرای پایلوت در یک بخش محدود  :سازی آزمایشیپیاده

 و ارزیابی عملکرد

  آموزش نیروی کار و ایجاد  :آموزش و توانمندسازی

 محورفرهنگ داده

  گسترش تدریجی سیستم به کل سازمان :توسعه تدریجی 

  نظارت بر عملکرد سیستم  :سازی مستمرارزیابی و بهینه

 آنو بهبود مستمر 

شکل فوق، معماری جامع دیدگاه پیشنهادی ذکر است؛  هلازم ب 

پژوهش را برای استقرار یک سامانه هوشمند مبتنی بر اینترنت اشیا 

دهد. در این معماری، صورت چندلایه نمایش میو هوش مصنوعی به

ترین لایه شامل حسگرها، عملگرها و تجهیزات هوشمند آغاز از پایین

، ۵Gهایی مانند از لایه ارتباطات مبتنی بر فناوریشده و پس از عبور 

SDN  ها وارد لایه پردازش لبه و و استانداردهای اینترنت اشیا، داده
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شوند. در این بخش، با استفاده از رایانش لبه، یادگیری فدرال مه می

ارسالی به مرکز کاهش یافته و ضمن  هایو پردازش محلی، حجم داده

کاهش تأخیر، سطح امنیت و حفظ حریم خصوصی نیز افزایش 

سازی، ذخیره، ها در لایه مدیریت و یکپارچهیابد. سپس دادهمی

صورت ساختاریافته پالایش، تحلیل و حاکمیت داده را طی کرده و به

 .شوندهای هوش مصنوعی آماده میبرای الگوریتم

هایی نظیر گیری از روشلایه خدمات هوش مصنوعی با بهره ر ادامه،د

یادگیری ماشین، یادگیری عمیق، پردازش زبان طبیعی، بینایی 

گیری بینانه، دانش موردنیاز برای تصمیمماشین و تحلیل پیش

ها در لایه ارزش کند. خروجی این تحلیلهوشمند را استخراج می

بینانه، کنترل ی پیشصورت کاربردهای عملی شامل نگهداربه

سازی مصرف انرژی، پایش سلامت، مدیریت شهر هوشمند، بهینه

شود. در تمام این مراحل، هوشمند و سایر خدمات هوشمند ارائه می

صورت سرتاسری بر معماری حاکم یک لایه امنیتی و حاکمیتی به

هایی مانند احراز هویت، کنترل دسترسی مبتنی بر است که قابلیت

زنگاری، حفاظت از حریم خصوصی، مدیریت تهدیدها و نقش، رم

کند. همچنین عوامل توانمندساز انطباق با استانداردها را فراهم می

شامل زیرساخت مناسب، نیروی انسانی متخصص، آمادگی سازمانی، 

سازی موفق این گذاری و مدیریت تغییر، زمینه لازم برای پیادهسرمایه

پذیری، قابلیت ب افزایش مقیاسمعماری را فراهم کرده و موج

 .شوندهای هوشمند میاطمینان، امنیت و کیفیت خدمات در سامانه

 

 ارزیابی دیدگاه پیشنهادی

برای ارزیابی کارایی چارچوب پیشنهادی، یک مطالعه موردی در یک 

سازی شد. دستگاه متصل پیاده ۲۰۰کارخانه تولیدی متوسط با 

 :دهدیدی نشان مینتایج ارزیابی در چهار حوزه کل

 

 . مقایسه معیارها1جدول 

 بهبود سازیپس از پیاده سازیقبل از پیاده معیار عملکرد

 ٪۵۲ ثانیهمیلی 1۲۰ ثانیهمیلی ۲۵۰ تأخیر

۲3.7 ٪۹۶.۵ ٪7۸ دقت تشخیص ناهنجاری
٪ 

 ٪۲۵ ٪7۵ مبنای مرجع ٪1۰۰ مصرف انرژی شبکه

 ٪7۲ ٪۴.۲ ٪1۵ هشدار کاذب نرخ

 

سازی چارچوب پیشنهادی منجر به دهد که پیادهنتایج نشان می

این نتایج . بهبودهای قابل توجهی در معیارهای عملکردی شده است

 دهد ترکیبهای تحقیقات مشابه همخوانی دارد که نشان میبا یافته

AI  وSDN  دقت و دهد کاهش ٪۲۹.۲تواند تأخیر را تا می 

ارزیابی امنیتی بر اساس  .بهبود بخشد ٪37 تا را هابینیپیش

 :سناریوهای حمله رایج انجام شد

 حملات DoS/DDoS   :موفق به  پیشنهادی سیستم

 ٪3 از کمتر کاذب هشدار نرخ با حملات از ٪۹۵شناسایی 

 SDN و شینما یادگیری ترکیب از استفاده با که شد

  .پذیر گردیدامکان

 های با استفاده از مکانیزم  :حملات دستکاری داده

 هایتلاش از ٪۹۸رمزنگاری و تشخیص ناهنجاری، 

 .شدند مسدود و شناسایی داده دستکاری

 های حریم خصوصی مبتنی بر سیاست  :نشت داده

ای حساس به طور کامل هیادگیری فدرال، از نشت داده

 .جلوگیری کرد

از  ٪۸۲ سازی، ارزیابی سازمانی نشان دادپس از شش ماه از پیاده

مطابق ) کاربران از سهولت استفاده و کارایی سیستم رضایت داشتند

  (ROI) .دهنده پذیرش مطلوب است، این نرخ نشانTAM با مدل

 توقف زمان در ٪1۸ کاهش و نگهداری هایهزینه در ٪۲3کاهش 

وری کلی بهره .شد ماه 1۴ از کمتر در هسرمای بازگشت به منجر تولید،

های شی از کاهش خرابینا عمدتاً که یافت افزایش ٪1۵کارخانه 

تحلیل حساسیت  .سازی فرآیندها بودنشده و بهینهبینیپیش

ارچوب قابلیت چ چارچوب پیشنهادی در سناریوهای مختلف نشان داد

دارد. دستگاه را بدون کاهش محسوس عملکرد  ۵۰۰تا  پذیریمقیاس

کارایی سیستم برای انواع مختلف داده )حسگرهای دما،  همچنین 

در شرایط و   شد تأیید ٪۹۰فشار، ارتعاش و صوت( با دقتی بیش از 

شبکه با پهنای باند محدود، استفاده از یادگیری فدرال امکان عملکرد 

  .مؤثر را فراهم کرد

  

 مقایسهحث و ب

برای درک بهتر جایگاه چارچوب پیشنهادی، آن را با سه رویکرد رایج 

 :کنیمدر ادبیات مقایسه می

 رویکرد مبتنی بر ابر (Cloud-Centric)  : ،در این رویکرد

شود. مزیت آن دسترسی ها در ابر انجام میتمام پردازش

به توان محاسباتی بالا است، اما معایبی مانند تأخیر بالا، 

های حریم ابستگی به اتصال اینترنت پایدار و نگرانیو

خصوصی دارد. چارچوب پیشنهادی با استفاده از محاسبات 

 .کندلبه و یادگیری فدرال، این معایب را برطرف می
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 رویکرد مبتنی بر لبه: (Edge-Only)  در این رویکرد، تمام

شود که تأخیر را کاهش ها در لبه انجام میپردازش

برانگیز ما محدودیت منابع محاسباتی چالشدهد، امی

است. چارچوب پیشنهادی با استفاده از معماری ترکیبی 

ها، تعادل مناسبی بین این دو سازی مدلابر( و بهینه-)لبه

 .ایجاد کرده است

 ها در این رویکرد، داده :رویکرد مبتنی بر یادگیری متمرکز

موزش به سرور مرکزی ارسال و مدل به صورت متمرکز آ

شود. اگرچه دقت بالایی دارد، اما حریم خصوصی داده می

کند و نیازمند پهنای باند بالا است. یادگیری را نقض می

فدرال در چارچوب پیشنهادی، این محدودیت را برطرف 

جدول زیر مقایسه کمی این رویکردها را  .ساخته است

:دهدنشان می

 

 . مقایسه کمی۲دول ج
 چارچوب پیشنهادی یادگیری متمرکز رویکرد لبه رویکرد ابری ویژگی

 پایین متوسط پایین بالا تأخیر

 بالا پایین بالا پایین حفظ حریم خصوصی

 پایین بالا پایین بالا پهنای باند مصرفی

 بالا بالا متوسط بالا دقت مدل

 بالا بالا محدود بالا پذیریمقیاس

 متوسط متوسط متوسط پایین سازیپیچیدگی پیاده

 

ترکیب ابعاد فنی،  است که یکپارچه یرویکرد رویکرد پیشنهادی 

د را مقدور می سازد. سازمانی و محیطی در یک چارچوب واح

های با صنایع مختلف و نیازمندی پذیری قابلیت تطبیقهمچنین 

استفاده از یادگیری فدرال و رمزنگاری برای حفظ  ته و داش متنوع

ا را محقق می سازد. در حوزه پژوهش مهم ترین هحریم خصوصی داده

 :به شرح زیر می باشند پیشنهادهای پژوهشی

 انجام مطالعات موردی در صنایع  :ارزیابی در صنایع متنوع

، کشاورزی، ونقلمختلف )مانند بهداشت و درمان، حمل

انرژی( و بررسی تطبیقی عملکرد چارچوب در هر یک از 

 .هااین حوزه

 توسعه  :پژوهش در حوزه امنیت و حریم خصوصی

های امنیتی مقاوم در برابر حملات کوانتومی و الگوریتم

های حریم خصوصی در یادگیری فدرال با بررسی چالش

 .رویکردهای جدید

 های طراحی الگوریتم :الهای یادگیری فدربهبود الگوریتم

 کارآمدتر برای یادگیری فدرال ناهمگن

(Heterogeneous Federated Learning)   که بتوانند

های اینترنت اشیا ای در دستگاهافزاری و دادهبا تنوع سخت

 .بهتر سازگار شوند

 های زبانی بزرگ مخصوص اینترنت پژوهش در زمینه مدل

های زبانی کوچک و و توسعه مدل، ساخت طراحی :اشیا

های که بتوانند بر روی دستگاه (Tiny LLMs) شدهبهینه

با توان محدود اینترنت اشیا اجرا شوند و وظایف مبتنی بر 

 .زبان را انجام دهند

 های طولی برای انجام پژوهش :مطالعات بلندمدت و طولی

ملکرد بر ع AI-IoT سازیارزیابی تأثیرات بلندمدت پیاده

 .سازمان، فرهنگ سازمانی و نیروی کار

 مطالعه پیامدهای اخلاقی  :بررسی ابعاد اخلاقی و اجتماعی

و اجتماعی استفاده از هوش مصنوعی در اینترنت اشیا، از 

جمله مسائل مربوط به اشتغال، عدالت الگوریتمی و 

 .استقلال فردی

 وکار های کسبتوسعه مدل :وکارهای کسبارائه مدل

در صنایع مختلف و بررسی  AI-IoT سازیاسب با پیادهمتن

 .تأثیر آن بر زنجیره ارزش

 طراحی  :کاریهای قابلیت همپرداختن به چالش

های متنوع سازی سیستمرویکردهای نوین برای یکپارچه

 .ها و استانداردهای مختلفبا پروتکل

به شرح  گذاران و مدیرانپیشنهادهای عملی برای سیاستهمچنین 

 باشند:زیر می

 ۵های گذاری بر روی زیرساختسرمایهG  و محاسبات لبه

 .AI-IoT سازینیازهای اصلی پیادهبه عنوان پیش

  های حقوقی و مقرراتی شفاف برای تدوین چارچوب

 .هاحفاظت از حریم خصوصی و امنیت داده

  های آموزشی و توانمندسازی نیروی کار حمایت از برنامه

 .مصنوعی، علوم داده و امنیت سایبری های هوشدر حوزه

  صنعت برای تسریع -های دانشگاهتشویق به همکاری

 .فرآیند انتقال فناوری

  المللی برای قابلیت تدوین استانداردهای ملی و بین

 .AI-IoT هایکاری و امنیت در سیستمهم
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گرایی هوش مصنوعی و به طور خلاصه، این پژوهش نشان داد که هم

یا یک فرصت تاریخی برای تحول دیجیتال صنایع مختلف اینترنت اش

آورد، اما تحقق این پتانسیل نیازمند رویکردی سیستماتیک فراهم می

و چندبعدی است. چارچوب پیشنهادی این مقاله، با ارائه یک معماری 

زمان مدنظر یکپارچه که ابعاد فنی، سازمانی و محیطی را به طور هم

های سنتی های نوظهور برای غلبه بر چالشدهد و از فناوریقرار می

ها در مسیر تواند به عنوان نقشه راهی برای سازمانبرد، میبهره می

های هوشمند عمل کند. در عصر تحول تبدیل شدن به سازمان

 AI-IoT هایی که بتوانند به طور مؤثر از پتانسیلدیجیتال، سازمان

سب خواهند کرد و برداری کنند، مزیت رقابتی پایداری کبهره

های های آینده نقش کلیدی در تکامل این حوزه و رفع چالشپژوهش

 .باقیمانده خواهند داشت

 

 گیرینتیجه

سازی پژوهش حاضر با هدف ارائه چارچوبی جامع برای تحلیل و پیاده

های این های اینترنت اشیا انجام شد. یافتههوش مصنوعی در سیستم

 گرایی هوش مصنوعی و اینترنت اشیاهمدهد که پژوهش نشان می

(AIoT) آفرین، پتانسیل قابل توجهی به عنوان یک پارادایم تحول

آمیز آن برای ایجاد ارزش در صنایع مختلف دارد، اما پذیرش موفقیت

زمان ابعاد فنی، سازمانی و محیطی است. مستلزم در نظر گرفتن هم

شامل  AI-IoT ای کلیدیمند ادبیات نشان داد که کاربردهمرور نظام

کننده، تشخیص ناهنجاری، نظارت بلادرنگ و بینینگهداری پیش

توجهی از شود که هر یک مزایای قابلکنترل خودکار فرآیندها می

گیری وری و بهبود کیفیت تصمیمها، افزایش بهرهجمله کاهش هزینه

امنیت های با این حال، موانع متعددی مانند چالش .را به همراه دارند

ها، کمبود نیروی متخصص و دشواری سایبری، کیفیت پایین داده

های قدیمی، مسیر پذیرش را با دشواری سازی با سیستمیکپارچه

های پژوهشی نشان داد که اغلب اند. تحلیل شکافمواجه ساخته

مطالعات پیشین بر ابعاد جداگانه این حوزه متمرکز بوده و دیدگاهی 

زمان در نظر بگیرد، کمتر ارائه تلف را به طور همیکپارچه که ابعاد مخ

لایه )ادراک، چارچوب پیشنهادی در قالب یک معماری سه .شده است

شبکه و تحلیل هوشمند( با دو مؤلفه عرضی )امنیت و حاکمیت داده( 

های توانمندساز نظیر محاسبات گیری از فناوریطراحی شد که با بهره

های زبانی بزرگ افزارمحور و مدلی نرمهالبه، یادگیری فدرال، شبکه

های موجود ارائه شده، راهکاری جامع برای غلبه بر چالشبهینه

دهد. ارزیابی عملی چارچوب در یک کارخانه تولیدی نشان داد که می

 ٪۲۵ تا را شبکه انرژی مصرف ،٪۵۲تواند تأخیر را تا این رویکرد می

در حالی که دقت تشخیص کاهش دهد،  ٪7۲و نرخ هشدار کاذب را تا 

 کمتر در را سرمایه بازگشت و دهدمی افزایش ٪۹۶.۵ناهنجاری را به 

 .سازدمی محقق ماه 1۴ از
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