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The explosive growth of Internet of Things (IoT) devices in home environments, 
coupled with the inherent limitations of these devices in terms of computing 
power, memory, and energy consumption, has increased the level of cyberattacks 
to an unprecedented level. Traditional home networks lack adequate security 
mechanisms to deal with emerging IoT-specific threats. This paper presents a 
comprehensive and multi-layered solution to enhance security in IoT-based home 
networks. The proposed approach, titled "SecHome-IoT", is composed of three 
main layers: (1) a deep learning-based anomaly detection layer (automated 
preprocessing and 1D convolutional neural network with long-term short-term 
memory), (2) a secure virtualization layer based on lightweight microservices (using 
hardware containers and critical path isolation), and (3) Dynamic and adaptive 
policy management layer (using adaptive-neural fuzzy inference system). Best 
hardware-software simulation on real-world datasets CICIDS2017, Bot-IoT and 
UNSW-NB15 along with implementation on Raspberry Pi platform and OpenWrt 
smart switches shows that the proposed method is superior to the previous ones 
(such as IoT-IDSA and Deep-STM) with an attack detection rate of 98.6% and a false 
positive rate of 1.4%. It has an improvement of 25% in security and performance 
metrics. This paper provides a roadmap for the security of IoT home networks by 
providing a comprehensive threat analysis, real-world and similar 
implementations.  
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 یادگیری عمیق،

 جداسازی شبکه،

  

ها های ذاتی این دستگاههای خانگی، همراه با محدودیتدر محیط (IoT) های اینترنت اشیاانفجاری دستگاهرشد 

ای افزایش داده است. سابقهاز نظر توان محاسباتی، حافظه و مصرف انرژی، سطح حملات سایبری را به طور بی

  IoTهای امنیتی مناسب برای مقابله با تهدیدات نوظهور اختصاصی های خانگی سنتی فاقد مکانیسمشبکه

ارائه  IoT های خانگی مبتنی براین مقاله یک راهکار جامع و چندلایه برای افزایش امنیت در شبکه هستند.

لایه اول از ترکیب سه لایه اصلی تشکیل شده است:   "SecHome-IoT"دهد. رویکرد پیشنهادی با عنوان می

بعدی به همراه ولوشن یکپردازش خودکار و شبکه عصبی کانتشخیص ناهنجاری مبتنی بر یادگیری عمیق )پیش

های سبک )با استفاده از سازی امن مبتنی بر میکروسرویسلایه مجازی دوم مدت(،مدت طویلحافظه کوتاه

مشی پویا و تطبیقی )با استفاده لایه مدیریت خط سومینافزاری و جداسازی مسیر بحرانی( و کانتینرهای سخت

های افزاری بر روی مجموعه دادهنرم-افزاری. ارزیابی سختدهدمیانجام  عصبی(-از سیستم استنتاج فازی تطبیقی

 Raspberry سازی بر روی پلتفرمبه همراه پیاده UNSW-NB15 و  CICIDS2017 ،Bot-IoT واقعی

Pi  های هوشمندو سوییچ OpenWrt  نرخ ،٪۹۸.۷دهد که روش پیشنهادی با نرخ تشخیص حمله نشان می 

-IoT مانند های پیشین ثانیه نسبت به بهترین روشمیلی ۴۲.۶تأخیر پردازش میانگین  و ،٪۱.۴ اشتباه هشدار

IDSA  و Deep-STM  درصدی در معیارهای امنیتی و کارایی دارد. این مقاله با ارائه  ۲۵تا  ۱۲بهبودی بین

های ن امنیت شبکهسازی واقعی و مقایسه کمی گسترده، نقشه راهی عملی برای تأمیتحلیل جامع تهدیدها، پیاده

 .آوردفراهم می IoT خانگی
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 مقدمه

گیر اینترنت پُرشتاب، مفهوم انقلاب صنعتی چهارم و گسترش همه

تخیلی به واقعیتی روزمره تبدیل -را از یک رویای علمی "خانه هوشمند"

های هوشمند، به عنوان ستون فناورانه خانه کرده است. اینترنت اشیا 

سته، های مداربدستگاه )از جمله دوربینها تا صدها امکان اتصال ده

های هوشمند، دستیارهای صوتی، لوازم خانگی، سنسورهای دما و قفل

رطوبت، روشنایی هوشمند و کنتورهای هوشمند انرژی( را به شبکه 

های [. بر اساس گزارش۲. ۱آورد ]خانگی و متعاقباً به اینترنت فراهم می

 ۲۰۲۵در سراسر جهان تا پایان سال فعال  IoT هایمعتبر، تعداد دستگاه

ها در بخش درصد آن ۴۰میلیارد عبور کرده است که بیش از  ۳۰از مرز 

 [.۳] های خانگی( مستقر هستندمسکونی )شبکه

اکثر  :با این حال، این رشد شتابان همراه با یک حقیقت تلخ است

مصرفی با حداقل ملاحظات امنیتی طراحی و تولید  IoT هایدستگاه

ها از جمله حافظه های ذاتی این دستگاهمحدودیت [.۵و۴] شوند می

های کنُد )کمتر از کیلوبایت رم(، پردازنده ۵۱۲محدود )اغلب کمتر از 

خور( و عدم مگاهرتز(، مصرف انرژی بسیار پایین )اغلب باتری ۲۰۰

های امنیتی سازی مکانیسمروزرسانی امنیتی منظم، پیادهقابلیت به

برانگیز ی خود دستگاه را غیرممکن یا حداقل بسیار چالشپیشرفته رو

العاده بالا در ها در کنار تنوع فوق[. این محدودیت۷. ۶سازد ]می

های و پروتکل MQTT ،CoAP ،AMQP ،HTTP) های ارتباطیپروتکل

های ناهمگن، شبکه خانگی را به محیطی بسیار اختصاصی( و معماری

های خانگی شبکه [.۸]  بدیل کرده استجذاب برای مهاجمان سایبری ت

ای از تهدیدات امنیتی روبرو هستند که با طیف گسترده IoT مبتنی بر

 :ها عبارتند ازبرخی از مهمترین آن

مهاجم با دسترسی فیزیکی   :تهدیدات لایه فیزیکی و دسترسی -

افزار دستگاه تواند میانمی JTAG یا USB مثلاً از طریق پورت به دستگاه

[. همچنین ۹کرده و بدافزار تزریق کند ]  را استخراج، تحلیل معکوس

قیمت به منظور دور ارزان IoT هایدستگاه (Cloning) حمله کلونینگ

 .پذیر استامکان MAC address زدن احراز هویت مبتنی بر

خانگی  IoT حملات متداول لایه شبکه در  :تهدیدات لایه شبکه -

 ، حمله انکار سرویسفرضپیش ےوا جعل گیتب شامل حمله مرد میانی 

(DDoS)  هایهای متشکل از دستگاهنتبا استفاده از بات IoT آلوده 

برای تکرار  یافته آن، حمله بازپخشو انواع تکامل Mirai مانند)

تکه شدن های معتبر )مثلاً باز کردن قفل هوشمند( و حمله تکهفرمان

 [.۱۱و۱۰]  و اختلال در عملکرد برای سرریز بافر  ۶LoWPANپروتکل 

 هایاز آنجا که بسیاری از دستگاه : تهدیدات لایه برنامه کاربردی -

IoT از پروتکل MQTT  بدون رمزنگاری یا با رمزنگاری ضعیف استفاده

تمام ترافیک  های عمومیتواند با اشتراک در توپیککنند، مهاجم میمی

های مخرب از طریق و فرمان را شنود کند. همچنین حملات تزریق پیام

 [.۱۲] شده بسیار رایج استضعیف امنیت های ابری واسط

شده های شناختهپذیریآسیب : افزاریافزاری و میانتهدیدات نرم -

افزار، روزرسانی خودکار میانهای شخص ثالث و عدم بهدر کتابخانه

 های روز صفرپذیریآسیببرداری از را در معرض بهره IoT هایدستگاه

ها دارای رمزهای عبور همچنین بسیاری از دستگاه[. ۱۳] دهد قرار می

هستند  root/123456 یا admin/admin فرض بدون تغییر مانندپیش

 Shodan مثلاً با) تواند از طریق اسکن اینترنتیکه مهاجم به راحتی می

 .ها را شناسایی و کنترل کندآن

های فراتر از تهدیدات فنی، چالش : شبکه خانگیهای خاص چالش -

 :زیر نیز وجود دارند

های سازمانی، بر خلاف شبکه : ایعدم وجود مدیر امنیتی حرفه -

ها کاربران عادی )اغلب بدون دانش فنی( مسئول تأمین امنیت در خانه

 .هستند

در شبکه خانگی  IoT هایدستگاه : هاماهیت پویا و موقتی دستگاه -

های مشیشوند که پیکربندی دستی خطدائماً اضافه، حذف و جابجا می

 .سازدامنیتی را عملاً غیرممکن می

از نظر  راهکارهای امنیتی پیشرفته سازمانی : محدودیت هزینه -

 .اقتصادی و پیچیدگی برای شبکه خانگی قابل قبول نیستند

ی هاترافیک شبکه خانگی حاوی داده  :مسائل حریم خصوصی -

 [.۱۴] حساس است که هر راهکار باید حریم خصوصی را حفظ کند
 

 

 هاو شدت تأثیر آن IoT های خانگیبندی حملات رایج در شبکه: دسته۱جدول 

 (۵-1)شدت تأثیر قابلیت تشخیص توسط راهکارهای سنتی لایه هدف نمونه حمله دسته حمله

 ۵ متوسط شبکه DDoS (Mirai) مخرب شبکه

 ۵ ضعیف فیزیکی/برنامه افزار مخربآپلود میان نفوذ به دستگاه

 ۲ خوب شبکه پورت اسکن گسترده شناسایی و اسکن

 ۴ ضعیف برنامه NAS هایرمزگذاری فایل افزاربدافزار باج

 ۴ (TLS نیازمند) متوسط شبکه ARP Spoofing + SSL Strip مرد میانی

 ۳ متوسط برنامه (Credential Stuffing) حدس رمز هویتاحراز 

 ۵ ضعیف برنامه/شبکه اکسترود کردن ویدئوی دوربین نشت اطلاعات
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 شکاف تحقیقاتی و سوالات اصلی

ها ، تمرکز عمده پژوهشIoT علیرغم تحقیقات گسترده در زمینه امنیت

های ، شهرهای هوشمند یا شبکه(IIoT) صنعتیهای بر روی شبکه

های خانگی به عنوان محیطی بوده است و شبکه (WSN) سیمحسگر بی

های خاص خود کمتر مورد توجه قرار گرفته فرد با محدودیتمنحصربه

اهکارهای اول  : راهکارهای موجود عمدتاً از سه دسته هستند [.۱۵] است

شوند اما با که روی خود دستگاه اجرا می  مبتنی بر رمزنگاری سبک

راهکارهای مبتنی بر دوم ها ناسازگارند، افزار ضعیف برخی دستگاهسخت

ای هستند و که نیازمند پیکربندی دستی و حرفه فایروال و جداسازی

که با چالش تأخیر و  ( راهکارهای مبتنی بر تشخیص نفوذ مرکزی ۳)

 [.۱۶] اندنرخ هشدار اشتباه بالا مواجه

 :این مقاله به دنبال پاسخ به سه سؤال تحقیقاتی اصلی است

توان یک سامانه تشخیص نفوذ با دقت بالا و تأخیر کم برای چگونه می- 

در شبکه خانگی طراحی کرد که قادر به شناسایی  IoT ترافیک ناهمگن

 شده باشد؟حملات روز صفر و نیز حملات رمزنگاری

سازی سبک و مدیریت پویای مجازیتوان با ترکیب چگونه می- 

با حداقل مداخله کاربر عادی  IoT هایمشی، جداسازی مؤثر دستگاهخط

 ایجاد کرد؟

و  (ANFIS) با سیستم فازی تطبیقی  آیا ترکیب یادگیری عمیق- 

تواند ضمن حفظ حریم خصوصی، امنیت جداسازی میکروسرویس می

 شبکه خانگی را به سطح قابل قبولی برساند؟

 ر ادامه ادبیات پژوهش و تحقیقات مرتبط را بررسی خواهیم نمود.د

 تحقیقات مرتبط

توان را می IoT های خانگیهای پیشین در زمینه امنیت شبکهپژوهش

 :بندی کرددر چهار دسته کلی تقسیم

 دسته اول: راهکارهای مبتنی بر رمزنگاری سبک و احراز هویت

رمزنگاری با نیاز پردازشی پایین  هایاین دسته بر روی طراحی پروتکل :

های احراز و پروتکل ASCON و  PRESENT ،SPECK ،SIMON مانند

[. ۱۹-۱۷متمرکز هستند ] IoT هایبا پروفایل DTLS هویت کارا مانند

دهند، اما اجرای را افزایش می  ها امنیت انتها به انتهااگرچه این روش

 ۸لاً حسگرهای دما با مانند های بسیار ضعیف )مثها بر روی دستگاهآن

ها در برابر حملات سمت بیتی( عملاً غیرممکن است. همچنین این روش

 .ناتوان هستند ARP مثلاً حملات سرور ابری و حملات لایه دوم شبکه

 : دسته دوم: راهکارهای مبتنی بر فایروال و جداسازی شبکه

 ACL (Access های مبتنی بر پورت سوییچ و قوانینVLAN استفاده از

Control List) هایبرای جداسازی دستگاه IoT  از شبکه اصلی و از

نقاط قوت این روش سادگی و کارایی بالا است، اما  ].۲۰.۲۱[ یکدیگر

افزار شبکه هوشمند )سوییچ لایه نیاز به سخت :نقاط ضعف آن عبارتند از

اسخ به های خانگی وجود ندارد، عدم پویایی و پ( که در اکثر شبکه۳

ناتوانی در مسدودسازی حملاتی که از طریق  و ایتهدیدات لحظه

 .نتافتند مثلاً دستگاه آلوده به باتهای مجاز اتفاق میکانال

با یادگیری  دسته سوم: راهکارهای مبتنی بر تشخیص ناهنجاری

های های اخیر که از الگوریتمپرکاربردترین رویکرد در پژوهش : ماشین

، Random Forest ،XGBoost ،SVM مانند شدهی نظارتمختلف یادگیر

شده برای نظارتبندی خودسازمانده( و نیمهبدون نظارت )مانند خوشه

[. ۲۵-۲۲کنند ]مدلسازی ترافیک نرمال و تشخیص انحراف استفاده می

های مبتنی بر جنگل تصادفی و دهد که روشمطالعات جامع نشان می

 قابل ٪۹۵دقت بالای  IoT های استاندارددادهبوستینگ روی مجموعه 

مثبت کاذب  نرخ ها،روش این اصلی چالش حال این با. هستند دستیابی

های پویا و ناهمگن )به دلیل تغییر رفتار کاربران و بالا در محیط

 .است ها( و همچنین عدم توانایی در تشخیص حملات بسیار کنددستگاه

استفاده از  :  بر یادگیری عمیقدسته چهارم: راهکارهای مبتنی 

و ترکیب  CNN ،RNN ،LSTM ،GRU های عصبی عمیق از جملهشبکه

برای استخراج خودکار ویژگی از ترافیک خام و یادگیری الگوهای   هاآن

ها بر روی مجموعه [. نتایج این روش۲۹-۲۶مکانی پیچیده ]-زمانی

دهنده نشان CSE-CIC-IDS2018 و Bot-IoT های جدیدی مانندداده

های اصلی آن شامل نیاز به توان است، اما چالش ٪۹۹-۹۷دقت بالای 

محاسباتی بالا برای آموزش )مناسب نبودن برای اجرای روی روتر خانگی 

است. همچنین این  ضعیف( و تأخیر بالا در استنتاج در زمان واقعی

ل شده نیاز دارند که در عمگذاریها به حجم زیادی داده برچسبروش

 .تأمین آن دشوار است

 های تحقیقاتی و جدول مقایسهتحلیل شکاف .2.2

های دهد که علیرغم پیشرفتبررسی عمیق تحقیقات مرتبط نشان می

 :های زیر همچنان پابرجا هستندقابل توجه، شکاف

ها تنها بر یک اکثر پژوهش : عدم ارائه راهکار یکپارچه و چندلایه

اند و نفوذ یا جداسازی شبکه( تمرکز کردهجنبه امنیتی )مثلاً تشخیص 

راهکاری که تشخیص ناهنجاری، جداسازی پاسخ تطبیقی و مدیریت 

 .متمرکز را در یک بسته یکپارچه ارائه دهد، وجود ندارد

های دقت بالای مدل  :افزاریپذیری و محدودیت سختمقیاس

توان پردازشی عمیق با تأخیر و مصرف حافظه بالا همراه است که اغلب با 

سازگار   )مگابایت رم ۵۱۲با  ARM Cortex-A معمولاً ( روترهای خانگی

 .نیست

بسیاری از مقالات   :افزار واقعیعدم ارزیابی عملی بر روی سخت

های قدیمی انجام سازی یا مبتنی بر مجموعه دادهصرفاً ارزیابی شبیه

ی با تداخل اند و اثربخشی روش خود را در یک شبکه خانگی واقعداده

 .اندنشان نداده مثل استریم ویدئو، بازی آنلاین و تماس ترافیک

 با گسترش استفاده از  :شدهضعف در تشخیص حملات رمزنگاری

TLS در IoT های تشخیص های ضعیف(، اکثر روش)حتی نسخه

به دلیل رمز بودن ترافیک کارایی خود  ناهنجاری مبتنی بر محتوای بسته
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نیز از   های جریانهای مبتنی فقط بر ویژگیدهند. روشمیرا از دست 

 .دقت کمتری برخوردارند

های بسیاری از روش  :عدم تعبیه حریم خصوصی در طراحی

دارند   (DPI)تشخیص نفوذ برای دقت بیشتر نیاز به بازرسی عمیق بسته 

 .که با حریم خصوصی کاربران در شبکه خانگی در تعارض است
 

 

 (SecHome-IoT) : مقایسه تحقیقات مرتبط با رویکرد پیشنهادی۲جدول 

 IoT-IDSA معیار / روش
[22] 

Deep-STM 
[26] 

LightSec  

[18] 
HomeGuard  

[20] 
 رویکرد پیشنهادی

 تشخیص ناهنجاری نوع رویکرد

(ML) 

 یادگیری عمیق

(LSTM) 

رمزنگاری 

 سبک

یکپارچه )تشخیص + جداسازی  VLAN جداسازی

 + پاسخ(

 + سازیمجازی + DL) لایه ۳ لایه )فایروال( ۱ لایه )رمز( ۱ لایه )تشخیص( ۱ لایه )تشخیص( ۱ های امنیتیلایه

ANFIS) 
 روی دستگاه لبه ےوروی گیت مبتنی بر سرور ابری حالت اجرا

IoT 

 (محلی) خانگی ےوروی گیت روی سوییچ مرکزی

 خیر )مستقل( خیر خیر خیر بله )اتصال ابر( نیاز به اینترنت

های آماری خوب )ویژگی نه نه خوب متوسط تشخیص حملات رمز

 جریان(

 ۹۴.۲٪ ۹۶.۸٪ N/A N/A ۹۸.۷٪ (DR) نرخ تشخیص

 نرخ هشدار اشتباه

(FAR) 

۴.۷٪ ۳.۲٪ N/A N/A ۱.۴٪ 

تأخیر پردازش 

 ثانیه()میلی

 ۴۲.۶ فقط فیلتر ۵~ ۱> ۶۸~ ارسال به ابر ۱۸۵~

مصرف رم میانی 

 )مگابایت(

بدون  ۴۲۰~ نامشخص

 سازیبهینه

<۱ ~۳۲ ۱۶۸ 

مدیریت پویای 

 مشیخط

 (ANFIS) بله خیر خیر خیر خیر

افزاری ارزیابی سخت

 واقعی

 Raspberry) بله  (ESP32) بله خیر سازی(خیر )شبیه

Pi) 

 بله
 

 

علیرغم دقت قابل قبول،  Deep-STM و IoT-IDSA هایروش،۲جدول  در

ساز است( یا به ابر متکی هستند )که تأخیر بالا و قطعی اینترنت مشکل

 امنیت را به دستگاه LightSec افزار قدرتمند دارند. روشیا نیاز به سخت

IoT دهد اما در برابر حملات شبکه ناتوان استانتقال می. HomeGuard 

دهد اما فاقد تشخیص ناهنجاری پیشگیرانه جداسازی خوبی ارائه می

است. رویکرد پیشنهادی با ترکیب سه لایه، دقت و تأخیر متوازن را با 

 .دهدافزار خانگی معمولی ارائه میامکان اجرا روی سخت

 پیشنهادی حلراه

 SecHome-IoTدر این بخش، جزئیات معماری پیشنهادی با عنوان 

(Secure Home IoT Architecture)  شود. این معماری بر ارائه می

های بخش قبل و با سه اصل کلیدی طراحی شده اساس تحلیل شکاف

 سوم،  تعادل میان امنیت و دوم،، چندلایگی و تدافعی عمیقاول،   :است

 .خودمختاری و حداقل نیاز به کاربر

ی اصلی تشکیل شده است که به از سه لایه SecHome-IoT معماری

 و دارای اجزاء و شرح وظایف زیر است:کنند صورت هماهنگ عمل می

مسئولیت  : لایه تشخیص ناهنجاری مبتنی بر یادگیری عمیق -

های رفتاری )فقط نظارت بر کل ترافیک شبکه خانگی، استخراج ویژگی

محتوا( و تشخیص های جریان و آماری بدون نیاز به بازرسی ویژگی

 .هرگونه الگوی غیرعادی و حمله را بر عهده دارد

پس  : های سبکسازی امن مبتنی بر میکروسرویسلایه مجازی -

را در  IoT هایاز تشخیص حمله یا به صورت پیشگیرانه، دستگاه

های امنیتی جداسازی و میکروسرویس  کانتینرهای مجازی شبکه

 .نمایدزوله میکند و مسیرهای بحرانی را ایمی

با استفاده از سیستم   :مشی پویا و تطبیقیلایه مدیریت خط -

عصبی تطبیقی، با در نظر گرفتن چندین معیار )شامل -استنتاج فازی

شده، نوع دستگاه، بازه زمانی، و نرخ خطاهای دادهسطح ریسک تشخیص
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ه کند که آیا یک اتصال را مسدود، محدود یا بگیری میگذشته(، تصمیم

 .مسیریاب مجازی هدایت کند

 پردازش دادهآوری و پیشجمع

 استفاده با( روتر) خانگی ےودر این لایه، ترافیک ورودی/خروجی گیت

 (Zero-copy) کپی-به صورت صفر PF_RING و DPDKهایکتابخانه از

که با  (Flow) شود تا تأخیر کاهش یابد. برای هر جریانآوری میجمع

مبدأ، پورت مبدأ، آدرس مقصد، پورت مقصد، گانه )آدرس ۵تپل 

ثانیه )پنجره  ۵های زیر در بازه زمانی شود، ویژگیپروتکل( تعریف می

 :شونداسلایدی( محاسبه می

 های طول مدت جریان، تعداد بسته :های پایهویژگی

 .رفت/برگشت، تعداد بایت رفت/برگشت، نرخ بسته در ثانیه

  نگین و انحراف معیار طول میا :های آماری پیشرفتهویژگی

-Inter)ها ها، میانگین و واریانس فاصله بین بستهبسته

arrival time)های با علامت، درصد بسته TCP (FIN ،SYN ،

RST ،PSH ،ACK ،URG). 

  نسبت بایت به  :های رفتاری دامنه )سطح جریان(ویژگی

، (Flow duration entropy) شدگیبسته، شاخص جریان

مبدأ به مقصدهای  IP های همزمان از یکجریانتعداد 

 .گوناگون

  های بدون محتواویژگی DNS: برای ترافیک DNS  بدون(

رمزگشایی(، طول نام دامنه، تنوع کاراکترها، روزمرگی 

(Entropy) نسبت اعداد به حروف و وقوع کلمات کلیدی ،

اما با رویکرد آماری(   'update' ،'cdn' ،'api' مشکوک )مثل

کار به شناسایی  این –شود ه عنوان ویژگی استفاده میب

ها که از نتبات (C2) های فرماندهی و کنترلکانال

کنند، کمک استفاده می (DGAs) های تولید دامنهالگوریتم

 .کندمی

  با مکانیزم توجه CNN-1D + LSTM مدل ترکیبی 

)و در نسخه  "ناهنجار"و  "عادی"ها به دو دسته بندی جریانبرای طبقه

و غیره(،  DDoS ،Scan ،MITM ،Malware پیشرفته، نوع حمله شامل

 :یک معماری یادگیری عمیق سفارشی طراحی شده است

پس از کاهش ) شدهویژگی استخراج ۱۲۸ :سازیلایه ورودی و نرمال

 .شوندوارد شبکه می (واریانس ٪۹۹برای حفظ  PCA ابعاد با

، بردار ویژگی به Reshape لایه ابتدا با یک :لایه تبدیل توالی

 .شودبلوک زمانی( تبدیل می ۸) ۱۶هایی به طول توالی

سه لایه کانولوشن موازی با  :(Conv1D) بعدیلایه کانولوشن یک

های )برای استخراج الگوهای محلی در مقیاس ۷و  ۵، ۳های اندازه هسته

 و سپس ReLU سازیفیلتر و فعال ۶۴متفاوت( و هر کدام با 

MaxPooling. ها الحاقخروجی این لایه (Concatenate) شودمی. 

سلول  ۱۲۸دوطرفه با  LSTM دو لایه :(BiLSTM) دوطرفه LSTM لایه

مدت های طولانیبرای یادگیری وابستگی Dropout 0.4 حافظه و میزان

 .(Low-and-Slow مثلاً رفتار تدریجی حمله) در ترافیک

 Weighted) لایه توجه وزنی :(Attention) مکانیزم توجه

Attention) های زمانی ترین بازهدهد بر مهمکه به مدل اجازه می

هایی که حاوی رفتار حمله هستند( تمرکز بیشتری داشته باشد. )بازه

 :کنددهی میاین مکانیزم با استفاده از فرمول زیر وزن

Attention(Q,K,V) = softmax((Q·K^T)/√(d_k))·V 
 .شونداستخراج می BiLSTM از خروجی لایه Q، K ،V که در آن

 نرون و سپس لایه ۳۲و  ۶۴دو لایه کاملاً متصل با  :لایه خروجی

Softmax   های عادی/ناهنجار(نورون )کلاس ۲با. 

 

و  (Semi-supervised) شدهنظارتآموزش با یادگیری نیمه

 افزایش داده

برای حملات  شدهگذاریهای برچسببرای حل مشکل کمبود داده

( ۱شود: )ای استفاده میجدید، یک رویکرد آموزشی دومرحله

 های عمومیبر روی مجموعه داده (Pre-training) آموزشپیش

(CICIDS2017 و UNSW-NB15) ( ،تنظیم دقیق۲با برچسب کامل ) 

(Fine-tuning)  روی ترافیک واقعی شبکه خانگی که بخش کوچکی از

آن توسط متخصص )هشدارهای اولیه( برچسب زده شده و بقیه با 

دیده قبلی توسط مدل آموزش  Pseudo-labelingاستفاده از روش 

خورند. همچنین برای افزایش مقاومت در برابر برچسب فرضی می

ند افزودن نویز گوسی مان ، از تکنیک افزایش داده adversarial حملات

 .شودها و جابجایی موقتی پنجره اسلایدی استفاده میبه ویژگی

  

  های سبکسازی امن مبتنی بر میکروسرویسلایه مجازی

پس از شناسایی ترافیک مشکوک توسط لایه تشخیص، لایه 

های سنتی که به سادگی شود. برخلاف روشسازی وارد عمل میمجازی

تری روی کنند، رویکرد ما جراحی دقیقود میمهاجم را مسد IP کل

 .دهدارتباطات انجام می

 

 Linux Network Namespaces کانتینرهای شبکه سبک با 

، (یا شاخه اختصاصی آن OpenWrt) ےوعامل گیتدر هسته سیستم

شبکه  Namespace ها، یکیا گروهی از دستگاه IoT برای هر دستگاه

، و رابط iptables جدول مسیریابی، قوانین شود که دارایمجزا ایجاد می

 VLAN شبکه مجازی اختصاصی است. مزایای این روش نسبت به

افزاری با هسته لینوکس سازی روی هر سختافزاری: )الف( پیادهسخت

 CPU مصرف ٪۲~) ناچیز محاسباتی هزینه( ب) است، ممکن ۴.۱۹ ≤

 .تهدیداتاضافی(، )ج( امکان ایجاد و حذف پویا در پاسخ به 

، سنسور MQTT هر میکروسرویس امنیتی )مانند فایروال تخصصی برای

 Docker درون یک کانتینر (DNS تشخیص ناهنجاری دامنه، یا محافظ

 (مگابایت ۵۰، حجم کمتر از Alpine Linux)جداگانه با حداقل تصویر 

های یا صف UNIX هایها از طریق سوکتشود و با دیگر مؤلفهاجرا می

 .کندارتباط برقرار می (ZeroMQ) پیام
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 جداسازی مبتنی بر نقش 

ها از یکدیگر که ممکن است عملکرد IoT برخلاف جداسازی سخت همه

عادی )مثلاً ارتباط دستیار صوتی با لامپ هوشمند را مختل کند(، 

 :شودمحور انجام می-جداسازی پروفایل

 پروفایل عمومی (Public): هایی که فقط به اینترنت دستگاه

 –نیاز دارند )مثل دستیار صوتی، تلویزیون هوشمند( 

 .ممنوع خانگی شبکه داخل به دسترسی

 پروفایل حسگر (Sensor): هایی که فقط داده تولید دستگاه

 Gateway به ارسال امکان –کنند )دماسنج، حسگر در( می

 .مرکزی، نه ارتباط مستقیم با یکدیگر

 ل کنترلیپروفای (Controller): هایی که فرمان دستگاه

 –دهند )برنامه موبایل کاربر، صفحه کلید هوشمند( می

 .خاص پروتکل با مشخص هایدستگاه به محدود دسترسی

 پروفایل دوربین (Camera): های استریم تصویر دستگاه– 

تضمینی و جداسازی کامل از سایر  QoS با اختصاصی مسیر

 .هادستگاه

 
 ANFIS (ANFIS-PPM) مشی پویا بالایه مدیریت خط 

گیرنده است که با استفاده از سیستم استنتاج لایه سوم، مغز تصمیم

رفتار پویای شبکه را مدل کرده و  (ANFIS) عصبی تطبیقی-فازی

با توجه به مزایای زیر  ANFIS .کندهای کنترلی را به روز میمشیخط

تفاده از دانش خبرگی انسانی در قالب ( قابلیت اس۱انتخاب شده است: )

قابلیت یادگیری و تنظیم توابع عضویت از  ۲ ،(If-Then) قوانین فازی

( تفسیرپذیری بالا برای کاربر عادی )امکان ارائه علت ۳ها، )داده

 .گیریتصمیم

 

 ANFIS های سیستمورودی

 :شوندتغذیه می ANFIS پنج متغیر ورودی به

 RI (Risk Index): ریسک خروجی از لایه شاخص DL  عدد

 تر استنزدیکتر باشد حمله محتمل ۱، هرچه به ۱تا  ۰بین 

.DT (Device Type):  ۵تا  ۰نوع دستگاه )با کدگذاری :

 .سازی، سایرحسگر، دوربین، کنترلی، صوتی، ذخیره

 TI (Time Importance):  ضریب اهمیت زمانی )برای مثال

 .(۱تا  ۰است؛ مقدار  شب هنگام، حساسیت امنیتی بالاتر

 HR (Historical Rate): نرخ خطای هشدار اشتباه (False 

Positive Rate)  برای –ساعت گذشته  ۲۴مدل تشخیص در 

 .حساسیت تنظیم

 TR (Traffic Rate): ای بر حسب بسته بر نرخ ترافیک لحظه

 .ای(ثانیه برای آن دستگاه خاص )به عنوان عامل زمینه

 

 ANFIS های سیستمخروجی 

با تابع عضویت  یک بردار تصمیم با چهار مؤلفه است ANFIS خروجی

 :(PSO) سازی ازدحام ذراتشده توسط الگوریتم بهینهگوسی بهینه

  Action اقدام: Allow"  ،مجاز"Log-only"  فقط ثبت

 ،٪۵۰کاهش پهنای باند به  "Limit-bandwidth"وقوع

"Isolate" انتقال به Namespace  ،قرنطینه"Block" 

 .مسدودسازی کامل

 Duration  ۶۰، ۱۵، ۵ :مدت زمان اعمال بر حسب دقیقه ،

 .)دو روز(، یا نامحدود ۲۸۸۰

 Priority  بالا، متوسط، پایین :اولویت در اعمال. 

 Log-level  جزئی، خلاصه، فقط خلاصه  :گذاریسطح لاگ

 .هشدار

  

 قوانین فازی نمونه

 ۱۱۸قانون ابتدایی که به  ۳۶شامل  ANFIS قوانینچند قانون از بانک 

 :قانون بعد از یادگیری ارتقا یافت

  اگر : ۱قانون RI  ( و۰.۸بالا )بیش از DT  و "دوربین"برابر 

TR  بسته در ثانیه( آنگاه ۱۰۰۰خیلی بالا )بیش از Action 

= "Isolate" = دقیقه ۶۰، مدت. 

  اگر  :۲قانون RI ( و۰.۷تا  ۰.۳متوسط ) DT  کنترلی"برابر" 

 ."Action = "Log-only خیلی پایین )شب هنگام( آنگاه TI و

  اگر  :۳قانون RI  ( و۰.۲پایین )کمتر از HR  خیلی بالا )بیش

برای جلوگیری از قفل  "Action = "Allow ( آنگاه۰.۱۵از 

بسیار بالا )بیش  RI اگر : ۴قانون .(های عادیشدن سرویس

 = TR ،Action نوع دستگاه و ( و صرف نظر از۰.۹۵از 

"Immediate Block". 

 ارزیابی

برای اثبات کارایی عملی راهکار پیشنهادی، یک نمونه آزمایشگاهی 

  .سازی و بر روی سناریوهای واقعی ارزیابی شده استکامل پیاده

در پیاده سازی به شرح  افزاریافزاری و نرمسازی سختمحیط پیاده

 زیر می باشد:

 با مشخصات: پردازنده چهار هسته Raspberry Pi 4 Model B یک برد 

ARM Cortex-A72  گیگابایت رم ۸گیگاهرتز،  ۱.۵فرکانس LPDDR4 ،

 Ethernet) ، و دو رابط شبکه۱۰گیگابایت کلاس  ۶۴کارت حافظه 

onboard و یک USB-to-Ethernet Realtek)  .به عنوان روتر دو پورت

 .داخلی قرار گرفت سوییچ و نتاینتر مودم مقابل در ےوگیت

لامپ  Xiaomi 360 ،(۲) دوربین مداربسته IoT: (۱) شش دستگاه واقعی

دستیار  TP-Link Kasa ،(۴) پریز هوشمند Philips Hue ،(۳)هوشمند 

یک تبلت  Aqara ،(۶) سنسور دمای Google Home Mini ،(۵) صوتی

 :ےوگیتسیستمعامل  .ساز دستگاه کنترل مرکزیاندروید شبیه

OpenWrt 23.05  های اختصاصی برای( با پچ۵.۱۵)هسته لینوکس 

PF_RING.. 

با کامپایل اختصاصی  DL: TensorFlow Lite 2.15 سازی لایهپیاده

 .(TFLite Delegate و NEON سازیبا استفاده از بهینه) ARM برای
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 Bash scripts + iptables + netns :سازیسازی لایه مجازیپیاده

 .موتور کانتینر) Docker 25.0 + وکار لینوکست)

و تطبیق آن برای  Python−anfis هایکتابخانه :ANFIS سازی لایهپیاده

 .(systemd) اجرا به عنوان سرویس سیستمی

)مصرف حافظه کم( و ارسال انبوه  SQLite3 :سازی لاگ و آمارذخیره

 .محلی MQTT broker آمار به

 :منبع داده استفاده شد برای ارزیابی جامع، از سه

CICIDS2017  :شامل) مجموعه داده استاندارد حملات شبکه DDoS ،

Brute Force ،Web Attack ،Infiltration)  که به عنوان پایه آموزش

 .اولیه استفاده شد

Bot-IoT  :نت اختصاصیشامل سناریوهای بات IoT (ترافیک Mirai ،

Bashlite) که برای ارزیابی حملات خاص IoT استفاده شد. 

ShIoT (Self-collected)  :شده از شبکه آزمایشگاهی های ضبطداده

 LAN ،ARP به DDoS :سناریوی حمله واقعی شامل ۱۵با اجرای 

Spoofing بین دوربین و اپلیکیشن، تزریق فرمان MQTT  ،به لامپ هوم

، حمله بازپخش فرمان باز کردن قفل )با اسکریپت nmap اسکن پورت با

 .سفارشی(، و پنج سناریوی ترکیبی

 بندی: دقتمعیارهای استاندارد طبقه  :پارامترهای ارزیابی

(Accuracy - ACC) نرخ تشخیص ،(Detection Rate - DR = Recall) ،

 ، معیار(False Alarm Rate - FAR = FP/(FP+TN)) نرخ هشدار اشتباه

F1سطح زیر منحنی ، ROC (AUC) کارایی: تأخیر ، و نیز معیارهای

 ، مصرف(RAM usage) ، مصرف حافظه(Latency) پردازش هر بسته

CPU شده توسط فرایند نظارتو پهنای باند شبکه اشغال. 

و  ۳افزار واقعی در جدول سازی روی سختنتایج حاصل از پیاده

 .)شرح در متن( ارائه شده است ۳تا  ۱نمودارهای 

 

 
 

 

 اجرا( ۱۰های پیشین )میانگین سازی در مقایسه با روش: نتایج کمی پیاده۳جدول 

 دقت روش/معیار

(ACC) 

 تشخیص

(DR) 

 نرخ هشدار

(FAR) 

F1-
Score 

 تأخیر

(ms) 

 RAM مصرف

(MB) 

 CPU مصرف

(%) 
IoT-IDSA [22] (Cloud) ۹۱.۴٪ ۹۴.۲٪ ۴.۷٪ ۰.۹۱ ۱۸۵ 

 ارسال

-  - 

Deep-STM [26] (GPU) ۹۵.۹٪ ۹۶.۸٪ ۳.۲٪ ۰.۹۶ ۷۳.۴ ۴۲۱ ۳۴٪ 

Light-HomeGuard (تطبیق 

[20]) 

۸۲.۳٪ ۷۹.۱٪ ۱۲.۶٪ ۰.۸۱ ۴.۲  ۴۳ ۸٪ 

CNN-LSTM ۲۶ ۲۴۶ ۵۶.۲ ۰.۹۴ ٪۴.۱ ٪۹۴.۳ ٪۹۵.۲ بدون توجه٪ 

 ٪۱۹ ۱۶۸ ۴۲.۶ ۰.۹۸ ٪۱.۴ ٪۹۸.۷ ٪۹۷.۹ دیدگاه پیشنهادی

 

توانسته  SecHome-IoT دهد که رویکردنتایج به دست آمده نشان می 

های پیشین بهتر عمل کند. در این بخش، است به طور معناداری از روش

 .کنیماین نتایج را از چند منظر تحلیل می

 ٪۹۸.۷دستیابی به نرخ تشخیص   (FAR) :دقت و نرخ هشدار اشتباه

قابل توجه است. این بهبود  دستاورد یک ٪۱.۴ تنها اشتباه هشدار نرخ با

دهد بر هستیم که به مدل اجازه می  را مدیون استفاده از مکانیزم توجه

که فاقد توجه است،  Deep-STMهای مهم جریان متمرکز شود. در بخش

 مثل) مدل گاهی اوقات انحرافات طبیعی و نوسانات غیرعادی

fluctuations گیرد و نرخ را با حمله اشتباه می (ترافیک ویدئوFAR 

های آماری جریان به جای بالاتری دارد. همچنین استفاده از ویژگی

 .دهدشده ارائه میمحتوای بسته، مقاومت در برابر حملات رمزنگاری

با مصرف   :کارایی محاسباتی و مناسب بودن برای شبکه خانگی

که یک  Raspberry Pi روی CPU مصرف ٪۱۹ایت و مگاب ۱۶۸حافظه 

رده خانگی است، راهکار پیشنهادی به راحتی در کنار میان ےوگیت

قابل اجراست. این عدد   (NAT ،DHCP ،DNS)وظایف مسیریابی اصلی 

که اساساً برای اجرا ) Deep-STMمگابایتی  ۴۲۱در مقایسه با مصرف 

حافظه دارد که تأخیر  Swap بهنیاز  ARM طراحی شده و روی GPU روی

 ثانیهمیلی ۴۲دهد( بسیار بهتر است. همچنین تأخیر ناچیز را افزایش می

تأثیر  (است TFLite که عمدتاً ناشی از استخراج ویژگی و اجرای)

در سناریوهایی مانند تماس   (QoE) محسوسی بر کیفیت تجربه کاربر

 .ویدئویی یا بازی آنلاین ندارد

نشان داده که در  ANFIS-PPM لایه  :و مدیریت پویاپذیری تطبیق

روز آزمایش مداوم، توانسته با تغییر الگوی رفتاری خانواده  ۳۰طول 

ها در تعطیلات آخر هفته( خود را تطبیق )مثلاً افزایش استفاده از دستگاه

 "خودآموزی"رفتار  .تنظیم کند RI دهد و نرخ مثبت کاذب را با افزایش

ANFIS روزرسانی پارامترهای توابع عضویت نیز مشاهده شد. به از طریق

یک مورد جالب: در هفته دوم آزمایش، یک برنامه اندرویدی مخرب )که 

با قالب  ICMP هایکاربر آگاهانه نصب کرد( شروع به ارسال پکت

مدل تشخیص اولیه نتوانست آن را بخوبی شناسایی کند،  .غیرعادی کرد

شد و دقت  Fine-tune آوری وهای جدید جمعاما پس از سه روز، داده

 .یافت افزایش ٪۹۶ به ٪۶۲تشخیص از 

ها، علیرغم موفقیت :شدههای مشاهدهها و چالشمحدودیت

 ( مدل تشخیص برای حمله بازپخش۱هایی نیز مشاهده شد: )محدودیت

(Replay)  ًبه دلیل شباهت بسیار زیاد به ترافیک اصلی، دقت نسبتا
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 nonce و timestamp داشت. یک راهکار بالقوه استفاده ازتری پایین

( راهکار پیشنهادی به ۲است که نیاز به تغییر در سمت دستگاه دارد. )

 فریب را ےومتکی است؛ اگر مهاجم بتواند گیت مرکزی ےویک گیت

حل شود. به عنوان راهت مختل میحفاظ کل بیندازد، کار از یا دهد

اندازی مجدد خودکار لایه برای راه Watchdog موقتی، یک سرویس

سازی فعلی فقط برای ( پیاده۳تشخیص در نظر گرفته شده است. )

آزموده شده است؛ برای  IoT دستگاه ۵۰های با مقیاس کمتر از شبکه

 .یابدهای بزرگتر کارایی احتمالی کاهش میشبکه

 گیری و راهکارهای آتینتیجه

را به عنوان یک راهکار جامع،  SecHome-IoT این مقاله معماری

های خانگی مبتنی چندلایه، کارا و تفسیرپذیر برای افزایش امنیت شبکه

 :ترین دستاوردهای این پژوهش عبارتند ازبر اینترنت اشیا ارائه داد. مهم

که برای اولین بار لایه تشخیص  ارائه یک معماری ترکیبی نوین -

کانیزم توجه( را با لایه با م ناهنجاری مبتنی بر یادگیری عمیق

ادغام کرده است.  عصبی-گیری فازیو لایه تصمیم سازی سبکمجازی

 .دهداین ترکیب نقاط قوت هر روش را جذب و نقاط ضعف را پوشش می

که با دقت  طراحی مدل تشخیص ناهنجاری سبک و کارآمد  -

با ) Raspberry Pi افزارسخت روی ٪۱.۴ اشتباه هشدار نرخ و ۹۸.۷٪

مگابایت رم( عملکردی قابل قبول برای محیط  ۱۶۸و  CPU ٪۱۹مصرف 

-Flow) های مبتنی بر جریاندهد. انتخاب ویژگیخانگی ارائه می

based)  و عدم نیاز به بازرسی محتوا، حریم خصوصی کاربران را حفظ و

 .کندشده را فراهم میقابلیت تشخیص ترافیک رمزنگاری

افزار خانگی معمولی با ترکیبی ر روی سختب :ارزیابی عملی و واقعی  -

و سناریوهای حمله متنوع، که اعتبار علمی  IoT های واقعیاز دستگاه

دهد. شده افزایش میسازینتایج را در مقایسه با تحقیقات صرفاً شبیه

دهد که با هزینه های امنیتی خانگی نشان مینتایج ما به طراحان سیستم

توان و یک سوییچ ساده( می Raspberry Pi دلار )قیمت یک ۱۰۰زیر 

 .امنیت خانه هوشمند را به سطح سازمانی نزدیک کرد

هایی است که باید رغم جامعیت، تحقیق حاضر دارای محدودیتعلی

توسط پژوهشگران آتی در نظر گرفته شود: )الف( مجموعه داده 

 ۹۰ه مربوط به یک خانواده چهارنفره در یک باز ShIoT شدهآوریجمع

روزه است و ممکن است نماینده تمام الگوهای رفتاری جامعه نباشد. 

انجام  (RPi4) افزاری خاصها بر روی یک پیکربندی سخت)ب( آزمایش

 یا روترهای ارزان RPi3 مثل) ترضعیف هایےوشده و نتایج در گیت

MIPS) های سازی فعلی از پروتکلتواند متفاوت باشد. )ج( پیادهمی

 که مستقیماً به درگاه (Z-Wave و Zigbee مانند) IoTاختصاصی سیم بی

USB صرف کند،نمی عبور ےوها از گیتشوند و ترافیک آنمتصل می 

)مانند دستکاری سنسور یا نویز  فیزیکی حملات( د. )است کرده نظر

پیشرفت امنیت در  .الکترومغناطیسی( در حیطه این پژوهش نبوده است

یک زمینه تحقیقاتی باز و امیدوارکننده است.  IoT های خانگیشبکه

 :مسیرهای آتی پیشنهادی عبارتند از

 ےوگیت-شده و همکاری چندتشخیص نفوذ توزیع -

(Federated Learning for IoT)  :های حریم با توجه به نگرانی

خصوصی و تمایل کاربران به اشتراک نگذاشتن ترافیک خانگی خود، 

های تشخیص ناهنجاری را بدون تواند مدلمی  رویکرد یادگیری فدرال

آوری داده خام در یک سرور مرکزی، با همکاری هزاران نیاز به جمع

را  روزرسانی گرادیانبه فقط ےوگیت هر. دهد ارتقا خانگی ےوگیت

 .کند نه داده اصلیارسال می

چین سبک برای مدیریت اعتماد و یکپارچگی استفاده از بلاک  -

در  :(Blockchain-based Policy Management) هامشیخط

. است گیریتصمیم نقطهتک یک مرکزی ےومعماری فعلی، گیت

روی  Hyperledger Fabric مانند) چین خصوصیبلاک یک از استفاده

مشی و ایجاد اجماع تواند برای ثبت تغییرات خطمی (های همسایهوگیت

 .آلوده، امنیت را افزایش دهددر مورد قرنطینه یک دستگاه 

 های مولدبینی زودهنگام حملات با استفاده از مدلپیش  -

(Generative Models for Early Warning)  :های استفاده از شبکه

برای تولید  GANs یا VAE (Variational Autoencoders) مولد مانند

ی با داده بینانه و آموزش مدل تشخیص در فضاهاسناریوهای حمله واقع

ها برای توان از این روشهمچنین می .(Few-shot learning) کم

استفاده  (Attack kill chain) "مسیرهای پیشرفت حمله"سازی شبیه

 .ناپذیر، اخطار صادر کردکرد و قبل از وقوع خسارت جبران

 : سازی با استانداردهای در حال ظهور خانه هوشمندیکپارچه  -

 و پروتکل (IoT پذیری یکپارچهاتصال) Matter استانداردبا تکامل 

Threadهای جدید ، راهکار امنیتی پیشنهادی باید برای کار با این لایه

های تشخیص ناهنجاری باید منطبق شود. به طور خاص، الگوریتم

 Tree) و مسیریابی درختوار (Mesh) های مربوط به مشویژگی

routing) Thread نندرا استخراج ک. 

طراحی یک   :مصرفافزار امنیتی اختصاصی و کمتوسعه سخت  -

دلار که  ۲۰با هزینه کمتر از  (FPGA یا ASIC) افزاریدهنده سختشتاب

را با مصرف انرژی کمتر  TFLite بتواند عملیات استخراج ویژگی و اجرای

 .تواند تحولی در امنیت شبکه خانگی ایجاد کندوات انجام دهد، می ۲از 
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