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Background and Objectives: Website clicks that redirect Android phone users to malicious 
websites with fake virus warnings or phishing attacks are increasing exponentially. Although 
a Uniform Resource Locator (URL) blacklist is considered as a suitable countermeasure for 
such attacks, it is difficult to efficiently identify malicious websites. To the best of our 
knowledge, no research has focused on detecting attacks that redirect Android phone users 
to malicious websites. Therefore, we propose a redirection detection method that focuses on 
the URL bar change interval of the Android-based Google Chrome browser. 
Methods: The proposed method, which can be easily installed as an Android application, uses 
the Android Accessibility Service to detect unwanted redirects to malicious websites without 
collecting information about these websites in advance. This paper describes the details of 
the design, implementation, and evaluation results of the proposed application on a real 
Android device. We set threshold values for the number of times the URL bar changes and the 
elapsed time to detect redirects to malicious websites for the proposed method. 
Finding:  This work has two advantges. At the first, the presented lgorithm is simpler than 
other ways. The second, the algorithm is more effective than others. Based on the results, we 
investigated the causes of false positive detections of redirects to safe websites and proposed 
solutions to manage them. We also present threshold values that can minimize the false 
positive and negative rates, as well as the detection accuracy of the proposed method based 
on these threshold values. In addition, we present evaluation results based on access reports 
of real users participating in the WarpDrive project experiment, which show that the proposed 
method minimizes false positives and successfully detects most redirects to malicious 
websites. 
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 یجعل یمخرب با هشدارها یهاتیسارا به وب دیاندرو یهاکه کاربران تلفن تیساوب یهاکیکل پیشینه و اهداف:

 اهیس ستیل کیهستند. اگرچه  شیدر حال افزا یبه صورت تصاعد کنند،یم تیهدا نگیشیحملات ف ای روسیو

 شود،یگرفته م نظردر  یحملات نیچن یاقدام متقابل مناسب برا کیبه عنوان  (URL) کنواختیمنبع  ابیمکان

که  یحملات صیبر تشخ یقیتحق چیه م،یدانیمخرب دشوار است. تا آنجا که ما م یهاتیساکارآمد وب ییاما شناسا

روش  کیما  ن،یمتمرکز نشده است. بنابرا کنند،یم تیمخرب هدا یهاتیسارا به وب دیاندرو یهاکاربران تلفن

 دیبر اندرو یمرورگر گوگل کروم مبتن URL نوار رییتغ یبر فاصله زمان هک میکنیم شنهادیرا پ ریمس رییتغ صیتشخ

 تمرکز دارد.

 دیاندرو یدسترس سیقابل نصب است، از سرو دیبرنامه اندرو کیبه عنوان  یکه به راحت ،یشنهادیروش پ روشها:

 هاتیساوب نیاطلاعات در مورد ا یآورمخرب بدون جمع یهاتیساناخواسته به وب یرهایمس رییتغ ییشناسا یبرا

 کی یرا بر رو یشنهادیبرنامه پ یابیارز جیو نتا یسازادهیپ ،یطراح اتیمقاله جزئ نی. اکندیاز قبل استفاده م

 یشده برا یو زمان سپر URL نوار رییتعداد دفعات تغ یآستانه برا ریمقاد ما .دهدیشرح م یواقع دیدستگاه اندرو

 .میکرد نییتع یشنهادیروش پ یمخرب را برا یهاتیسابه وب رهایمس رییتغ نییتع

مقاله دارای دو مزیت عمده است. اولا الگوریتم ارایه شده در این مقاله بسیار ساده تر از روششهای قبلی  یافته ها:

به  رهایمس رییمثبت کاذبِ تغ یهاصیما علل تشخ ج،یبر اساس نتااست و ثانیا روش اراه شده بسیار کاراتر است.  

که  یاآستانه ریمقاد نیهمچن .میآنها ارائه داد تیریدم یبرا ییهاحلو راه میکرد یرا بررس خطریب یهاتیساوب

بر اساس  یشنهادیروش پ صیدقت تشخ نیکاذب را به حداقل برسانند، و همچن یمثبت و منف یهانرخ توانندیم

 یکاربران واقع یدسترس یهارا بر اساس گزارش هایابیارز جینتا ن،ی. علاوه بر امیدهیآستانه را ارائه م ریمقاد نیا

موارد مثبت کاذب  ،یشنهادیروش پ دهدیکه نشان م میدهیارائه م WarpDrive ژهپرو شیکننده در آزماشرکت

 .دهدیم صیتشخ تیمخرب را با موفق یهاتیسابه وب رهایمس رییو اکثر تغ رساندیرا به حداقل م
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     مقدمه

 نیکه ا یتلفن همراه، حملات یهادستگاه تیمحبوب شیافزابا 

. شوندیم یجد یاندهیبه طور فزا دهند،یها را هدف قرار مدستگاه

 با  یتلفن همراه تقر یها، دستگاه2023ماهه چهارم سال در سه

به طور  نی[ و ا1کردند ] جادیرا ا یوب جهان کیاز تراف 54.67٪

 یگزارش داده است که حملات یآفاست. مک شیمداوم در حال افزا

 تردهیچیپ دهند،یتلفن همراه را هدف قرار م یهاکه دستگاه

[. 2] ابندی شیبه طور مداوم افزا رودیو انتظار م شوندیم

تلفن  یهااهداف حملات دستگاه نیترجیرا دیاندرو یهادستگاه

 یشتریکه توسط بخش ب لیدل نیهمراه هستند، در درجه اول به ا

از  ٪71.43، 2024 هی. در فورشوندیاز کاربران استفاده م

بر  یتلفن همراه مورد استفاده در سراسر جهان مبتن یهادستگاه

 دیمخرب در اندرو یهابرنامه عیتوز ن،ی[. علاوه بر ا3بودند ] دیاندرو

)اپل( توسط اپل  iOS یهابرنامه رایتر است زمهاجمان آسان یبرا

 توانیرا م دیاندرو یهاکه برنامه یدر حال شوند،یم یبه دقت بررس

ی شخص یهابرنامه یهافروشگاه ای یخارج یهاتیساوب قیاز طر

حملات شامل  نیاز ا یکیکرد.  عیتوسط گوگل توز یبدون بررس و

کاربر به  یمخرب است و با دسترس یهاتیسابه وب ریمس رییتغ

. هدف شودیدر آن آغاز م یوندیپ یرو کیکل ایمنبع  تیساوب کی

 یاطلاعات شخص یآورجمع غات،یحملات، کسب درآمد از تبل نیا

است  ییهاتیساکاربران به وب تیمخرب با هدا یهانصب برنامه ای

 لی. دلدهندیم شیرا نما نیدروغ یهاینظرسنج ایکه هشدارها 

 ،یشخص یهاانهیرا یهاعاملستمیاست که برخلاف س نیامر ا نیا

ها را بدون تلفن همراه به کاربران اجازه نصب برنامه یهاگاهدست

 نیکمپ کی. در واقع، گزارش شده است که دهندیاجازه آنها نم

 رهیزنج کیبزرگ از  اسیدر مق بوکسیاعتبارنامه ف یآورجمع

 ی( براCMاقدام متقابل ) کی[. 4استفاده کرده است ] ریمس رییتغ

منابع  یهاابیاز مکان یاهیس ستیاستفاده از ل ،یحملات نیچن

از انتقال به  یریحال، جلوگ نیها است. با ا( و دامنهURL) کسانی

 مخرب دشوار است. یهاتیساوب

 یهاتیساکه وب لیدل نی[ به ا6[، ]5] کیتکن نیاستفاده از ا

 راتییدامنه آنها با تغ یهاها و نامURL و وجود دارند یادیمخرب ز

 نی. علاوه بر اغیر کاربردی است [7] شوندیمدت مشخص مکوتاه

CMمخرب با  یهاتیساوب ییمطالعات با هدف شناسا ی، برخ

[ 8همکارانش ] و یاند. لانجام شده گرید یهاکیاستفاده از تکن

با استفاده از  ریمس رییتغ پتیاسکر قیتزر صیتشخ یرا برا یروش

( JS) پتیجاوا اسکر یکردند. آنها کدها شنهادیپ یتفاضل لیتحل

 JS یهاکتابخانه نیمخرب را استخراج کرده و با استفاده از تفاوت ب

 شتریکه ب JS یهالیمشاهده که فا نیبر اساس ا ،یمخرب و قانون

هستند که  یشخص JS یهاکتابخانه رند،یگیقرار م حملهمورد 

 ییدر دسترس است، امضاها یسالم آنها به صورت عموم یهانسخه

 دیعامل اندرو ستمیکه س ییهاحال، اعمال روش نیکردند. با ا جادیا

 رایدشوار است، ز دیاندرو یهادستگاه یبرا دهند،یرا هدف قرار نم

نظارت بر ارتباطات مرورگر  دسکتاپ،عامل  یهاستمیبرخلاف س

 یتیاقدامات امن جهیدشوار است و در نت دیاندرو یهاوب در دستگاه

 . کندیقابل اجرا را محدود م

 یهاتیسابه وب رهایمس رییتغ صیتشخ یرا برا یما روش ن،یبنابرا

 یدسترس سیسرو کیبا استفاده از  دیاندرو یهامخرب در دستگاه

 یتنها با نظارت بر فاصله زمان تواندیروش م نی. امیکنیم شنهادیپ

اطلاعات در مورد  یآورنوار آدرس در مرورگر، بدون جمع ضیتعو

مخرب  یهاتیسابه وب رهایمس رییمخرب از قبل، تغ یهاتیساوب

برنامه  کیاز آنجا که به عنوان  ن،یدهد. علاوه بر ا صیرا تشخ

به  توانندیم دیاندرو نشده است، همه کاربرا یسازادهیپ دیاندرو

مثبت  جیبا به حداقل رساندن نتا ن،ی. علاوه بر ارندیآن را بپذ یراحت

استفاده را  تیقابل خطر،یب یهاتیساوب یرهایمس رییکاذب تغ

از  یناش تیساوب یرهایمس ریی. به طور خاص، تغبخشدیبهبود م

ص یرا تشخ "برگشت" اتیعمل ای نکیکاربر، مانند لمس ل اتیعمل

 قیکه کاربران به طور خودکار از طر تیواقع نیو بر اساس ا دهدیم

 تیمخرب هدا یهاتیسابه وب یمتوال ریمس رییتغ نیچند

 یهاتیسابه وب ریمس رییکه آنها تغ کندیم نییتع شوند،یم

 یصفحه حت یمتوال یرهایمس رییحال، تغ نی. با استندیمخرب ن

کاربر، مانند  اتیعمل نیح رد خطریب یهاتیساممکن است در وب

 ،یشنهادیروش پ ن،یرخ دهد. بنابرا ت،یصفحات احراز هو

 ییکاذب را شناسا یمثبت کاذب و منف ریمس رییتغ یهاصیتشخ

کرده و  لیو تحل هیمطالعه علل مثبت کاذب را تجز نی. اکندیم

. برنامه دهدیم شنهادیبه حداقل رساندن آنها پ یبرا یروش

 یهاداده افتیو در دیاندرو یکاربر واقع نیبا نصب چند یشنهادیپ

کاربران را از  تواندینشان داد که م جیشد. نتا یابیاستفاده آنها ارز

 ستمیس کی قیها از طرمخرب محافظت کند. داده یهاتیسابو

 یهاتلفن یکاربر برا یبر وب مشارکت یمشاهده حمله مبتن

 شدند. یآورجمع  WarpDrive9هوشمند از پروژه 

 است: ریمطالعه به شرح ز نیا یاصل موارد

 یحملات صیتشخ یرا برا یدیروش جد مقاله نیا 

را بر اساس فاصله  دیاندروکه کاربران  کندیم شنهادیپ

مخرب  یهاتیساصفحه وب به وب ضیتعو یزمان

در  یبه راحت توانیروش را م نی. اکنندیم تیهدا

که  ،یدسترس سیسرو کیبه عنوان  دیاندرو یهادستگاه
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نظارت بر  یاست که برا دیاستاندارد اندرو یژگیو کی

 کرد. یسازادهیپ شود،یمرورگرها استفاده م

 یآورمخرب را بدون جمع یهاتیساوب تواندیم یشنهادیروش پ

 ضیتعو یفقط بر فاصله زمان رایکند، ز ییاطلاعات آنها از قبل شناسا

به طور مداوم  تواندیم ن،یصفحات وب تمرکز دارد. بنابرا

آنها به سرعت  یهاها و دامنهURLرا که  یمضر یهاتیساوب

 ییشناسا رند،یگیقرار نم اهیس ستیدر ل نیو بنابرا کنندیم رییتغ

 تیساوب کیاز صفحه هشدار کاذب در  یا. نمونه1کند. شکل 

 مخرب.

 

 
 . نمونه هایی از سایتهای مخرب1شکل 

 

و همزمان اقدامات  کندیرا رصد م URLنوار  یشنهادیروش پ

اقدامات آنها در  نیتا ب کندیم ییکاربر، مانند ضربه زدن، را شناسا

 یهاتیسابه وب یمتوال یرهایمس رییو تغ خطریب یهاتیساوب

 رییمثبت کاذب تغ یهاصیتشخ جه،یقائل شود. در نت زیمخرب تما

 یبرا تواندیو م کندیرا سرکوب م خطریب یهاتیسابه وب رهایمس

با استفاده از  یشنهادیروش پ یاثربخش باشد. دیمف اریکاربران بس

 یابیاند ارزکه از آن استفاده کرده یاز کاربران واقع یاریبس یهاداده

مضر محافظت  یهاتیساآنها را از وب تیشد که با موفق دییشد و تأ

 .کندیم

شامل  دهد،یرا هدف قرار م دیکه کاربران اندرو جیحمله را کی

مخرب است. مهاجمان،  یهاتیساناخواسته آنها به وب تیهدا

و  کیکم یهاتیسا گان،یرا ییویدیو یهاتیرا که به سا یکاربران

و در  کنندیم تیمخرب هدا یهاتیسادارند، به وب یدسترس رهیغ

به اهداف  یابیآنها جهت دست بیفر یبرا یمختلف یهاآنجا از روش

 :کنندیاستفاده م ریز

 غاتیکسب درآمد از تبل. 

 یاطلاعات شخص یآورجمع. 

  یخدمات پول ینام براثبتوادار کردن آنها به. 

 .نصب بدافزار 

کاربران  بیفر یمورد استفاده مهاجمان برا یهاکیبخش تکن نیا

صفحه  کیمخرب که  تیساوب کیاز  یا. نمونهدهدیم حیرا توض

نشان داده شده است  1در شکل  دهد،یم شیهشدار کاذب را نما
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 یجعل روسیویبرنامه آنت کیکاربران به نصب  بیکه هدف آن ترغ

گوگل و اطلاعات دستگاه کاربر را  یلوگو ،یهشدار جعل نیاست. ا

 نیهمچن هاتیساوب نی. ادهدیم شیاعتماد آنها نما جادیبا هدف ا

کنند تا کاربران را ناراحت  جادیهشدار ا یو صداها برهیممکن است و

هوشمندشان به  یهاباور برسانند که تلفن نیکنند و آنها را به ا

 ر آلوده شده است.بدافزا

به  تواندیکاربر م لیمخرب برخلاف م یهاتیسابه وب ریمس رییتغ

نقطه  کیمانند لمس  یاتیتوسط عمل ایصورت خودکار رخ دهد 

 کیاز  یانمونه 2شود. شکل  جادیا شیصفحه نما یدلخواه رو

هر  یکاربر رو ی. وقتدهدیرا نشان م ریمس رییبا منبع تغ تیساوب

 رییتغ کی زند،ی( ضربه منیصفحه )داخل خط چ نیاز ا یانقطه

با استفاده  وندیپ اتیدر عمل کارهای زیر .دهدیناخواسته رخ م ریمس

 :شوندیم عی[، تجم10مانند تلفن هوشمند ] ،یپنل لمس کیاز 

 دیکن دایلمس کند، پ خواهدیرا که کاربر م یوندیعنصر پ. 

 دیلمس کن وندیانتقال به مقصد پ یرا برا وندیعنصر پ. 

 کی یحاو 2منبع نشان داده شده در شکل  تیساکه وب ییآنجا از

عنصر  تواندیمخرب است، کاربر نم تیساوب کیشفاف به  وندیپ

(. لمس ستین بخشتیرضا 1 اتیعمل یعنیدهد ) صیرا تشخ وندیپ

 کیآنها را برخلاف هدفشان به  ،یاناشناخته یوندهایپ نیچن

 .کندیم تیمخرب هدا تیساوب

 

 . نمونه ای از یک وب سایت با هدایت مجدد2شکل 

 یهاتیسابه وب رهایمس رییتغ یهایژگی[ و11] یمطالعه قبل کی

 قیمنبع کشف شده از طر یهاتیسامخرب را با استفاده از وب

 انیکرد و جر لیو تحل هیتجز بوکسیو ف ترییوب، تو یجستجوها

مخرب را نشان داد.  یهاتیسااز منبع به وب رهایمس رییتغ

 ریبه شرح ز توانیمخرب را م یهاتیساانتقال به وب یهایژگیو

 خلاصه کرد:

 .تیسا( وبشتریب ایچند )اغلب سه  ایدو  قیانتقال از طر .1

 کوتاه. یهادر دوره ریمس رییتغ نیچند .2

 .یهر دسترس یمختلف برا یها URL جادیا .3

 مرور.عدم ثبت سابقه  .4

عدم وجود  ایبر اساس وجود  ریمس رییتفاوت در وقوع تغ .5

 .هایکوک

 .ریمس رییتغ یاستفاده از انواع مختلف کدها .6

CM مخرب شامل  یهاتیسابه وب ریمس رییدر برابر تغ یفعل یها

 ستیمخرب هستند. اگرچه ل JS یکدها صیو تشخ اهیس ستیل

اما  شود،یاستفاده م دیاندرو یتیامن یهااز برنامه یاریدر بس اهیس

[، 5دهد ] صیمخرب را به طور موثر تشخ یهاتیساوب تواندینم

 رییتغ یبا هر دسترس مخرب یهاتیساوب یها URL رای[ ز6]
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داده شده است. علاوه  حیتوض II-Cهمانطور که در بخش  کنند،یم

 رایدشوار است ز دیاندرو یهاروش در دستگاه نیاعمال ا ن،یبر ا

ارتباطات مرورگر وب  یمحتوا توانندینم دیاندرو یتیامن یهابرنامه

. کندیرا مبهم م JSکد  نینوع حمله چند نیرا رصد کنند و ا

 شودیم ریمس رییکه باعث تغ یخاص JSکد  ییشناسا ن،یبنابرا

 رهایمس رییتغ نیب تواندینم کیتکن نیا ن،یدشوار است. علاوه بر ا

 قائل شود. زیتما خطریمخرب و ب یهاتیسابه وب

 تحقیقات مشابه

 یهاتیسابه وب یدسترس صیتشخ یرا برا ی[ روش12مرجع ]

شده مشاهده یهاتیساوب یهاشاتنیمخرب بر اساس اسکر

سطح  CNN کیروش از  نی. اه استتوسط کاربران ارائه داد

و  یریادگی یاست، برا قیعم یشبکه عصب یکه نوع ،یکاراکتر

 ل،حا نیاستفاده کرد. با ا تیساوب یهاشاتنیاسکر یبندطبقه

 یریادگیبه  ازیتمرکز نداشت و ن دیعامل اندرو ستمیروش بر س نیا

مخرب داشت.  یهاتیسااطلاعات در مورد وب یآوربا جمع یقبل

 یهاتیسابه وب ریمس رییتغ یهایژگیبر و زیمطالعات ن یبرخ

 اریبس نتیکلا کی[، از 13[. در ]14[، ]13] اندمخرب تمرکز کرده

 رییدر مورد تغ یاطلاعات قابل توجه خودکار یآورجمع یبرا یتعامل

 Drive-byمخرب در طول حملات  یهاتیسابه وب رهایمس

Download به  رهایمس رییتغ نی. همچنه استاستفاده شد

 رییاطلاعات تغ یمخرب را بر اساس شباهت ساختار یهاتیساوب

[، اطلاعات مربوط به 14کرد. در ] ییشناسا شدهیآورجمع ریمس

از کاربران  یعیوس فیمخرب از ط یهاتیسابه وب رهایمس رییتغ

 رییتغ انیکه جر ینمودار شده،یآورجمع جیشد. از نتا یآورجمع

و بر  هشد جادیا دهد،یمخرب را نشان م یهاتیسابه وب رهایمس

شدند.  ییمخرب شناسا یهاتیساوببه  رهایمس رییاساس آن، تغ

به  ریمس رییتغ نیندچ ی[ بر رو14[، ]13مطالعات ] نیاگرچه ا

متفاوت  یشنهادیمخرب تمرکز داشتند، اما با روش پ یهاتیساوب

و از قبل  دادندیرا هدف قرار نم دیعامل اندرو ستمیس رایبودند، ز

 داشتند. ازیمخرب ن یهاتیسابه اطلاعات مربوط به وب

به کاربران  یرساناطلاع یبرا یمطالعه با هدف توسعه روش نیا

. ه استمخرب انجام شد یهاتیسابه وب یبر دسترس یمبن دیاندرو

مخرب را بدون  یهاتیسابه وب ریمس رییتغ ،یشنهادیروش پ

کد  لیو تحل هیتجز ایمخرب  تیسااطلاعات در مورد وب یآورجمع

HTML ای JS دهدیص میتشخ ر،یمس رییدر زمان تغ. 

 قبلیشرح داده شده در بخش  2و  1 یهایژگیمطالعه بر و نیا

دوره کوتاه رخ  کیدر  ریمس رییتغ نیتمرکز دارد که در آن چند

مورد استفاده  ریمس رییمستقل از نوع کد تغ هایژگیو نی. ادهدیم

 یرهایمس رییاز تغ یاریدر بس جیرا یژگیو کیهستند که 

 یهایژگیو ییبا شناسا یشنهادیمخرب است. روش پ یهاتیساوب

بدون نظارت بر  ییهاتیساوب نیبه چن یمتوال یرهایمس رییتغ

 یرهایمس رییتغ صیتشخ تیارتباط مرورگر وب، مز یمحتوا

 .دهدیمخرب را ارائه م یهاتیساناخواسته به وب

مطالعه  نی. ادهندیرا ارائه م یشنهادیروش پ یطراح ریز یهابخش

به عنوان هدف نظارت  دیاندرو یهامرورگر گوگل کروم را در دستگاه

 در نظر گرفته است.

در  یشنهادیاز روش پ یکاربران بتوانند به راحت میخواستیما م

استفاده  ،یگریخود، مشابه هر برنامه د یدیهوشمند اندرو یهاتلفن

 یسازادهیپ یدیبرنامه اندرو کیآن را به عنوان  ن،یکنند و بنابرا

که اساس  د،یچارچوب اندرو ای نوکسی. اگرچه هسته لمیکرد

نظارت بر ارتباطات  یتابع برا کیکردن  فهاضا تیاست، قابل دیاندرو

استفاده از  رایز میروش استفاده نکرد نیما از ا دهد،یوب را ارائه م

دشوار  یکاربران عاد یهوشمند برا یهارا در تلفن یشنهادیروش پ

 ریبه شرح ز توانیرا م یشنهادیروش پ ی. اصول طراحکردیم

 خلاصه کرد:

 یهاوب در برنامه یبه وب توسط مرورگرها ینظارت بر دسترس

نظارت بر ارتباطات  یبرا دیاندرو یهابرنامه یروش برا کی: دیاندرو

( VPN) یمجاز یشبکه خصوص کیمرورگر وب، استفاده از  کی

کاربران  یرا برا ریروش مشکلات ز نیحال، ا نی[. با ا15است ]

 :کندیم جادیا یعاد

 است. نهیپرهز VPN یسرور اختصاص کی تیریساخت و مد .1

 یقابل توجه زانیسرعت ارتباط را به م تواندیم VPNاستفاده از 

به وب  یارتباطات دسترس یشنهادیروش پ ن،یکاهش دهد. بنابرا

 یمرورگرهابه وب توسط  یو لازم است دسترس کندیرا رصد نم

 رصد شود. گرید یهابرنامه قیوب از طر

مخرب بدون  یهاتیسابه وب رهایمس رییتغ صیتشخ ییتوانا .2

به  رهایمس رییاطلاعات آنها از قبل: تغ یآورجمع

دوره  کیچندگانه در  ریمس رییمخرب باعث تغ یهاتیساوب

 یبرا رهایمس رییتغ نیا یهایژگی. ما از وشوندیکوتاه م

 .میآنها استفاده کرد صیتشخ

در  ریمس رییتغ صیکاهش نرخ مثبت کاذب تشخ .3

مخرب  یهاتیسابه وب رهایمس ریی: تغخطریب یهاتیساوب

را داشته  خطریب یهاتیساوب یهایژگیممکن است همان و

 رییتغ یشنهادیباشند، که ممکن است باعث شود روش پ

را به اشتباه مانند  خطریب یهاتیسابه وب رهایمس
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 یبالا یدهد. از آنجا که فراوان صیتشخ ربمخ یهاتیساوب

و عملکرد روش  یکاذب ممکن است راحت یهامثبت

 .میرا کاهش دهد، لازم است آنها را به حداقل برسان یشنهادیپ

. پس از نصب دهدیرا نشان م یشنهادیروش پ ندیفرآ 4شکل 

دستگاه خود  ماتیآن را در تنظ یدسترس سیسرو دیبرنامه، کاربر با

 کیو از  کندیرا فعال م میتنظ نیکه کاربر ا یفعال کند. هنگام

 :کندیعمل م ریبرنامه به شرح ز کند،یمرورگر وب استفاده م

a) یدادهایرو 
``TYPE_WINDOW_CONTENT_CHA

NGED`` ای 
``CONTENT_CHANGE_TYPE_TEXT

 .شوندیرصد م ``

b) برنامه  دهد،یرخ م ادهادیرو نیاز ا یکیکه  یهنگام

مرورگر وب رخ داده  URLدر نوار  ایکه آ کندیم نییتع

 .ریخ ایاست 

c) در نوار  دادیاگر روURL  ،از  یمهر زمان کیرخ دهد

 .دیآیزمان وقوع آن به دست م

d) به دست آمده محاسبه  یشده از مهر زمان یزمان سپر

 .شودیم

e) تر از شده کوتاه یاگر زمان سپرThreshold_2  ،باشد

 کیبه  ریمس رییتغ کیکه  شودیبه کاربر اطلاع داده م

 شده است. ییمخرب شناسا تیساوب

نظارت بر  ی[ برا16] یدسترس سیسرو کیاز  یشنهادیروش پ

. کندیدر نوار آدرس آن استفاده م راتییمرورگر وب و تغ یدسترس

دستگاه  شیدر صفحه نما راتییتغ تواندیم یدسترس سیسرو

به  نی( را نظارت کند. همچندادهایکاربر )رو اتیو عمل دیاندرو

به  یدادهایاطلاعات رو اسبرنامه بر اس کیکاربران در استفاده از 

صفحه مرورگر را نشان  کی 3. شکلکندیدست آمده کمک م

 دیدستگاه اندرو کیگوگل را در  یجستجو یکه صفحه اصل دهدیم

نظارت شوند،  یدسترس یهاسیتوسط سرو توانندیکه م ییو نماها

کل نما، شامل نوار آدرس،  د،یصفحه اندرو هی. حاشدهدیم شینما

 ی. نما، رابط کاربردهدیرا نشان م« ورود»دکمه  وکادر جستجو 

 یهاسی. سرودهدیم لیرا تشک دیاست که صفحه برنامه اندرو

کاربران را نظارت  یهادر نما و ضربه راتییتغ توانندیم یدسترس

نوار آدرس مرورگر وب را با استفاده  ینما ،یشنهادیروش پکنند. 

رات در متن آن را بر ییتا تغ کندینظارت م یدسترس سیاز سرو

کند.  ییداده شده شناسا شینما تیسادر وب راتییاساس تغ

توسط  تواندی( مURL Bar) ینترنتیدر متن نوار آدرس ا راتییتغ

 شود: شیپا ر،یز یدادهایدر صورت وقوع رو یدسترس سیسرو

 TYPE_WINDOW_CONTENT_CHANGED 
 CONTENT_CHANGE_TYPE_TEXT 

 سی. سروکندیم شیرا پا دادهایرو نیوقوع ا ،یشنهادیپ روش

 کیکه  شده،شیپا دادیرو کیدر مورد  یاطلاعات تواندیم یدسترس

شناسه  ،یشنهادیبه دست آورد. روش پ شود،یم دهینام یژگیو

در آن رخ  دادیرو کی( که view) ی( نماResource IDمنبع )

کند  یبررس دهدیم جازهکه به آن ا آورد،یرا به دست م دهدیم

( URL Bar) ینترنتیدر نوار آدرس ا شدهشیپا دادیرو کی ایکه آ

است که  یا. شناسه منبع شامل نام بسته برنامهریخ ای دهدیرخ م

شناسه منبع، آن است. با به دست آوردن  یهاشامل نما و شناسه

است.  ییقابل شناسا دهد،یدر آن رخ م دادی( که روview) ینما

 ینترنتیالذکر در نوار آدرس افوق یدادهایکه رو یهنگام ن،یابرابن

(URL Barرخ م )که  کندیم نییتع یشنهادیروش پ دهند،ی

به وب  یدسترس لیداده شده توسط مرورگر به دل شینما تیساوب

 کرده است. رییتغ

 

 



 (8)                                                                                     شناسایی هدایت مجدد به وب سایتهای مخرب در وسایل اندروید / هاشمی                                                                

 

 . مثالی از سایت نظارت شده3شکل 

 تیساوب کیبه  ریمس رییکه تغ کندیم نییتع یشنهادیروش پ

 کی( در URL Barرخ داده است که نوار آدرس ) یمخرب زمان

 یژگیو نیامر بر اساس ا نیکند. ا رییدوره کوتاه به طور مداوم تغ

 رییباعث تغ تواندیمخرب م تیساوب کیبه  ریمس رییاست که تغ

 ،یژگیو نی. بر اساس اوددوره کوتاه ش کیمتعدد در  یرهایمس

 TY` یدادهایمخرب بر اساس رو یهاتیسابه وب رهایمس رییتغ

PE_WINDOW_CONTENT_CHANGED` ای 
`CONTENT_CHA 

NGE_TYPE_TEXT` دهدیکه نشان م شوندیم ییشناسا 

اساس،  نیکرده است. بر ا ریی( تغURL Barنوار آدرس ) یمحتوا

مخرب را با استفاده  یهاتیسابه وب رهایمس رییتغ یشنهادیروش پ

 :دهدیم صیتشخ ریز یهااز آستانه

محاسبه زمان  یدر نوار آدرس برا رهایمس ریی: تعداد تغ1آستانه 

 شده. یسپر

به  رهایمس رییتغ ییشناسا یشده برا ی: زمان سپر2آستانه 

 مخرب. یهاتیساوب

به  رهایمس رییتغ یشنهادیکه چگونه روش پ دهدینشان م 6 شکل

هر  یروش زمان فعل نی. ادهدیم صیمخرب را تشخ یهاتیساوب

شده را بر اساس  یکرده و زمان سپر افتیبه وب را در یدسترس

به وب  یقبل یدسترس نیبه وب و چند یدسترس نیزمان آخر

 .کندیمحاسبه م

Threshold_1 به وب را  یقبل یهایشده از دسترس یزمان سپر

. اگر زمان کندیم نییمحاسبه استفاده شوند، تع نیدر ا دیکه با

 یشنهادیباشد، روش پ Threshold_2تر از شده کوتاه یسپر

مخرب است. شکل  تیساوب کیبه  ریمس رییکه تغ کندیم نییتع

سه  یرو Threshold_1که در آن  دهدیرا نشان م یمثال 6

 شده است. میتنظ

Threshold_1  وThreshold_2 با استفاده از  یابیبر اساس ارز

 اند.شده میسالم و مخرب تنظ یواقع یهاتیساوب

مخرب را بر اساس  یهاتیسابه وب رهایمس رییتغ ،یشنهادیروش پ

 رییدوره کوتاه تغ کیبه طور مداوم در  هاتیساکه وب یژگیو نیا

کاربر ممکن است در  کیحال،  نی. با ادهدیم صیتشخ کنند،یم

دهد. علاوه  ریمس رییتغ زین خطریب تیساوب کیدوره کوتاه به  کی

ممکن است در طول احراز  خطریب یهاتیسااز وب یبرخ ن،یبر ا

 ،یموارد نیدهند. در چن رییکاربر به طور مداوم صفحات را تغ تیهو

 یهاتیسارا در وب رهایمس رییممکن است تغ یشنهادیروش پ

کاربر که باعث  اتیعمل ن،یدهد. بنابرا صیبه اشتباه تشخ خطریب

 :دندش ییشناسا ریو به شرح ز یبررس شوند،یمثبت کاذب م

 نکیل کیلمس  .1

 .نکیل کیلمس  .2

 برگشت. دیفشار دادن کل

استفاده  شوندیمنتقل م تیسالنگر که در همان وب یهانکیاز ل

 .شودیم

 انگشت. دنیکش

 متن.وارد کردن 

 رییتغ یهاصیتعداد تشخ ات،یعمل نیا ییبا شناسا یشنهادیپ روش

. رساندیرا به حداقل م خطریب یهاتیسامثبت کاذب به وب ریمس

 نیا صیتشخ یبرا یشنهادیبه کار رفته در روش پ ندیفرآ 7شکل 

به  رهایمس رییتغ یهایژگی. بر اساس ودهدیرا نشان م اتیعمل

شرح داده شده است، موارد  II-Cمخرب که در بخش  یهاتیساوب

 است: صیقابل تشخ ریز

رخ  تیساوب یمتوال رییچند تغ ایاز موارد، چهار  یاریدر بس

 .دهدیم

 رهایمس رییکاربر در طول تغ اتیخودکار از عمل ریمس رییتغ

 .کندیم یریجلوگ

 تیساوب کیبه  یمتوال ریمس رییسه تغ ها،یژگیو نیاساس ا بر

به  ریمس رییبه عنوان تغ تواندیکاربر م اتیعمل ییپس از شناسا

 Threshold_1، 7نشود. در شکل  نییمخرب تع یهاتیساوب

 رییتغ ،یشنهادیحالت، روش پ نیشده است. در ا میسه تنظ یرو

مخرب  تیساوب کیبه  ریمس رییرا به عنوان تغ 5در مرحله  ریمس

 ییمنبع شناسا تیساکاربر در وب اتیاگر عمل یحت کند،یقضاوت م

 شود.

آنها روش  قیکه از طر میدهیرا شرح م CMادامه، شش  در

 .کندیم ییکاربر را شناسا اتیعمل یشنهادیپ

(CM1نام دامنه کاملا  واجد شرا )طی (FQDN) 

 دیسف ستیل

 یها FQDNاز  یدیسف ستیل جادیبا ا یشنهادیپ روش

تعداد موارد مثبت کاذب را به حداقل  خطر،یب یهاتیساوب

 .رساندیم

صرف نظر از  ،ییهاتیساوب نیبه چن ریمس رییطور خاص، تغ به

مخرب در  یهاتیسابه وب ریمس رییشده، به عنوان تغ یزمان سپر

 .شوندینظر گرفته نم

)ژاپن(  برتر الکسا یهاتیدر سا 150رتبه  یهاتیساوب ستیل ما

از  دیسف ستیل کیو  میبه دست آورد 2020مه  26[ را در 17]

13 FQDN تا موارد  میکرد جادیا خطریب یهاتیساوب یبرا

 .میمثبت کاذب را به حداقل برسان
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(CM2شناسا )نکیل یهاضربه یی 

 زند،یضربه م نکیل کی یحاو یمحتوا یکه کاربر رو یهنگام

 T`` دادیرو

YPE_VIEW_CLICKED'` ای 

``TYPE_VIEW_FOCUSED'` دادهایرو نی. ادهدیرخ م 

مشاهده کرد. روش  یدسترس سیسرو قیاز طر توانیرا م

. کندیم نییرا تع هانکیلمس ل دادها،یرو نیبا مشاهده ا یشنهادیپ

 7در شکل  شودیاجرا م نکیلمس ل صیکه هنگام تشخ یندیفرآ

 نشان داده شده است.

(CM3شناسا )برگشت" اتیعمل یی" 

شده توسط  دیبازد یهاتیساوب یهاURL ،یشنهادیپ روش

که کاربر  یتیساوب URL. اگر کندیم رهیکاربران در گذشته را ذخ

شده مطابقت  رهیذخ URL کیکرده است با  دایپ یبه آن دسترس

 اتیکه کاربر عمل کندیم نییتع یشنهادیداشته باشد، روش پ

پردازش  7را انجام داده است و آن را مطابق شکل  "برگشت"

 .کندیم

 تیریبه وب هر تب را مد یدسترس خچهیتار یشنهادیپ روش

را  تیساوب دهندهشینما ینما hashCodeروش  نی. اکندیم

 افتیصفحه وب در کیکاربر به  یتب هنگام دسترس ییشناسا یبرا

نما را  کیبه فرد  به طور منحصر hashCode. مقدار کندیم

هر تب  یامنحصر به فرد بر hashCode کیو  کندیم ییشناسا

تب را باز  کیکاربر  ی. وقتشودیم جادیباز شده توسط کاربر ا

 TYPE_VIEW_FOC` دادیرو کند،یم

USED` با نام کلاس  یدر نما`android.wi 

dget.FrameLayout`  و شناسه منبعnull دهدیرخ م .

 دادیبا مشاهده رو تواندیم یشنهادیروش پ ن،یبنابرا

`TYPE_VIEW_FOCUSED ̀یدسترس سیسرو قیاز طر، 

 تب را باز کرده است. کیدهد که کاربر  صیتشخ

(CM4استفاده از ل )لنگر را که در همان صفحه وب  یهانکی

 .کندیم نییتع شوند،یمنتقل م

شده توسط کاربر را با  یدسترس URL نیآخر یشنهادیپ روش

URL سهیبه وب مقا یشده قبل از هر دسترس افتهی یدسترس 

 ایلنگر استفاده شده است  نکیاز ل ایتا مشخص کند که آ کندیم

که در آن کاربر به  دیریرا در نظر بگ یمثال، مورد ی. براریخ

 یدسترس بیرتبه ت ریز یهاURLشده با مشخص یهاتیساوب

 :کندیم دایپ

https://example[.]org/ 

https://example[.]org/#top 

 کند،یم دایپ یدسترس URL 2با  یتیساکه کاربر به وب یهنگام

با رشته قبل از  URL 1 ایکه آ کندیم سهیمقا یشنهادیروش پ

مثال، از آنجا که  نی. در اریخ ایمطابقت دارد  URL 2در  `#''

است،  `/https://example[.] org``همان  سهیرشته مورد مقا

 کی لیانتقال به دل ایآ کهکند  نییتع تواندیم یشنهادیروش پ

 .ریخ ایلنگر رخ داده است  نکیل

 یشنهادیآن روش پ قیکه از طر دهدیرا نشان م یندیفرآ 8 شکل

 ریی. اگر تغدهدیم صیلنگر را تشخ نکیل کیاز  یناش ریمس رییتغ

شود، روش  جادیلنگر ا نکیل کی( توسط 4در مرحله ) ریمس

 نیشده ب یصرف نظر کرده و زمان سپر ریمس رییاز تغ یشنهادیپ

 یزمان سپر ند،یفرآ نیا در: کندی( را محاسبه م5( و )1مراحل )

 رهایمس رییکه تغ یلنگر، زمان نکیل کیبه  یاز دسترس یشده ناش

 خطریب تیساوب کیدر  یلنگر به صورت متوال یهانکیتوسط ل

 کیبه  یهنگام دسترس ن،ی. بنابراشودیمحاسبه نم دهند،یرخ م

گونه  چیه خطر،یب تیساوب کیلنگر در  یهانکیاز ل یمتوال یسر

 .شودینم ییشناسا یکاذب بتمث

مخرب شامل  یهاتیسابه وب یمتوال یرهایمس رییکه تغ یهنگام

 یشنهادیروش پ شوند،یلنگر م یهانکیتوسط ل رهایمس رییتغ

 یآنها به اندازه کاف یهارهیزنج رایدهد ز صیآنها را تشخ تواندیم

 هستند. یطولان

(CM5تع )انگشت دنیبا کش رهایمس رییتغ نیی 

 TYPE_VI`` دادیرو تواندیم یشنهادیپ روش

EW_SCROLLED`` مشاهده  یدسترس سیسرو قیرا از طر

 یدهد. هنگام صیانگشت کاربران را تشخ دنیکش اتیکند تا عمل

 صیانگشت کاربر تشخ دنیبه وب را بر اساس کش یکه دسترس

مخرب در نظر  تیساوب کیبه  ریمس رییآن را تغ دهد،یم

 ندینشان داده شده است، فرآ 7. همانطور که در شکل ردیگینم

 نیو اطلاعات ا شودیمخرب انجام نم یهاتیساوب صیتشخ

 .شودیاضافه نم یوب به سابقه دسترس یدسترس

(CM6) کاراکتر. یورود اتیبا استفاده از عمل رهایمس رییتغ نییتع 

 تواندیم یشنهادیروش پ کند،یرا وارد م یکه کاربر متن یهنگام

را از  `CONTENT_CHANGE_TYPE_TEXT` دادیرو

متن را  یورود اتیمشاهده کرده و عمل یدسترس سیسرو قیطر

به  ریمس رییآن را به عنوان تغ ،یموارد نیدهد. در چن صیتشخ

 7و همانطور که در شکل  دهدینم صیمخرب تشخ تیساوب کی

مخرب را انجام  یهاتیساوب صیتشخ ندینشان داده شده است، فرآ

اضافه  یوب را به سابقه دسترس یدسترس نیو اطلاعات ا دهدینم

 .کندینم
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 طراحی و پیاده سازی

توسط وقوع تمام  ``)(onAccessibilityEvent``متد 

مشاهده شوند،  یدسترس سیتوسط سرو توانندیکه م ییدادهایرو

اطلاعات  ر،یز هیبا استفاده از رو یشنهادی. روش پشودیم یفراخوان

 :آوردیمشاهده شده را بدست م یدادهایمربوط به رو

 یابیباز ``)(getEventType``با استفاده از متد  دادی( نام رو1

 .شودیم

شده  یابیباز دادی( اگر رو2
``TYPE_WINDOW_CONTENT_CHANGED`` 
 CONTENT_CHANGE_TYPE_TEX`` ای

T``  باشد، متد``getViewIdResourceName)(`` یبرا 

در آن رخ داده است،  دادیکه رو ییبدست آوردن شناسه منبع نما

 .شودیاستفاده م

در نوار آدرس گوگل کروم رخ داده باشد، متد  دادی( اگر رو3

``System.currentTimeMillis)(`` یمهر زمان یابیباز یبرا 

شده با  ی. زمان سپرشودیکه در آن رخ داده است، استفاده م

که توسط  یقبل یمهر زمان نیو چند نیاستفاده از ا

Threshold_1 شده است، همانطور که در بخش  میتنظIV-E 

 .شودیداده شده است، محاسبه م حیتوض

 Threshold_2تر از کوتاهشده محاسبه شده  ی( اگر زمان سپر4

 کیبه  ریمس رییتغ کیکه  کندیم نییتع یشنهادیباشد، روش پ

 مخرب رخ داده است. تیساوب

حال، با  نی. با ادهدیگوگل کروم را هدف قرار م یشنهادیپ روش

مرورگرها،  ریسا URL یمنبع نوارها یهااز شناسه یبانیپشت

 ریمخرب در سا یهاتیساوبانتقال به  صیتشخ یاز آن برا توانیم

 استفاده کرد. زیمرورگرها ن

 آستانه ریمقاد میتنظ یبرا یابی. ارزب

 آستانه یابیارز

به وب با استفاده از مرورگر کروم در  یدسترس ،یابیارز نیا در

سالم و مخرب به عنوان مقاصد  یهاتیساانجام شد و از وب دیاندرو

تمرکز  رهایمس ریی[ بر تغ19[، ]18استفاده شد. مرجع ] یدسترس

 یهاتیساوب یبرا ریمس رییتغ یهارهیکرد و نشان داد که زنج

 نیحال، ا نیسالم است. با ا یهاتیسااز وب تریمخرب طولان

نکردند. ما  یبررس ییرهایمس رییتغ نیچن یها را براCMمطالعات 

 رهیدر زنج« شده یزمان سپر»و « URLنوار  رییتعداد دفعات تغ»

را  هاتیساوب نیبه ا یشده هنگام دسترس جادیا ریمس رییتغ

 یمناسب برا ریمقاد ج،ی. بر اساس نتامیکرد یابیارز

Threshold_1  وThreshold_2  را همانطور که در بخشIV-

E یمناسب برا میتنظ کی. میکرد میداده شده است، تنظ حیتوض 

Threshold_1 به  رهایمس ریینرخ مثبت کاذب تغ تواندیم

ها به آن صیرا سرکوب کرده و نرخ تشخ خطریب یهاتیساوب

 یکه برا یمخرب را بهبود بخشد، در حال یهاتیساوب

Threshold_2 را  یشنهادیروش پ صیدقت تشخ تواندیم

بزرگ باشد، روش  یلیها خآن ریحال، اگر مقاد نیدهد. با ا شیافزا

را به اشتباه  خطریب یهاتیسااحتمالا  انتقال به وب یشنهادیپ

کوچک باشد،  اریها بسآن ریحال، اگر مقاد نی. با ادهدیم صیتشخ

مخرب را از دست  یهاتیسااحتمالا  انتقال به وب یشنهادیروش پ

 .دهدیم

برنامه حسگر مورد  هینمونه اول ،یابیارز نیمورد استفاده در ا برنامه

 VI-Aبود )که در بخش  WarpDrive شیزمااستفاده در آ

را با استفاده از  یشنهادیروش پ نیداده شده است(. ا حیتوض

و اطلاعات )مانند  کندیم یسازادهیپ دیاندرو یدسترس سیسرو

. کندیم یآور( را جمعURL رنوا رییتغ یهاو زمان صیتشخ جینتا

 یآوررا جمع همان اطلاعات برنامه حسگر زین هیبرنامه نمونه اول

 کرد.

 آستانه ریمقاد یابیارز

بودند که  ییهاآن ،یابیمورد استفاده در ارز خطریب یهاتیساوب

اکتبر  7[ از 17برتر الکسا )ژاپن( ] یهاتیدر سا 150در رتبه 

 قرار داشتند. 2020

 یو تا چه حد برا ایآ نکهیا یابیبا هدف ارز شیآزما نیا

 کنند،یم جادیا یمتوال یرهایمس رییکه تغ یخطریب یهاتیساوب

 یخطریب یهاتیسابا هدف قرار دادن وب دهد،یمثبت کاذب رخ م

 یابیارز طیانجام شد. مح کنند،یم جادیا یمتوال یرهایمس رییکه تغ

)الف( ارائه شده است که  1در جدول  خطریب تیساوب کی یبرا

 است: ریشامل مراحل ز

( که اغلب منجر غاتی)مثلا  ورود، خروج و لمس تبل یاتیانجام عمل

 .شودیم خطریب یهاتیسابه وب ریمس رییبه تغ

)مثلا  مرور  دیرا انجام ده تیسامربوط به استفاده از هر وب اتیعمل

 (.دیخر تیساوب کیصفحات محصول در 

 اتی، عمل2شرح داده شده در مرحله  اتیپس از انجام عمل

 .شودیانجام م یبه صورت متوال "برگشت"
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 URLکه نوار  یرخ دهد، تعداد دفعات ریمس رییتغ 1اگر در مرحله 

 .شودیثبت م دهدیم ریمس رییتغ

ثبت  تیسادر هر وب 3و  1هر مرحله  یشده برا یزمان سپر

 .شودیم

که  یابیمخرب مورد استفاده در ارز یهاتیسامرحله بعد، وب در

فرود بودند که  تیساوب 33کردند،  جادیا یمتوال یرهایمس رییتغ

شده بودند و تا  یآور[ جمع20با استفاده از روش به کار رفته در ]

خودکار  یرهایمس رییتغ دکنندهیبه عنوان تول 2020 هیژوئ 7

ذکر شده در جدول  دیاندرو طیدر سه مح یابی. ارزشدندیشناخته م

 م شد:انجا ریز ندیبا استفاده از فرآ 1

هر نقطه از صفحه،  یبا ضربه زدن رو ت،یسادر صفحه فرود هر وب

 .شودیم جادیمخرب ا تیساوب کیبه  ریمس رییتغ کی

فرود  تیسااز وب ریمس رییتغ لیبه دل URLکه نوار  یتعداد دفعات

( زمان 3. شودیثبت م دهد،یم ریمس رییمخرب تغ تیساوب کیبه 

 .شودیثبت م ریمس رییتغ یشده برا یسپر

 THRESHOLD_1 یبرا یابیارز جینتا

 رهایمس رییتغ لیبه دل URLنوار  یمتوال یرهاییتغ یو فراوان تعداد

اند، ثبت شده یو مخرب که در بخش قبل خطریب یهاتیسادر وب

در  یمتوال یرهاییتغ ینسب یاند. فراوانفهرست شده 2در جدول 

 نشان داده شده است. 9در شکل  رهایمس رییتغ لیبه دل URLنوار 

 رییتغ لیبه دل URLکه نوار  یکه تعداد دفعات دهدینشان م جینتا

 یکم و برا خطریب یهاتیساوب یبرا کند،یم رییتغ رهایمس

 یهاتیسااست. به طور خاص، اکثر وب ادیمخرب ز یهاتیساوب

که اکثر  یدر حال شوند،یرا متحمل م رییدو تغ ای کی خطریب

 ن،ی. بنابراشوندیرا متحمل م رییغچند ت ایسه  میبدخ یهاتیساوب

نرخ مثبت کاذب را  تواندیسه م یرو Threshold_1 میتنظ

و  خطریب یهاتیسادر وب ریمس رییتغ صیتشخ( کاهش دهد

رو،  نیاز ا )مخرب یهاتیسااز گم شدن وب یریجلوگ

Threshold_1 میکنیم میسه تنظ یرا رو. 

و  شدهیسپر یهاکه زمان دهدیرا نشان م یینمودارها 10شکل 

، Wi-Fi لیموبا یهاطیها را در محآن یتجمع ینسب یهایفراوان

IIJ  وYشرح  یهاشیشده در آزماثبت خطریب یهاتیساوب ی! برا

 یهازمان یافق ی. محورهادهدینشان م V-B2داده شده در بخش 

ها را نشان آن یتجمع ینسب یاوانفر یعمود یو محورها شدهیسپر

است که  یدهنده نرخ مثبت کاذب در زماننشان ی. خط آبدهندیم

سبز،  ،یکه خطوط نارنج یاستفاده نشده است، در حال CM چیه

 یمثبت کاذب در زمان یهادهنده نرخو قرمز نشان یخاکستر

 اتیعمل یی(، شناساCM 1) نکیل یرهایش ییهستند که شناسا

اعمال  13ها CM( و CM 3) دیسف ستی(، لCM 2) "بازگشت"

، 13ها CMبا اعمال  یشنهادیاست که روش پ یهی. بدشوندیم

ها آن یاثربخش جهیو در نت کندیکاذب را سرکوب م یهااکثر مثبت

به مقدار  Threshold_2 رییتغ ن،ی. علاوه بر ادهدیرا نشان م

 هاطینرخ مثبت کاذب را در همه مح ه،یثانیلیم 6000 یطولان یکاف

 .دهدیکاهش م ٪2.5به 

 یرهایمس رییتغ یآن برا یتجمع ینسب یشده و فراوان یسپر زمان

نشان داده شده است.  11مخرب در شکل  یهاتیسابه وب یمتوال

 یهاطیمح یرا برا جینتا بیبه ترت یو خاکستر ینارنج ،یخطوط آب

 .دهندی! نشان مYو  Wi-Fi ،IIJ لیموبا

 هیثانیلیم 10000بزرگ  یبه مقدار کاف Threshold_2 میتنظ

 یبرا بیبه ترت ٪84.9و  90.9، 84.9 صیمنجر به نرخ تشخ

که  یحال، هنگام نی! شد. با اYو  Wi-Fi ،IIJ لیموبا یهاطیمح

در هر دو مورد  صیشد، نرخ تشخ میتنظ هیثانیلیم 6000 یرو

 بود. ٪70 بیشتر از

نرخ  ه،یثانیلیم 10000به  Threshold_2 میتنظ ن،یبنابرا

حال، انتظار  نی. با ادیرا بهبود بخش یشنهادیروش پ صیتشخ

شرح داده  یهاCMتوسط  خطریب یهاتیسااز وب یبرخ رودینم

 میمورد، ما انتظار دار نیسرکوب شوند. در ا IV-Fشده در بخش 

ممکن است  هیثانیلیم 10000 یرو Threshold_2 میکه تنظ

به  رهایمس رییاز تغ یارینادرست بس یهاصیمنجر به تشخ

 6000 یرو Threshold_2 ن،یشود. بنابرا خطریب یهاتیساوب

 ٪70از  شیب صینرخ تشخ رودیشد که انتظار م میتنظ هیثانیلیم

 مخرب فراهم کند. یهاتیسابه وب رهایمس رییتغ یرا برا

 یسازادهیپ دیبرنامه اندرو کیبه عنوان  یشنهادیاز آنجا که روش پ

 ن،یاست. بنابرا یگرید دیشده است، نصب آن مشابه هر برنامه اندرو

 ن،یآن را نصب کند. علاوه بر ا یبه راحت تواندیم دیهر کاربر اندرو

از  توانندیکه م یمشاهده شوند و اطلاعات توانندیکه م ییدادهایرو

 یبستگ دید، به نسخه اندروشون یابیباز یدسترس سیروس قیطر

 یشنهادیمورد استفاده در روش پ یدسترس سیدارند. عملکرد سرو

، 2022. در سال کندیو بالاتر کار م 4.3نسخه  دیاندرو یرو

 4.3 دیدر سراسر جهان اندرو دیاندرو یهااز کل دستگاه 99.76٪

 دیاندرو یهان، اکثر دستگاهی[. بنابرا21] کردندیو بالاتر را اجرا م

 استفاده کنند. یشنهادیاز روش پ توانندیم

 ارزیابی

ها کاربر، داده یاستفاده واقع یبر رو یشنهادیروش پ یابیارز یبرا

قابل  یکاربرد قاتیبر وب با ابتکار تحق یاز پروژه پاسخ حمله مبتن

 ستمیس کیشدند، که  یآور[ جمع9] (WarpDriveاستقرار )

حملات  یدرک رفتارها یبر وب است که برا یمشاهده حمله مبتن
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به وب در  یمشاهده دسترس ی. براشودیبر وب استفاده م یمبتن

هوشمند  یگوش یبرنامه حسگر رو کیهوشمند،  یهایگوش

 خچهیبه وب، تار یدسترس خچهیو تار شودیکننده نصب مشرکت

. ندکیم یآوراطلاعات دستگاه آنها را جمع یهابرنامه و داده شینما

مربوط  ماتیاز جمله تصم ،یشنهادیروش پ یپس از اجرا ن،یبنابرا

نوار  یمخرب، محتوا یهاتیسابه وب یمتوال یرهایمس رییبه تغ

URL  و مقدارhashCode شد. یآورتب باز، جمع 

بر  یشنهادیروش پ یابیارز یبرا 3شده در جدول فهرست یهالاگ

 ینشان دادن اثربخش یاستفاده شدند. برا یتجرب یهاداده یرو

CMروش مرسوم که  جینتا ،یشنهادیکاررفته در روش پبه یها

CMکه  یشنهادیو روش پ کندیم یسازادهیرا پ 3و  1 یها

CMشدند. در طول  سهیمقا کند،یم یسازادهیرا پ 6و  1 یها

و  صیشده توسط لاگ تشخنشان داده یهاURL ،یابیارز

URLصیتشخ جیبه آن و نتا یقبل و بعد از دسترس یها 

 نیشدند. ا یابیمخرب ارز یهاتیسابه وب یمتوال یهارکتیدایر

 یهاطیانجام شد. مح 2022ژوئن  16تا  2022 لیآور 11از  یابیارز

 اند.ارائه شده 5و  4 داولدر ج بیبه ترت جیو نتا یابیارز

 1294روش مرسوم هنوز بالا و برابر با  یتعداد موارد مثبت کاذب برا

( ٪83.1مورد ) 1076با  یشنهادیاست که با استفاده از روش پ

نرخ مثبت کاذب  ن،یاست. بنابرا دهیمورد رس 218کاهش به 

ها از کل تعداد گزارش ٪0.054 با یبود: تقر نییالعاده پافوق

آنجا از  ن،ی. علاوه بر ااندشدهفهرست  3( که در جدول 402333)

 دهند،یرخ م یکه موارد مثبت کاذب به ندرت در طول استفاده عاد

اندک است. جدول  یشنهادیاستفاده از روش پ تیآنها بر قابل ریتأث

را  CMبا استفاده از هر  افتهیتعداد موارد مثبت کاذب کاهش  6

موارد  عدادبه طور مؤثر ت CMهر  دهدیکه نشان م کند،یفهرست م

 هش داده است.مثبت کاذب را کا

 نتیجه گیری

به  دیکاربران اندرو تیهدا شیرو به افزا یمطالعه، مسئله نیا

 صیتشخ یرا برا یمخرب را برجسته کرد و روش یهاتیساوب

داد که  شنهادیپ ییهاتیساوب نیناخواسته به چن یرهایمس رییتغ

 سینوار آدرس گوگل کروم با استفاده از سرو رییتغ یزمان یبر فاصله

 یبر اساس فاصله ،یشنهادی. روش پدتمرکز دار دیاندرو یدسترس

 رییتغ ایکه آ کندیم نییوب، تع یصفحه رییتغ نیچند نیب یزمان

مخرب  یهاتیسابه وب یمتوال یرهایمس رییصفحات وب، تغ

 یبرا یمتوال یرهایمس رییتغ ی. فواصل زمانریخ ایهستند 

قرار گرفت و  لیو تحل هیو مخرب مورد تجز خطریب یهاتیساوب

 رییشده هنگام تغ ینوار آدرس و زمان سپر یرهاییتغ دتعدا

شد. علاوه  یابیمناسب ارز یهاآستانه نییتع یبرا یمتوال یرهایمس

 یمثبت کاذب برا یهاصیتشخ ادیعوامل مرتبط با تعداد ز ن،یبر ا

 نیقرار گرفت و بر ا لیو تحل هیمورد تجز خطریب یهاتیساوب

 د،یسف یهاستیاز ل اص،شد. به طور خ یطراح CMشش  اساس،

لنگر در همان  یهانکی، انتقال ل«بازگشت» اتیعمل ها،نکیلمس ل

 یمتن برا پیانگشت و انتقال با تا دنیصفحه وب، انتقال با کش

و مخرب  خطریب یهاتیسابه وب یمتوال یرهایمس رییتغ نیب زیتما

 یتجرب یهابا استفاده از داده یشنهادیاستفاده شد. روش پ

 جیشد و نتا یابی[ ارز9] WarpDriveتوسط پروژه  شدهیآورجمع

 خطریب یهاتیساوب ینشان داد که تعداد موارد مثبت کاذب برا

 تیمخرب با موفق یهاتیساو وب افتهیکاهش  یبه طور قابل توجه

مخرب در  یهاتیساوب صینرخ تشخ ن،یاند. بنابراشده ییشناسا

اطلاعات آنها از قبل بهبود  یرآوبدون جمع دیاندرو یهادستگاه

 رییتغ صیو نرخ مثبت کاذب سرکوب شده است. عملکرد تشخ افتهی

 Tachikomaمخرب در برنامه  یهاتیسابه وب یمتوال یرهایمس

Mobile [22پ ]شده است. یسازادهی 
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