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Wireless Sensor Networks (WSNs) have emerged as one of the key technologies in recent 
decades due to their rapid deployability, low cost, and wide range of applications in fields 
such as the Internet of Things (IoT), environmental monitoring, smart agriculture, and critical 
systems. However, the hardware and software limitations of sensor nodes — including low 
processing power and limited energy resources — make these networks vulnerable to failures 
and disruptions, turning reliability into a fundamental challenge. 
 
In this study, a novel framework based on Tiny Machine Learning (TinyML) is proposed to 
enhance reliability and optimize energy consumption in WSNs. The proposed architecture 
consists of four key modules — anomaly detection, failure prediction, intelligent data 
compression, and adaptive routing — which are deployed locally at the node level to enable 
fast processing, reduce communication overhead, and enable intelligent resource 
management. 
 
Simulation results demonstrated that the proposed method not only increases the network 
lifetime and significantly reduces energy consumption but also improves data quality, 
communication stability, and responsiveness to abnormal events. 
 
The findings of this research indicate that leveraging TinyML can open new horizons in the 
design of intelligent WSNs and provide a solid foundation for developing future large-scale 
applications in dynamic environments. 
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 ییهاگسترده در حوزه یو کاربردها نییپا نهیهز ع،یاستقرار سر تیقابل لیبه دل (WSN) میسیحسگر ب یهاشبکه 

 یهادر دهه یدیکل یهایاز فناور یکیبه  ،یاتیح یهاهوشمند و سامانه یکشاورز ،یطیمح شیپا ا،یاش نترنتیهمچون ا

 یو انرژ یحسگر، از جمله توان پردازش یهاگره یافزارو نرم یارافزسخت یهاتیحال، محدود نیاند. با اشده لیتبد ریاخ

بدل کرده  یاساس یرا به چالش یریساخته و موضوع اتکاپذ ریپذبیو اختلالات آس هایها را در برابر خرابشبکه نیا ن،ییپا

 .است

 یسازنهیو به یریاتکاپذ شیافزا یبرا (TinyML) کوچک نیماش یریادگیبر  یمبتن نینو یپژوهش، چارچوب نیا در

 صیتشخ یدیشامل چهار ماژول کل یشنهادیپ یاست. معمار دهیارائه گرد میسیحسگر ب یهادر شبکه یمصرف انرژ

ها، در سطح گره یکه با استقرار محل باشدیم یقیتطب یابیریهوشمند داده و مس یسازفشرده ،یخراب ینیبشیپ ،یناهنجار

نشان داد که  هایسازهیشب جی. نتاسازدیهوشمند منابع را فراهم م تیریو مد یکاهش بار ارتباط ع،یامکان پردازش سر

 یداریداده، پا تیفیموجب بهبود ک ،یمصرف انرژ ریطول عمر شبکه و کاهش چشمگ شیعلاوه بر افزا یشنهادیروش پ

 .گرددیم یرعادیغ یبه رخدادها عیو واکنش سر رتباطاتا

 یرا در طراح یدیجد یهاافق تواندیم یادگیری ماشین کوچکاز  یریگکه بهره دهدینشان م قیتحق نیا یهاافتهی

 یهاطیکلان و مح یهااسیدر مق ندهیآ یتوسعه کاربردها یبرا یو بستر مناسب دیهوشمند بگشا میسیحسگر ب یهاشبکه

 فراهم آورد. ایپو
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  مقدمه -1
، به (Wireless Sensor Networks - WSNs) سیمهای حسگر بیشبکه

، در (IoT) اینترنت اشیاهای کلیدی در حوزه عنوان یکی از فناوری

ها اند. این شبکهای مورد توجه قرار گرفتههای اخیر به طور گستردهسال

سازی و گره حسگر با توان پردازشی، ذخیره متشکل از تعداد زیادی

های مختلف برای پایش محیطی، ارتباطی محدود هستند که در محیط

کنترل هوشمند، مدیریت انرژی، کشاورزی دقیق و سلامت از راه دور به 

ها را به یک آوری اطلاعات، آنهای حسگر پس از جمعروند. گرهکار می

کنند تا مورد تحلیل قرار گیرند. با می یا ایستگاه پایه ارسال گره مرکز

های سیم، مصرف انرژی محدود و قرارگیری در محیطتوجه به ماهیت بی

ها در این شبکه (Reliability) پذیریاتکا نامساعد و غیرقابل کنترل، حفظ

 .های اصلی و حیاتی تبدیل شده استبه یکی از چالش

 
 سیمسنسور بی : نمایی از شبکه1شکل  

، به توانایی سیستم برای ارائه خدمات WSN هایدر شبکه پذیریاتکا

پیوسته، دقیق و بدون خطا در مواجهه با اختلالات گوناگون اشاره دارد. 

ها، قطع ارتباط به دلیل موانع توانند شامل خرابی گرهاین اختلالات می

ای نادرست ناشی از حسگرهای هفیزیکی یا تداخلات محیطی، داده

تواند پذیری میمعیوب و یا حملات امنیتی باشند. از دست رفتن اتکا

ها و حتی شکست گیریهای ناقص، کاهش دقت در تصمیممنجر به داده

سازی سازوکارهایی کامل وظایف محوله شود. از این رو، طراحی و پیاده

پایدار شبکه سازگار که بتوانند خطاها را تشخیص دهند، با شرایط نا

 (1) .شوند و عملکرد کلی سیستم را حفظ کنند، ضروری است

 Machine) یادگیری ماشینهای های اخیر، استفاده از الگوریتمدر سال

Learning - ML) ها، تشخیص به عنوان ابزاری قدرتمند برای تحلیل داده

ها ها مطرح شده است. این الگوریتمسیستمبینی رفتار الگو و پیش

 Embedded) های توکارتوانند به افزایش خودمختاری سیستممی

Systems) های پیچیدهکمک کنند. با این حال، اجرای مستقیم مدل 

ML های جدی مانند توان پردازشی های حسگر با محدودیتبر روی گره

ه است. علاوه بر این، پایین، مصرف انرژی محدود و حافظه اندک مواج

ها به سرور مرکزی برای پردازش، های خام از گرهانتقال حجم زیاد داده

پهنای باند شبکه را به شدت اشغال کرده و موجب افزایش مصرف انرژی 

 (2) .شودمی

 یادگیری ماشین کوچک یاها، حوزه نوظهور در پاسخ به این محدودیت

TinyML های سازی مدلشکل گرفته است. این فناوری به توسعه و پیاده

شده برای اجرا بر روی حجم و بهینهیادگیری ماشین سبک، کم

 .پردازد، می(MCUs) مصرف، مانند میکروکنترلرهاافزارهای کمسخت

TinyML های محلی و دهد تا تحلیلهای حسگر امکان میبه گره

ام دهند و تنها در صورت لزوم اطلاعات درنگ انجهای بیگیریتصمیم

توان تا حد مهم را به ایستگاه مرکزی منتقل کنند. از این طریق می

جویی کرد، تأخیر در پردازش را کاهش زیادی در مصرف انرژی صرفه

ها را افزایش داد و عملکرد شبکه را پایدارتر داد، حریم خصوصی داده

دهی سریع یوهایی که نیاز به پاسخها به ویژه در سنارنمود. این قابلیت

 (3) .ها وجود دارد، بسیار حیاتی هستندو تحلیل آفلاین داده

، تحقیقات فعلی در زمینه کاربرد آن برای TinyMLبا وجود اهمیت 

های موجود تنها هنوز کامل نیست. بیشتر مدل WSN پذیریاتکاافزایش 

بندی کاربرد دارند و کمتر به موضوعات طبقه بینی یابرای پیش

تر مانند تشخیص آنومالی، مسیریابی تطبیقی و نگهداری پیچیده

های پیشین به صورت اند. پژوهشبینانه با اجرای محلی پرداختهپیش

اند، اما یک چارچوب ها تمرکز کردهجداگانه بر روی هر یک از این حوزه

ها را در یک معماری یکپارچه لیتعملی و جامع که بتواند این قاب

های سازی کند، هنوز ارائه نشده است. این شکاف در پژوهشپیاده

در این مقاله،  (4) .موجود، انگیزه اصلی ما برای انجام این تحقیق است

برای افزایش  TinyML معماری عملی مبتنی برما به دنبال ارائه یک 

سیم هستیم. معماری پیشنهادی ما های حسگر بیشبکه پذیریاتکا

های برای شناسایی داده تشخیص ناهنجاریهای شامل ماژول

برای تشخیص زودهنگام مشکلات احتمالی،  بینی خطاپیشغیرمعمول، 

های ارسالی و برای کاهش حجم داده هاهوشمند داده سازیفشرده

برای مدیریت بهینه جریان داده است. تمامی این  مسیریابی تطبیقی

اند. های حسگر سبک طراحی شدهسازی بر روی گرهها برای پیادهماژول

 هدف ما این است که نشان دهیم چگونه یک رویکرد یکپارچه مبتنی بر

TinyML تواند عملکرد کلی شبکه را در شرایط نامطمئن و با منابع می

ها با تکیه بر بهبود بخشد. کارایی این روش محدود به طور قابل توجهی

 .سازی اولیه بررسی و ارزیابی خواهد شدسازی یا نمونهنتایج شبیه

های ساختار این مقاله به شرح زیر است: در بخش دوم، مروری بر پژوهش

پذیری ارائه و اتکا WSN ،TinyML پیشین و مفاهیم کلیدی مرتبط با

پردازد. اری و روش پیشنهادی ما میشود. بخش سوم، به شرح معممی

ها آورده شده و در در بخش چهارم، نتایج ارزیابی عملکرد و تحلیل آن

های آتی بندی و پیشنهاداتی برای پژوهشنهایت، در بخش پنجم، جمع

 .ارائه خواهد شد
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 بیان مسئله -2
به دلیل قابلیت استقرار سریع، هزینه  (WSN) سیمهای حسگر بیشبکه

های نامطمئن، طور گسترده در محیطپذیری بالا، بهپایین، و انعطاف

گیرند. با این غیرقابل دسترس یا حساس به انرژی مورد استفاده قرار می

ها اغلب از منابع محدودی از جمله های حسگر در این شبکهحال، گره

مند پردازنده ضعیف، حافظه اندک، و باتری با ظرفیت محدود بهره

ها در برابر شود که عملکرد این شبکهها سبب میاین محدودیت هستند.

ها، ناپایداری ارتباطات، خطاهای زا مانند خرابی گرهعوامل اختلال

هایی، پذیر باشد. چنین ضعفشدت آسیبحسگر، یا حملات امنیتی به

شبکه و تضعیف کیفیت خدمات  (Reliability) پذیریاتکا منجر به کاهش

 .شودهای حیاتی میآن در کاربرد

های پذیری، معمولاً متکی بر الگوریتمایش اتکاهای سنتی برای افزروش

های حسگر به ایستگاه پایه جهت تحلیل و متمرکز و ارسال داده

تنها با تأخیر بالا و مصرف انرژی ها نهگیری هستند. این روشتصمیم

کلی از شبکه، بهاند، بلکه در صورت قطعی ارتباط یا ازدحام زیاد همراه

های یادگیری ماشین افتند. از سوی دیگر، استفاده از الگوریتمکار می

هایی جدی در بینی اختلالات نیز با چالشبرای شناسایی خطا و پیش

 ML هایهای دارای محدودیت منابع مواجه است؛ چرا که مدلمحیط

 .سازی بالایی دارندمعمولاً نیاز به منابع محاسباتی و ذخیره

 (TinyML) یادگیری ماشین کوچکدر چنین شرایطی، استفاده از 

های سبک یادگیری ماشین عنوان راهکاری نوظهور برای اجرای مدلبه

حلی مناسب برای افزایش تواند راهمصرف، میافزارهای کمدر سخت

های یادگیری های حسگر باشد. با استقرار مدلهوشمندی و پایداری گره

گیری محلی، تشخیص سریع تصمیمشبکه، امکان  هایسبک در گره

شود، بدون فراهم می خطاها، و بهبود سازگاری شبکه با شرایط متغیر

 .آنکه به ارتباط مداوم با سرور مرکزی نیاز باشد

چگونگی طراحی و پردازد، مسئله اصلی که این پژوهش به آن می

های ذیری شبکهپبرای بهبود اتکا TinyML سازی معماری مبتنی برپیاده

ای که با وجود محدودیت منابع، بتوان دقت، گونهاست، بهسیم حسگر بی

پایداری و طول عمر شبکه را افزایش داد. این پژوهش در تلاش است تا 

توانند شده یادگیری ماشین میهای بهینهنشان دهد چگونه مدل

در  سازی شده و عملکرد سیستم راصورت مؤثر در لبه شبکه پیادهبه

 .برابر خطا و اختلال بهبود بخشند
 

 کارهای مرتبط -3
متشکل از تعداد زیادی گره حسگر با  (WSN) سیمهای حسگر بیشبکه

های سازی محدود هستند که در محیطتوان پردازشی، ارتباطی و ذخیره

های اصلی در این روند. یکی از چالشکار میمختلف برای پایش داده به

ها، قطع ارتباط، یا تداخلات در برابر خرابی گره پذیری پاییناتکاها، شبکه

هایی مانند مصرف نشان داده است که ویژگی (8) محیطی است. پژوهش

اهمیت  WSN انرژی کم، تحمل خطا، و مدیریت مسیر، در طراحی

یابی یا های مسیرکلیدی دارند و راهکارهای سنتی همچون الگوریتم

   .وانند به تنهایی عملکرد پایدار شبکه را تضمین کنندتافزونگی داده نمی

TinyML ای نوظهور در یادگیری ماشین، امکان اجرای به عنوان حوزه

های بسیار محدود مانند شده بر روی دستگاههای سبک و بهینهمدل

مانند  هاییدر حوزه(2) سازد. طبق مرورمیکروکنترلرها را فراهم می

کشاورزی هوشمند، پایش محیط، تشخیص ناهنجاری، و اینترنت 

مصرف انرژی بسیار هایی مانند حیوانات به کار گرفته شده و قابلیت

 ها و اجرای آفلاینپایین، زمان پاسخ سریع، حفظ حریم خصوصی داده

  .دهدرا ارائه می

 WSN هایدر گره TinyML یکی از مسیرهای نوین پژوهش، استفاده از

 درنگ است. پژوهشگیری بیهای محلی و تصمیمبرای انجام تحلیل

 ، ترکیب یادگیری فدرالInformation Fusionای در مجله در مقاله(4)

(Federated Learning) و یادگیری انتقالی (Transfer Learning)  را برای

پیشنهاد داده است.  (on-board) گرادرون TinyML هایآموزش مدل

 Raspberry Pi و Arduino مثل های واقعیها با آزمایش روی دستگاهآن

بینی را افزایش داده، تواند دقت پیشدادند که این رویکرد می نشان

های نامتوازن نیز عملکرد مصرف انرژی را کاهش دهد و در شرایط داده

 .مطلوبی داشته باشد

ور مرکزی، نه تنها های خام به سراین روش با حذف نیاز به ارسال داده

دهد بلکه به افزایش پایداری و مصرف انرژی و پهنای باند را کاهش می

 هایی مانندکند. همچنین، وجود چارچوبپذیری شبکه کمک میاتکا

TensorFlow Lite Micro و TinyTrain را برای آموزش و استقرار  زمینه

 .های بسیار سبک فراهم ساخته استها روی گرهمدل

 توسطسیم، های حسگر بییکی از مطالعات اولیه در زمینه امنیت شبکه

ارائه شده است. در این پژوهش، نویسندگان با بررسی کاربردهای  (5)

های نظامی، پزشکی، محیط زیست و صنعت، بر در حوزه WSN گسترده

شبکه و محدودیت منابع  سیمماهیت بیهای امنیتی ناشی از چالش

، DoSاند. در این مقاله انواع حملات مهم مانند تأکید کرده نودها

Wormhole ،Sybil ،Sinkhole ،Selective Forwarding ،Hello Flood ،

Node Capture تحلیل شده و  و حملات مبتنی بر درج نود مخرب

یده است. ای متناسب با هر لایه از شبکه ارائه گردراهکارهای مقابله

و پیامدهای آن بر کاهش توان  DoS تمرکز ویژه این مطالعه بر حملات

اند که به عملیاتی شبکه بوده است. همچنین نویسندگان پیشنهاد کرده

رویکردهای یکپارچه ای در هر لایه، لازم است جای راهکارهای جزیره

تضمین را به صورت کلی  WSN توسعه داده شود تا بتوان امنیت امنیتی

 کرد

 (6)، پژوهش جامعی توسط  سیمهای حسگر بیدر حوزه امنیت شبکه

، DoS حملاتانجام شده است که در آن تهدیدات امنیتی متنوع همچون 
Sinkhole ،Wormhole ،Sybil ،Selective Forwarding و Jamming 

های مورد بررسی قرار گرفته و برای هر یک از این تهدیدات، مکانیزم

دفاعی متناسب معرفی شده است. این مطالعه با مرور طیف وسیعی از 

های رمزنگاری، توزیع روشهای موجود، از جمله ها و پروتکلالگوریتم

، تصویری های تشخیص نفوذکلید، احراز هویت چندعاملی و سامانه
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ارائه کرده است. نویسندگان همچنین  WSN یت امنیتیجامع از وضع

تر مانده و نیاز به توسعه راهکارهای کارآمدتر و سبکهای باقیچالش

 .اندبرای مقابله با حملات نوظهور را برجسته کرده

   Exploring coverage and security challenges in wireless» مقاله

sensor networks: A survey» (14)نوشته Moslehi et al. (2025)  به

های حسگر های پوشش و امنیت در شبکهبررسی جامعی از چالش

های استقرار مختلف مانند پردازد. این مقاله استراتژیمی سیمبی

بر  هابعدی را تحلیل کرده و تأثیر آنهای قطعی، تصادفی و سهروش

کند. همچنین، این پژوهش پوشش، اتصال و مصرف انرژی را بررسی می

 black-hole ، حملاتDoS های امنیتی کلیدی مانند حملاتبه چالش

های ها مانند سیستمهای مربوط به آنحل، و همچنین راهgray-hole و

های الهام گرفته مبتنی بر یادگیری ماشین و تکنیک (IDS) تشخیص نفوذ

های حسگر همگن و پردازد. این مقاله با مقایسه شبکهست میاز زی

دهد که چگونه معیارهای متفاوت طراحی بر عملکرد ناهمگن، نشان می

گذارند. بنابراین، این مقاله یک منبع ارزشمند و امنیت شبکه تأثیر می

است و  WSN برای درک مسائل پیچیده در زمینه استقرار و امنیت

های مرتبط مورد یک پایه نظری محکم برای پژوهش تواند به عنوانمی

 TinyML for Ultra-Low Power AI and» مقاله .استفاده قرار گیرد

Large Scale IoT Deployments: A Systematic Review» نوشته 

Schizas  یک مرور جامع بر  (2022)و همکارانTinyML  دهد. ارائه می

حوزه فناوری نوظهور معرفی را به عنوان یک  TinyML این پژوهش

های یادگیری ماشین بر روی سازی الگوریتمکند که هدف آن پیادهمی

است. این فناوری  (MCUs) های با منابع محدود و میکروکنترلرهادستگاه

با کاهش تأخیر، مصرف بهینه پهنای باند و بهبود امنیت و حریم 

 .(25)زندرقم می (IoT) ها، عصر جدیدی را در اینترنت اشیاخصوصی داده

مصرف انرژی ، از جمله TinyML های کلیدیاین مقاله به بررسی چالش

 افزاربسیار پایین، حافظه محدود، قدرت پردازش و ناهمگونی سخت

ها بر دهند که چگونه این محدودیتپردازد. نویسندگان توضیح میمی

سازی و های بهینهگذارند و نیاز به الگوریتمعملکرد سیستم تأثیر می

کنند. این مقاله همچنین افزارهای تخصصی را برجسته میسخت

را مورد  TensorFlow Liteهای موجود مانند ها و کتابخانهچارچوب

ها را در گسترش کاربرد یادگیری ماشین در اده و نقش آنبررسی قرار د

 .دهدشده توضیح میهای تعبیهدستگاه

های مختلفی از جمله نظارت را در زمینه TinyML این تحقیق کاربردهای

کند. این بر محیط زیست، ردیابی افراد، و تشخیص ناهنجاری بررسی می

ها در نزدیکی ش دادهبا پرداز TinyML دهد که چگونهمقاله نشان می

سنسورها، حریم خصوصی و پاسخگویی را افزایش داده و در عین حال 

دهد. این مقاله یک سیم را کاهش میهای مرتبط با انتقال داده بیهزینه

منبع اطلاعاتی مهم برای جامعه پژوهش اینترنت اشیا و رایانش ابری 

 .زمینه هموار کندتواند راه را برای مطالعات آینده در این است و می

 
اند از های یادگیری ماشین، پژوهشگران تلاش کردهبا پیشرفت الگوریتم

استفاده کنند؛ از جمله در  WSN ها برای افزایش هوشمندیآن

بندی بینی عمر باتری، و طبقهکاربردهایی مانند تشخیص خطا، پیش

در محیطی با منابع محدود  ها، اجرای این الگوریتمرویدادها. با این حال

ها نیازمند منابع ، زیرا اغلب مدلبرانگیز استچالش WSN هایمانند گره

 .محاسباتی، انرژی و حافظه بالا هستند

 و یادگیری ماشین در TinyML های متعددی به بررسیاگرچه پژوهش

IoT و WSN برای های عملی و جامعی اند، اما هنوز چارچوبپرداخته

های در سطح گره TinyML با استفاده مستقیم از WSN پذیریکاافزایش ات

بینی های موجود تنها برای پیشتوسعه نیافته است. بیشتر مدل حسگر

بندی کاربرد دارند و کمتر به موضوعاتی مانند تشخیص آنومالی، یا طبقه

اند. بینانه با اجرای محلی پرداختهمسیریابی تطبیقی و نگهداری پیش

ضر تلاش دارد این شکاف را با ارائه یک معماری کاربردی مقاله حا

 .پوشش دهد

 جدول مقایسه کارهای مرتبط

 : مقایسه کار های مرتبط1جدول 
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های امنیت در شبکه
WSN 

 ایبررسی اولیه حملات و ارائه راهکارهای لایه Sybil و DoSتحلیل حملات رایج مانند 

Schizas et al( .2022)  مرور جامعTinyML های بررسی چالشTinyML  )و )حافظه و قدرت پردازش محدود
 (TensorFlow Lite)های آن چارچوب

های و چالش TinyMLمرور سیستماتیک بر 

 افزاری آنسخت
Abadade et al( .2023)  کاربردTinyML IoT  ارائه کاربردهایTinyML تأکید بر مزایای  هوشمند(های مختلف )کشاورزی در زمینهTinyML  مانند پاسخ سریع و

 حفظ حریم خصوصی
Ficco et al( .2024) TinyML WSN  پیشنهاد ترکیب یادگیری فدرال و انتقالی برای افزایش دقت و کاهش

 مصرف انرژی

در  TinyMLسازی رویکرد نوین برای پیاده

 های حسگرسطح گره
Moslehi et al( .2025)  پوشش و امنیتWSN های استقرار و راهکارهای امنیتی مبتنی بر یادگیری بررسی استراتژی

 ماشین

ارائه یک مرور جامع بر هر دو جنبه پوشش و 

 امنیت
Elham Alotaibi et al .

(2025) 
 WSNهای امنیتی در مکانیزممرور جامع بر  های دفاعی )رمزنگاری، احراز هویت(بررسی تهدیدات متنوع و مکانیزم WSNامنیت پیشرفته 

 



 (6)                                          با استفاده از یادگیری ماشین کوچک/ نجفی جلالیه، شیر محمدی سیمهای حسگر بیافزایش اتکا پذیری در شبکه 

 

 پروتکل پیشنهادی -4
سیم، های حسگر بیدر این پژوهش، با هدف افزایش اتکاپذیری در شبکه

ارائه شده است  یادگیری ماشین کوچکیک چارچوب نوین مبتنی بر 

های به سطح گرهگیری و تحلیل داده را که قادر است فرایندهای تصمیم

ها به ایستگاه رویکرد سنتی مبتنی بر ارسال همه داده .حسگر انتقال دهد

دهد، بلکه در مواجهه با تنها مصرف انرژی را افزایش میمرکزی نه

اختلالات شبکه )مانند قطع ارتباط یا تداخل(، باعث از دست رفتن داده 

دی، هر گره در چارچوب پیشنها .شودیا تأخیر در واکنش سیستم می

حسگر به یک مدل یادگیری سبک مجهز شده که پس از آموزش خارج 

، به فرمت فشرده درآمده و بر روی میکروکنترلر گره (offline) از شبکه

نظیر وظایفی  (on-device) تواند در محلگردد. این مدل میمستقر می

 گیری درباره ارسالبینی خرابی گره، و تصمیمتشخیص ناهنجاری، پیش

 .یا عدم ارسال داده را برعهده بگیرد

رغم های حسگر، علیایده اصلی این معماری بر این مبنا است که گره

توانند با های جدی از نظر پردازش، حافظه و انرژی، میمحدودیت

ای های هوشمندانههای یادگیری ماشین سبک، قابلیتگیری از مدلبهره

های سنتی مسیریابی روش در خود جای دهند. به جای تکیه صرف بر

کنند، این صورت مجزا عمل میهای امنیتی که عمدتاً بهیا مکانیزم

که چندین قابلیت کلیدی را در قالب یک معماری به دنبال آن است 

 .راهکار منسجم و هماهنگ ترکیب نماید

است که  های سبک و کارآمدطراحی ماژولتمرکز اصلی این رویکرد بر 

اد سربار سنگین محاسباتی یا مصرف انرژی بیش از بتوانند بدون ایج

منبع اجرا شوند. معماری پیشنهادی علاوه بر آنکه های کمحد، روی گره

دهد، با شرایط نامطمئن محیطی و پاسخ می WSN به نیازهای عملیاتی

 .ها نیز سازگار استهای ذاتی این شبکهمحدودیت

تشخیص ناهنجاری،  یعنیاین معماری با ادغام چهار ماژول اصلی 

سازی هوشمند داده و مسیریابی تطبیقی، قادر بینی خطا، فشردهپیش

ی مهم از عملکرد شبکه را بهبود بخشد: زمان چندین جنبهاست هم

های غیرعادی ارتقا داده گذاریها از طریق حذف یا علامتکیفیت داده

مسیرهای سازی ها و فعالبینی خرابییابد؛ پایداری شبکه با پیشمی

های وری انرژی از طریق کاهش دادهشود؛ بهرهجایگزین تضمین می

یابد؛ و در نهایت، مدیریت جریان داده با انتخاب پویا ارسالی افزایش می

 .گیردو هوشمند مسیرهای ارتباطی بهینه صورت می

به بیان دیگر، هدف اصلی این معماری آن است که نشان دهد چگونه 

افزاری، حداکثر میزان افزاری و نرممصرف منابع سختتوان با حداقل می

سیم فراهم آورد. این های حسگر بیپایداری، دقت و کارایی را در شبکه

سازد، بلکه نها امکان افزایش طول عمر شبکه را فراهم میرویکرد نه ت

 .کندها را نیز تضمین میپذیری دادهبهبود کیفیت سرویس و اطمینان

 معماری پیشنهادی

معماری پیشنهادی شامل چهار ماژول اصلی است که به صورت مکمل 

 :کنندبا یکدیگر عمل می

 (Anomaly Detection) ماژول تشخیص ناهنجاری .1

شده همواره قابل اعتماد آوریهای جمعهای حسگر، دادهدر شبکه

افزار یا حملات مخرب نیستند و ممکن است به دلیل نویز، خرابی سخت

 TinyML های سبکف شوند. این ماژول با استفاده از مدلدچار انحرا

ها را به صورت بلادرنگ تحلیل کرده و مقادیر غیرمعمول را شناسایی داده

گذاری شده و با اولویت بالا در های ناهنجار بلافاصله علامتکند. دادهمی

شوند تا امکان واکنش سریع فراهم گردد. این قابلیت شبکه ارسال می

بخشد، بلکه مانع از شده را بهبود میآوریهای جمعا کیفیت دادهتنهنه

 .شودارزش یا مضر در شبکه میهای بیانتشار داده

 (Fault Prediction) بینی خطاماژول پیش .2

های ارتباطی ها یا لینک، خرابی ناگهانی گرهWSN یکی از نقاط ضعف

ا قطع سرویس گردد. ها یتواند منجر به از دست رفتن دادهاست که می

ها )مانند انرژی های سلامت گرهبینی خطا با تحلیل شاخصماژول پیش

ها( احتمال خرابی مانده، دما، کیفیت لینک و نرخ از دست رفت بستهباقی

بینی خطر خرابی، گره مربوطه زند. در صورت پیشآینده را تخمین می

رده یا مسیرهای های خود را تخلیه کطور خودکار دادهتواند بهمی

شود که اختلالات شبکه به جایگزین را فعال کند. این امر سبب می

 .حداقل برسد و زمان بازیابی کاهش یابد
 
 (Smart Data Compression) سازی هوشمند دادهماژول فشرده .3

های حسگر، ها در گرهترین عملیاتعنوان یکی از پرمصرفارسال داده به

سازی هوشمند داده با انرژی دارد. ماژول فشردهسهم زیادی در مصرف 

ها را بر اساس میزان های سبک و تطبیقی، دادهگیری از الگوریتمبهره

های های پایدار، از روشکند. برای دادهها فشرده میتغییرپذیری آن

های پرنوسان یا حیاتی، شود، در حالی که برای دادهاستفاده می ساده

شوند. این سازوکار کار گرفته میخطای کمتر بهتر با های دقیقروش

سبب کاهش چشمگیر حجم ترافیک شبکه شده و در نتیجه طول عمر 

 .یابدها و کل شبکه افزایش میگره

 (Adaptive Routing) ماژول مسیریابی تطبیقی .4

به منظور تضمین تحویل داده در شرایط متغیر شبکه، ماژول مسیریابی 

است. این ماژول با ارزیابی مداوم معیارهایی نظیر تطبیقی طراحی شده 

ها، مسیر کیفیت لینک، میزان ترافیک، تأخیر و سطح اعتماد به همسایه

کند. در شرایط بحرانی، مانند وقوع بهینه را برای ارسال داده انتخاب می

شوند تا از خطا یا شناسایی ناهنجاری، مسیرهای جایگزین فعال می

اعتماد لوگیری شود. این ویژگی پایداری و قابلیتاختلال در سرویس ج

 .دهدشبکه را به شکل قابل توجهی ارتقا می

 
 های کلیدی معماریویژگی

ترکیب چهار ماژول فوق در قالب یک معماری هماهنگ،  :یکپارچگی

 .سازدامکان مدیریت جامع اتکاپذیری شبکه را فراهم می

اند که ای طراحی شدهگونهها بهالگوریتمها و تمامی مدل :سبک و بهینه

 .منبع با حداقل توان پردازشی قابل اجرا باشندهای کمروی گره
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صورت پویا بر اساس شرایط محیطی و شبکه ها بهماژول :پذیریتطبیق

 .شوندتنظیم می

کاهش ترافیک غیرضروری و جلوگیری از ارسال  :جویی انرژیصرفه

ر مستقیم منجر به افزایش طول عمر شبکه ارزش، به طوهای بیداده

 .شودمی

 
 :لایه اصلی است دوشامل سیم شبکه سنسور بیمعماری سیستم 

شامل حسگر، میکروکنترلر  :های حسگر هوشمندگره .1

 .مصرف، و مدل یادگیریکم

 .های نهایی و هشدارهاکننده دادهدریافت :ایستگاه پایه .2

سازی کرده و ابتدا آن را نرمالهر گره پس از دریافت داده از حسگر، 

کند. در صورت شناسایی سپس مدل محلی را برای تحلیل داده اجرا می

ناهنجاری، بسته اطلاعاتی حاوی داده و هشدار به ایستگاه مرکزی ارسال 

شود. در غیر این صورت، داده حذف یا فشرده شده و تنها در صورت می

 .گرددنیاز ارسال می

یافته این چارچوب، یک ماژول ساده برای سعههمچنین، در نسخه تو

نیز افزوده شده  هابینی زوال عملکرد گرهسازی مصرف انرژی و پیشمدل

است تا از طریق تحلیل وضعیت گره، امکان نگهداری پیشگیرانه فراهم 

 .گردد

 :شوداین روش موجب می

 ها جلوگیری شود،از ارسال غیرضروری داده

 مصرف انرژی کاهش یابد،

 واکنش سریع به رخدادهای مهم در محل انجام شود،

 .و طول عمر عملیاتی شبکه افزایش یابد

 گامبهمراحل گام
 هاسازی دادهتولید و نرمال .1

های حسگر )مثلاً دما، رطوبت( به صورت مصنوعی یا واقعی داده

 :شوندسازی میآوری شده و برای ورود به مدل یادگیری نرمالجمع

 

=
𝑥−min⁡(𝑥)

max(x)−main(x)
  normX )1( 

 
 Autoencoder آموزش مدل .2

سبک برای یادگیری الگوی نرمال داده  Autoencoder از یک مدل

 :را بازسازی کند  xکند ورودی شود. مدل تلاش میاستفاده می

 
(x))encoder(fdecoderx^=f )2( 

 :و تابع زیان مدل به صورت میانگین مربع خطای بازسازی است

(3) 

𝜄 =
1

𝑛
∑(𝑥𝑖 − 𝑥𝑖^)2
𝑛

𝑖=1

 

 (Anomaly Detection) تشخیص ناهنجاری .۳

 :شودپس از آموزش، برای هر داده ورودی، خطای بازسازی محاسبه می

∣^ix−ix∣=ie )4( 
 

بیشتر باشد، داده به عنوان ناهنجاری  θاگر این خطا از آستانه تجربی 

 :شوددر نظر گرفته می

{
1⁡⁡⁡⁡⁡⁡⁡⁡𝜃 < 𝑒𝑖⁡(ناهنجاری)

⁡⁡درغیر این صورت⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡0
=iLabel )5( 

 مدل مصرف انرژی گره .۴

صورت زیر برای بررسی کارایی روش پیشنهادی، مدل مصرف انرژی به

 :شودتعریف می

infN⋅comp+EtxN⋅tx=EtotalE )        6( 
 :که در آن

های فرمول: پارامتر2جدول   

 واحد توضیح نماد  

Etx  بستهانرژی ارسال هر  ( 5000مثلاً   nJ)     nJ 

Ntx های ارسالی به ایستگاه مرکزیتعداد بسته      عدد صحیح  

Ecomp انرژی هر بار اجرای inference     nJ  

Ninf عدد صحیح   دفعات اجرای مدل روی داده   

Etotal شده توسط گرهانرژی کل مصرف    nJ یا mJ  

 
 
 خرابی گره )در صورت داده کافی( بینیپیش .5

 یبندمدل طبقه کیاز  توانیگره، م یناگهان یاز خاموش یریجلوگ یبرا

استفاده کرد.  یخراب ینیبشیپ ی( براLogistic Regressionساده )مثلاً 

 مانند ولتاژ، دما و نرخ افت بسته است: هایژگیاز و یمدل بردار یورود

 

X=[𝑉𝑜𝑙𝑡𝑎𝑔𝑒𝑃𝑎𝑐𝑘𝑒𝑡𝐿𝑜𝑠𝑠𝑅𝑎𝑡𝑒𝑇𝑒𝑚𝑝𝑒𝑟𝑎𝑡𝑢𝑟𝑒] 
 (7) 

 :تابع تصمیم مدل به صورت

(8)  
1

1+E−(𝑤𝑇𝑋+𝑏)⁡
⁡⁡ =X+b)⊤wσ(P(Failure)= 

باشد، گره در معرض خرابی  0٫5که اگر مقدار خروجی بیش از 

 .شودتشخیص داده می

 

 پیشنهادی پروتکلهای در فرمول شدهنمادها و پارامترهای استفاده: ۳جدول 
 واحد توضیح نماد

x 0 مقدار خام داده حسگرC 

normx بدون واحد مقدار نرمال شده 
X^ مشابه  مقدار بازسازی شدهx 

iE مشابه  خطای بازسازیx 

𝜽  آستانه تشخیص

 ناهنجاری

 ieمشابه 

txE انرژی ارسال یک بسته nj 

txN صحیحعدد  تعداد بسته های ارسالی 
compE  انرژی محاسبهinference nj 

infN عدد صحیح تعداد اجرای مدل 
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P(Failure) [0,1] احتمال خرابی گره 

 
 پیشنهادی پروتکلفلوچارت 

 :فلوچارت کامل این فرآیند در شکل زیر نمایش داده شده است

 

 
 : فلوچارت 2 شکل

 توضیح مراحل فلوچارت روش پیشنهادی
 شروع .1

شود. فرض بر این است که تحلیل داده در گره حسگر آغاز میفرآیند 

دیده گره مجهز به حسگر، میکروکنترلر و مدل یادگیری از قبل آموزش

 .باشدمی

 سازی دادهتولید و نرمال .2

های خام از حسگر )مانند دما، رطوبت یا ولتاژ باتری( در این مرحله، داده

شوند تا برای ورود به مدل یل میدریافت شده و به مقیاس استاندارد تبد

یادگیری مناسب باشند. این مرحله باعث افزایش دقت پردازش مدل و 

 .شودکاهش حساسیت آن نسبت به نوسانات غیرمؤثر می

 آموزش خودرمزگذار .۳

 Autoencoder که از نوع خودرمزگذار یا در این بخش، مدل یادگیری

شود. هدف از نرمال آموزش داده میهای سالم و با استفاده از داده. است

ها است. این آموزش معمولاً آموزش، یادگیری الگوی رفتاری معمول داده

بار برای همیشه انجام شده، سپس مدل در قالب خارج از گره و یک

 .شودفشرده بر روی گره بارگذاری می
 
 محاسبه خطای بازسازی .۴

د، مدل یادگیری شوهنگامی که داده جدیدی توسط گره دریافت می

کند آن داده را بازسازی کند. میزان اختلاف بین داده اصلی و تلاش می

شود تا مشخص شود آیا این داده مطابق گیری میشده اندازهبازسازی

 .الگوهای نرمال است یا خیر

 تشخیص ناهنجاری .5

ای که دریافت شود که آیا دادهگیری انجام میدر این مرحله، تصمیم

رفتاری غیرعادی دارد یا خیر. اگر مدل یادگیری آن را مشابه شده، 

الگوهای معمول تشخیص ندهد، گره آن را به عنوان ناهنجاری شناسایی 

کند. در غیر این صورت، از ارسال کرده و به ایستگاه مرکزی ارسال می

 .شودنظر میآن صرف

 برآورد مصرف انرژی .۶

شده، میزان های ارسالزان دادهبا توجه به تعداد دفعات پردازش و می

شود. این برآورد به مصرف انرژی گره برای این دوره عملکرد برآورد می

سازی انرژی در روش پیشنهادی را نسبت کند تا میزان بهینهما کمک می

 .های سنتی بسنجیمبه روش

 بینی خرابی گرهپیش .۷

ولتاژ، دمای  های فنی مانند افتدر این مرحله، با بررسی برخی ویژگی

کند بالا یا ضعف در برقراری ارتباط، یک مدل یادگیری دیگر بررسی می

الوقوع قرار دارد یا خیر. که آیا گره در معرض خرابی یا خاموشی قریب

 .شودبینی، هشدار لازم ارسال میدر صورت مثبت بودن پیش

 پایان .۸

باش عیت آمادهپس از اتمام پردازش و ارسال )در صورت لزوم(، گره به وض

 .ماندگردد و منتظر داده بعدی میبازمی

 شبیه سازی پروتکل -5
سازی کامپیوتری در ، شبیهارزیابی عملکرد پروتکل پیشنهادی برای

سازی بررسی مصرف انجام شد. هدف اصلی این شبیه MATLAB محیط

انرژی، کارایی انتقال داده و پایداری شبکه در طول زمان است. 

 ها، مکان استگاه پایهاصلی مانند تعداد نودها، تعداد خوشه پارامترهای

(BS)اند. همچنین روش انتخاب ، و میزان انرژی اولیه نودها تعریف شده

ای برای بهبود مصرف سازی داده و انتقال چندمرحلهها، فشردهسرخوشه

 .(1)شکل  انرژی در نظر گرفته شده است
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 سیم:مختصات شبکه حسگر بی۳ شکل

 
 سازیتنظیمات اولیه شبیه

خوشه  5نود حسگر است که به  25سازی، شبکه شامل در این شبیه

نود است که به صورت شعاعی و در  5اند. هر خوشه دارای تقسیم شده

ها اند. مختصات مراکز خوشهقرار گرفته (centroid) اطراف مرکز خوشه

ستگاه پایه در یا .اندشده در نظر گرفته شدهتعریفبه صورت ثابت و پیش

قرار دارد. هر نود دارای انرژی اولیه ( ۴0، ۴0مرکز میدان با مختصات )

ژول است که به صورت تصادفی تخصیص داده شده  1تا  0.5متغیر بین 

ژول( دارند تا توانایی  ۳ها که انرژی بیشتری )است، به جز سرخوشه

پارامترهای مورد  .های خوشه را داشته باشندپردازش و ارسال داده

 نشان داده شده است. ۳استفاده در این پروتکل در جدول 

 
 : پارامترهای مورد استفاده در پروتکل۴جدول 

 
 

 سازیمراحل شبیه

 :در هر راند، مراحل زیر اجرا شدند

های حسگرهای عضو ها دادهسرخوشه :تشخیص ناهنجاری .1

آوری کرده و مقادیر غیرعادی بر اساس آستانه خود را جمع

هایی که داده گذاری شدند. سرخوشهمشخص علامت

 طور موقت غیرفعال شدند. ایننامعمول دریافت کردند، به

ها و در تحلیل اولیه داده TinyML دهنده قابلیتماژول نشان

 .ها استافزایش کیفیت آن

انرژی مصرفی نودها و  :انتقال داده و مصرف انرژی .2

سازی هوشمند داده، ها با در نظر گرفتن فشردهسرخوشه

و مدل انرژی محاسبه  (ML) مصرف اضافی ناشی از پردازش

ه از نودها به سرخوشه و از شد. این مرحله شامل انتقال داد

 .یا مسیر رله بود (BS) سرخوشه به

بیشتر از  (BS) اگر فاصله سرخوشه تا :مسیریابی تطبیقی .۳

شده بود، مسیر ارسال داده از طریق یک آستانه تعیین

شد. سرخوشه دیگر با انرژی کافی به عنوان رله انتخاب می

مصرف این مکانیزم باعث بهبود پایداری شبکه و کاهش 

 .گرددانرژی کل می

مانده نودها پس انرژی باقی :هاروزرسانی انرژی و ثبت دادهبه .۴

 .از هر راند ثبت شد و تعداد نودهای مرده محاسبه گردید

 
 

 
 (K-means) با استفاده از بندی و انتخاب سرخوشهالگوریتم خوشه

 بندی نودهای شبکه با استفاده از الگوریتم مشهور در این مدل، خوشه

k-means انجام شده است. الگوریتم k-means های یکی از روش

خوشه است که در اینجا  (k) ها بهیادگیری بدون نظارت برای تقسیم داده

 .سیم به کار رفته استبندی نودهای حسگر بیبرای گروه

های حسگر به صورت تصادفی یا طبق یک الگوی در ابتدا، مختصات نود

گیرند. متر( قرار می ۸0×۸0خاص در فضای دوبعدی شبکه )با ابعاد 

شود. در این فرآیند، ابتدا مراکز اولیه اجرا می k-means سپس الگوریتم

گردند و سپس به صورت تکراری ها به صورت تصادفی تعیین میخوشه

داده شده و مراکز جدید محاسبه  ترین مرکز تخصیصنودها به نزدیک

 .شوند تا جایی که همگرایی حاصل شودمی

تر در گرایانهبندی تطبیقی و واقعباعث خوشه k-means استفاده از

بندی نودها به طور شود، چرا که تقسیمهای دستی میمقایسه با روش

 .گیردها صورت میپویا و بر اساس موقعیت مکانی واقعی آن

از  (Cluster Head) ها، برای هر خوشه، سرخوشهخوشه پس از تشکیل

شود. معیار انتخاب سرخوشه، کمترین میان نودهای عضو انتخاب می

است. به بیان دیگر، نودی که  k-means فاصله به مرکز خوشه

ترین مختصات به مرکز ثقل خوشه دارد، به عنوان سرخوشه نزدیک

ها، به لیاتی بالای سرخوشهشود. برای اطمینان از توان عمتعیین می

ژول( نسبت به سایر نودها تخصیص داده  ۳ها انرژی اولیه بیشتری )آن

ژول  1تا  0.5شود، در حالی که انرژی اولیه نودهای معمولی در بازه می

 .تعیین شده است

 :ها شامل موارد زیر استوظایف اصلی سرخوشه

 آوری داده از نودهای عضو خوشه؛جمع 

 ها برای کاهش حجم انتقالی؛سازی دادهاعمال فشرده 

 های فشرده به ایستگاه پایهارسال مستقیم داده (BS) یا ،

عنوان رله در صورت زیاد های دیگر بهاستفاده از سرخوشه

 .ایمسیریابی چندمرحله (BS) بودن فاصله از

 ها، مکانیزم شناسایی ناهنجاریجهت ارزیابی صحت عملکرد سرخوشه

(Anomaly Detection) سازی شده است. هر سرخوشه در هر نیز پیاده

کند که اگر خارج از بازه معین )مثلاً راند مقداری داده تصادفی تولید می

واحد( باشد، به عنوان داده مشکوک تلقی  50یا بیشتر از  10کمتر از 

شود. این رویکرد شده و سرخوشه مربوطه به صورت موقت غیرفعال می

 مقدار پارامتر

 عدد 25 تعداد سنسورها

 متر ۸0*۸0 محیط شبکه

 ژول ۳ هاانرژی اولیه سرخوشه

 ژول 1تا  0.5  انرژی اولیه سنسورها

 متر ۴0*۴0 جایگاه ایستگاه پایه
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های ال اطلاعات نادرست و افزایش پایداری دادهبه جلوگیری از ارس

در  k-means به طور کلی، استفاده از الگوریتم .نمایدنهایی کمک می

ها، کاهش تر نودها در خوشهبندی، موجب توزیع متعادلفرآیند خوشه

ها، و افزایش بازدهی مصرف مجموع فاصله ارتباطی بین نودها و سرخوشه

هایی با شود. این الگوریتم خصوصاً در محیطمیانرژی در سطح شبکه 

 .دهدتوزیع نودهای نامتوازن عملکرد مؤثری از خود نشان می

 
 مدل مصرف انرژی

 :سازی، مدل انرژی شامل موارد زیر استدر شبیه

 ها شامل انرژی الکترونیکی و انرژی مصرفی برای ارسال داده

بسته داده و فاصله انرژی آمپلیفایر است که متناسب با اندازه 

 .شودارسال محاسبه می

 ها به صورت انرژی انرژی مصرفی برای دریافت داده

 .الکترونیکی محاسبه شده است

 ها با توجه به نسبت سازی دادهمصرف انرژی برای فشرده

سازی و انرژی مصرفی به ازای هر بیت تعریف شده فشرده

 .است

 گیری ماشینعلاوه بر این، هزینه انرژی مربوط به یاد (ML) 

 .ها لحاظ شده استها در سرخوشهنیز برای پردازش داده

 پروسه انتقال داده و مدیریت انرژی

های خود را به سرخوشه سازی، اعضای هر خوشه دادهدر هر راند از شبیه

شود. کنند که انرژی مصرفی این انتقال برای هر نود به روز میارسال می

فشرده کرده و سپس بسته به فاصله خود تا استگاه ها را ها دادهسرخوشه

ها را مستقیم ارسال کنند یا از طریق گیرند که دادهپایه تصمیم می

ای انتقال دهند. این روش باعث های دیگر به صورت چندمرحلهسرخوشه

شود. های دور از استگاه پایه میکاهش مصرف انرژی در سرخوشه

ای و پردازش داده تقال چندمرحلههمچنین مصرف انرژی مربوط به ان

 .شودها محاسبه و کسر میدر سرخوشه

 نتایج و تحلیل انرژی

مانده نودها را پس از آخرین راند نشان نمودار انرژی باقی ۳شکل 

ها به دلیل مصرف بالاتر شود، سرخوشهدهد. همانطور که مشاهده میمی

بت به نودهای عادی انرژی برای ارسال و پردازش داده، انرژی کمتری نس

ای به حفظ انرژی برخی دارند. با این وجود، مدیریت انتقال چندمرحله

 .کندها کمک میسرخوشه

 
 :انرژی باقی مانده در آخرین راند۴شکل  

روند تدریجی کاهش ( ۴نمودار تغییرات انرژی در طول راندها )شکل 

دهد که انرژی میدهد. این نمودار نشان انرژی در شبکه را نمایش می

یابد و برخی نودها زودتر از بقیه به پایان عمر نودها به تدریج کاهش می

سیم است و های حسگر بیرسند. این روند طبیعی برای شبکهخود می

جویانه در مصرف انرژی را نشان های صرفهاهمیت طراحی الگوریتم

 .دهدمی

 
 : نمودارخطی انرژی باقی مانده سنسورها5شکل 

دهد. مشاهده تعداد نودهای مرده در هر راند را نمایش می 5کل ش

یابد، اما به شود که تعداد نودهای مرده با افزایش راندها افزایش میمی

ای، این های انتخاب سرخوشه و مسیریابی چندمرحلهدلیل مکانیزم

 .افزایش به صورت تدریجی بوده و پایداری شبکه حفظ شده است

 
 نود های مرده: تعداد ۶شکل  

 سازینتایج شبیه

دهد که معماری پیشنهادی با ترکیب سازی نشان مینتایج شبیه

سازی داده و بینی خطا، فشردهتشخیص ناهنجاری، پیشهای ماژول
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های مختلف بهبود ، توانسته عملکرد شبکه را در جنبهمسیریابی تطبیقی

 :دهد

که دهد نمودار انرژی نشان می :توزیع انرژی نودها .1

ها با مصرف هوشمند انرژی و استفاده از سرخوشه

تر نسبت به نودهای سازی داده، قادر به فعالیت طولانیفشرده

 .عادی هستند

 2000نمودار انرژی در طول  :تغییرات انرژی در طول زمان .2

افزایش دهد، که بیانگر راند کاهش تدریجی انرژی را نشان می

ای بدون مدیریت هدر مقایسه با شبکه طول عمر شبکه

 .هوشمند است

تعداد نودهای مرده با گذر زمان به آرامی  :تعداد نودهای مرده .۳

 .است پایداری بالای شبکهدهنده یابد، که نشانافزایش می

ها امکان تحلیل و ترکیب ماژول WSN: در TinyML کارایی .۴

سازی مؤثر و مسیریابی ها، فشردهبینی هوشمند دادهپیش

منبع های کمدهد که گرهکند و نشان میمی بهینه را فراهم

های هوشمند داشته توانند با حداقل مصرف انرژی، قابلیتمی

 .باشند

هاای روش پیشنهادی با سایر روشجدول مقایسه: 5جدول   

 یابیارز اریمع                 (tiny ml) روش پیشنهادی (LEACH/HEED) مانند های سنتیروش

  
 هابالا به دلیل ارسال مداوم داده

  یمصرف انرژ کاهش چشمگیر به دلیل پردازش محلی

  یناهنجار صیدقت تشخ بالا، به دلیل پردازش محلی و یادگیری پایین، وابسته به ایستگاه پایه
  طول عمر شبکه افزایش یافته )تا چند برابر( ترکوتاه

  واکنش به رخدادها گیری در گرهسریع، تصمیم دلیل تأخیر در انتقالکند به 
  به سرور یداده ارسال زانیم بسیار کمتر )فقط داده مهم( زیاد

 
قادر است  TinyML معماری یکپارچهدهند که این نتایج نشان می

را  آن و اتکا پذیری پایداریکیفیت داده، طول عمر شبکه و همزمان 

های بهبود دهد و امکان استفاده از یادگیری ماشین سبک را در شبکه

 .کندحسگر با منابع محدود فراهم می

 

 نتیجه گیری -6
 یادگیری ماشین کوچکدر این پژوهش، رویکردی نوین مبتنی بر 

(TinyML) های برای افزایش اتکاپذیری و بهبود مدیریت انرژی در شبکه

تشخیص های سیم ارائه شد. معماری پیشنهادی با ادغام ماژولحسگر بی

سازی هوشمند داده و مسیریابی بینی خرابی، فشردهناهنجاری، پیش

های ناشی از محدودیت منابع توانست به شکل موثری چالشتطبیقی 

سازی نشان داد که استفاده اهش دهد. نتایج شبیهپردازشی و انرژی را ک

از این چارچوب، علاوه بر افزایش طول عمر شبکه، موجب ارتقای کیفیت 

داده، کاهش بار ارتباطی، و حفظ پایداری شبکه در شرایط نامطمئن 

 TinyMLکارگیری های اصلی این مطالعه، بهیکی از نوآوری .شودمی

ها برای پردازش و تحلیل سرخوشهسبک( در )یادگیری ماشین فوق

حجم و های بسیار کمبا استفاده از مدل   TinyML .ها بودمحلی داده

های یادگیری ماشین را بر روی شده، امکان اجرای الگوریتمبهینه

بندی کند. یک پروتکل خوشهافزارهای با منابع محدود فراهم میسخت

با هدف افزایش طول  سیمهای حسگر بیو مدیریت انرژی برای شبکه

سازی شد. با استفاده عمر شبکه و بهبود کارایی انتقال داده ارائه و شبیه

تری از نودها به بندی بهینه، تقسیمk-meansبندی از الگوریتم خوشه

ها ایجاد کرده و با انتخاب سرخوشه بر اساس کمترین فاصله به خوشه

نموده است. همچنین، ای را بهینه خوشهمرکز خوشه، ارتباطات درون

سازی گیری از فشردهها، بهرهتخصیص انرژی اولیه بیشتر به سرخوشه

ای باعث کاهش بار ارتباطی و توزیع ها، و مسیریابی چندمرحلهداده

برای شناسایی  TinyMLدر این پروتکل،  .تر مصرف انرژی گردیدمتوازن

ث شد که تنها شده به کار رفت و باعآوریهای جمعناهنجاری در داده

های معتبر به ایستگاه پایه ارسال شوند. این امر علاوه بر افزایش داده

جویی بیشتر در مصرف انرژی شد، زیرا ها، موجب صرفهکیفیت داده

 .های غیرضروری و مشکوک حذف گردیدندداده

مانده و نرخ سازی، از جمله نمودارهای انرژی باقیتحلیل نتایج شبیه

، k-means بندینودها، نشان داد که ترکیب خوشهازکارافتادگی 

 ای، و پردازش محلی مبتنی برسازی داده، مسیریابی چندمرحلهفشرده

TinyML توجهی افزایش دهد تواند طول عمر شبکه را به شکل قابلمی

به طور کلی،  .و مصرف انرژی را به صورت تدریجی و متعادل کاهش دهد

در سطح  TinyML دهد که استقرارهای این تحقیق نشان مییافته

گیری های حسگر، نه تنها امکان اجرای پردازش محلی و تصمیمگره

کند، بلکه وابستگی به ایستگاه پایه را کاهش داده هوشمند را فراهم می

دهد. این آوری شبکه را در برابر خطاها و اختلالات افزایش میو تاب

در  (WSN) ترربردهای گستردهساز توسعه کاتوانند زمینهها میویژگی

هایی نظیر اینترنت اشیا، کشاورزی هوشمند، پایش محیطی و حوزه

های شود پژوهشبرای آینده، پیشنهاد می .های حیاتی شوندسیستم

های تکاملی برای انتخاب پویا استفاده از الگوریتمتکمیلی به سمت 

سازوکارهای با یادگیری فدرال، و طراحی  TinyML ها، ترکیبسرخوشه

حرکت کنند تا علاوه بر بهبود کارایی انرژی و طول عمر  امنیتی سبک

 .های بزرگ نیز تضمین گرددشبکه، قابلیت اطمینان و امنیت در مقیاس
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