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Background and Objectives:  With the expansion of Vehicular Ad-hoc Networks 
(VANETs), the need for fast and secure data access has increased. Cloud-based 
solutions suffer from high latency, and edge computing methods face limitations 
in storage and management. Furthermore, most prior research has focused solely 
on either reducing latency or enhancing security. This paper aims to propose an 
innovative hybrid model for the simultaneous optimization of latency and security 
in data caching and retrieval for VANETs. Methods:  To achieve this, an integrated 
framework based on edge computing, deep learning, and blockchain is proposed. 
An LSTM network is used to predict traffic patterns and data popularity to optimize 
cache placement at edge nodes. Additionally, a blockchain with a Proof-of-
Authority (PoA) consensus mechanism and smart contracts is employed for the 
secure and decentralized storage of critical data and metadata. The performance 
of the proposed model was evaluated using latency, security, and scalability 
metrics and compared with Tabu Search, CCS-AGP, and Random Caching methods.  
Findings: The proposed model significantly reduced delay (by 10% to 30% 
compared to baseline methods). The use of blockchain introduced only an 8% 
additional delay while elevating security to a "very high" level. The system 
demonstrated stability and scalability under increasing numbers of nodes and data 
volume. Simulation results indicated that the combination of deep learning and 
blockchain achieves an optimal balance between performance and security. 

Conclusion: The intelligent integration of deep learning (for predictive caching 

optimization) and blockchain technology (for security and decentralization) at the 

network edge establishes an optimal balance between performance (low latency) 

and security. This framework can serve as a robust foundation for developing 

intelligent transportation systems, smart cities, and future sensitive IoT 

applications. 
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ها ، نیاز به دسترسی سریع و ایمن به داده )VANETs(های وسایل نقلیهبا گسترش شبکه اهداف:پیشینه و 

های های محاسبات لبه به دلیل محدودیتهای مبتنی بر ابر به دلیل تأخیر بالا و روشحلافزایش یافته است. راه

سخگوی ذخیره ستند. همچنین، اغلب پژوهشسازی و مدیریت، پا شین تنها بر کاهش کامل این نیازها نی های پی

سازی همزمان اند. هدف این مقاله، ارائه یک مدل ترکیبی نوآورانه برای بهینهتأخیر یا افزایش امنیت متمرکز بوده

   .است VANETs هایسازی و بازیابی دادهتأخیر و امنیت در ذخیره

ستیابی   :هاروش سبات لبه، یادگیری عمیق و زنجیره برای د به این هدف، یک چارچوب یکپارچه مبتنی بر محا

ها به منظور بینی الگوهای ترافیک و محبوبیت دادهبرای پیش LSTM بلوکی پیشنننهاد شننده اسننت. از شننبکه

انیزم های لبه اسننتداده شنند. همچنین، از یک زنجیره بلوکی با مکسننازی شکشد در گرهسننازی محل ذخیرهبهینه

های حیاتی و متادیتا بهره گرفته سننازی امن و غیرمتمرکز دادهو قراردادهای هوشننمند برای ذخیره PoA اجماع

تأخیر، امنیت و مقیا  یارهای  با می مدل پیشننننهادی  با روششننند. عملکرد  یابی و   Tabu هایپذیری ارز

Search، CCS-AGP و Random Caching مقایسه شد.   

مورد  یهانسنننبت به روش ۳۰٪تا  ۱۰٪کاهش داده ش یرا به طور قابل توجه ریتأخ یشننننهادیمدل پ ها:یافته

 اریبس»را به سطح  تیکه امن یکرد در حال جادیا یاضاف ریتأخ ٪۸تنها  یبلوک رهید است. استداده از زنجسهیمقا

 جیعمل کرد. نتا ریپذا یو مق داریها پاها و حج  دادهتیداد گره شیدر برابر افزا سنننت یرسننناند. و سننن« بالا

برقرار  تیعملکرد و امن نیب یانهیتوازن به یبلوک رهیو زنج قیعم یریادگی بینشننان داد که ترک یسننازهیشننب

 . کندیم

شمندانه یادگیری عمیق شبرای پیش  گیری:نتیجه سازی کشد و فناوری زنجیره بلوکی بینی و بهینهترکیب هو

ای بین عملکرد شکاهش تأخیرد و امنیت برقرار غیرمتمرکزسازید در لبه شبکه، توازن بهینهشبرای تأمین امنیت و 

سامانهتواند پایهکند. این چارچوب میمی سیه  شمند و های حملای قوی برای تو شهرهای هو شمند،  ونقل هو

 .کاربردهای حسا  آینده در اینترنت اشیا باشد

 1404 سال ،3 شماره ،6 دوره پردازش، آرمان تخصصی نشریه
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 مقدمه -1

 یهاشبکه ،یهوشمند و ارتباط یهایروزافزون فناور شرفتیبا پ

ونقل حمل یهاست یس یاصل یاز اجزا یکیبه  هینقل لیوسا

 یها با فراه  کردن بسترشبکه نی[. ا2-۱اند ]شده لیهوشمند تبد

مرتبط،  یهارساختیو ز هینقل لیوسا نیتبادل اطلاعات ب یبرا

مصرف  یسازنهیو به ک،یرافکاهش ت ،یمنیدر بهبود ا یاتیح ینقش

 یمتیدد یهاحال، چالش نی[. با ا4-۳] کنندیم دایسوخت ا

ها آن نیترحوزه وجود دارد که از جمله مه  نیهمچنان در ا

در  یتیامن یهاتیها و محدودداده یابیدر باز ریبه تأخ توانیم

ها به شبکه نیکه توسط ا ییهاها اشاره کرد. دادهداده تیریمد

حداظت  نیو همچن عیسر لیتحل ازمندین شوند،یاشتراک گذاشته م

 یسنت یهاروش [.6-5] هستند یکپارچگیو  یخصوص  یاز حر

و  هینقل لیوسا انیم ادیفاصله ز لیبر ابر، به دل یمبتن یسازرهیذخ

 یتیو امن یزمان یازهاین یپاسخگو توانندیخدمت دهندهها، نم

و کاهش  ریتأخ شیافزا باعثها اغلب روش نیکاربران باشند. ا

 کیعنوان . در مقابل، محاسبات لبه بهشوندیخدمات م تیدیک

ها به داده یسازرهیحل کارآمد، با انتقال پردازش و ذخراه

و بهبود زمان  رینقاط به کاربران، امکان کاهش تأخ نیترکینزد

 لیبه دل زیروش ن نی[. اما ا۱را فراه  کرده است] ییپاسخگو

بهبود و  ازمندین شده،عیتوز تیریو مد یسازرهیذخ یهاتیمحدود

 یهاشبکه ریمتغ یازهاین یتوسیه است تا بتواند به طور موثرتر

زنجیره بلوکی با ارائه  گر،ید یسو از را برآورده کند. هینقل لیوسا

 تیو امن یخصوص  یحر تواندیم من،یو ا رمتمرکزیساختار غ کی

 رمجازیغ یدسترس ای یکرده و از دستکار نیها را تضمداده

 یتحول سازنهیزم تواندینوآورانه م بیترک نیکند. ا یریجلوگ

 .[7] باشد هینقل لیوسا یهاشبکه یهاداده تیریدر مد یاساس

 یریادگی رینظ شرفتهیپ یهایراستا، استداده از تکنولوژ نیا در

 نیرفع ا یبرا یموثر یهاحلراه تواندیو زنجیره بلوکی م قیعم

 قیدق ینیبشیو پ لیبا تحل قیعم یریادگیها ارائه دهد. چالش

منابع  یسازنهیبه تواندیو رفتار کاربران، م یکیتراف یالگوها

 ر،یاخ یها[. در سال۱۱] ل کندیو پردازش را تسه یسازرهیذخ

و پردازش  یسازرهیذخ یسازنهیبه یبرا یمتیدد یهاپژوهش

 قاتیتحق نیانجام شده است. ا هینقل لیوسا یهاها در شبکهداده

و  یسازرهیبهبود استداده از منابع ذخ ر،یعمدتاً بر کاهش تأخ

 هاوهشپژ نیاز ا کیحال، هر  نیاند. با اتمرکز داشته ییکارا شیافزا

تر را برجسته جامع یهاحلبه راه ازیاند که نداشته ییهاتیمحدود

داده در  یوجوپر  یسازنهیبه طور مثال در مدل به .[9] کندیم

و  ریکاهش تأخ یتابو برا یجستجو ت یلبه، از الگور یهاطیمح

آن  یو چالش اصل شودیوجو استداده مپر  ییبهبود کارا

 یسازرهیو مصرف منابع بالا است. در ذخ یسازادهیدر پ یدگیچیپ

 یتیتقو یریادگیندعامله، از چ یتیتقو یریادگیبر  یمبتن یمحتوا

 شودیلبه بهره برده م یهاها در شبکهداده یسازرهیبهبود ذخ یبرا

شبکه است. در چارچوب  دهیچیپ یآن توپولوژ یو چالش اصل

 ریکاهش تأخ یکوکو، برا یتجوجس ت یمحتوا با الگور یسازرهیذخ

و چالش  شودیم یسازنهیبه ت یاز الگور یسازرهیذخ یهانهیو هز

مندرد است. در  یهادستگاه یرو یسازرهیذخ تیآن محدود یاصل

 یریادگیلبه،  یهاخدمات در شبکه ینیگزیو جا فیوظا هیتخل

 فیوظا هیتخل هبودب یبرا یسازنهیبه یهات یبا الگور قیعم یتیتقو

 یبالا برا یریپذبه انیطاف ازیآن ن یو چالش اصل شوندیم بیترک

 است.  ایپو فیوظا تیریمد

مانند کاهش  یسازنهیبه یهااز جنبه یکیها تنها بر پژوهش شتریب 

به  یکم قاتیاند. تحقتمرکز داشته یسازرهیبهبود ذخ ای ریتأخ

و زنجیره  قیعم یریادگیمانند  شرفتهیپ یهایتکنولوژ بیترک

مدل  .[۱4اند ]حل جامع پرداختهراه کیارائه  یبلوکی برا

 ،و زنجیره بلوکی قیعم یریادگی بیمقاله با ترک نیا یشنهادیپ

 یهااست و شکاف دهیرا بهبود بخش ییو کارا تیزمان امنطور ه به

 . دهدیرا پوشش م نیشیپ قاتیموجود در تحق

ترین نوآوری این مقاله، ارائه یک چارچوب یکپارچه است که اصلی

شاز خانواده یادگیری عمیقد  LSTMبینی برای اولین بار مدل پیش

های وسایل های شبکهرا با فناوری زنجیره بلوکی برای حل چالش

کند. این ترکیب به صورت د ترکیب میVANETsنقلیه متحرک ش

را « افزایش امنیت»و « کاهش تأخیر»همزمان دو هدف متضاد 

سازی هوشمند کش با استداده از شبکه بهینه سازد.محقق می

LSTM بینی دقیق الگوهای ترافیکی و محبوبیت محتوای یشبرای پ

بینی به سیست  ها.این پیشها، بر اسا  تاریخچه درخواستداده

طور هوشمندانه تصمی  بگیرد کدام دهد که بهاین امکان را می

د و در چه زمانی کش Edge Nodesهای لبه شها را در کدام گرهداده
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تضمین امنیت و یکپارچگی  کند تا تأخیر دسترسی به حداقل برسد.

ها با زنجیره بلوکی با استداده از زنجیره بلوکی به عنوان یک داده

های حیاتی و سازی ایمن دادهلایه امنیتی غیرمتمرکز برای ذخیره

د Smart Contractsحسا . به کارگیری قراردادهای هوشمند ش

ها و جلوگیری از دستکاری و برای اعتبارسنجی خودکار داده

 Proof of Authorityترسی غیرمجاز. استداده از مکانیزم اجماع دس

(PoA) های رایجی مانند که نسبت به مدلProof of Work  مصرف

 تر است.منابع کمتری دارد و برای محیط لبه مناسب

در نتیجه، نوآوری اصلی این مقاله نه در ارائه یک فناوری کاملاً 

سازی دو فناوری پارچهجدید، بلکه در ترکیب هوشمندانه و یک

پیشرفته شیادگیری عمیق و زنجیره بلوکید در یک میماری خاص 

های وسایل نقلیه است که برای حل یک مشکل عملی در شبکه

منجر به دستیابی همزمان به دو هدف کلیدی کاهش تأخیر و 

 دیجد یسازنهیمدل به کیمقاله،  نیا در افزایش امنیت شده است.

ارائه شده  هینقل لیوسا یهاها در شبکهداده یابیو باز تیریمد یبرا

 ینیبشیپ یبرا قیعم یعصب یهااز شبکه یشنهادیاست. مدل پ

از  یریگها استداده کرده و با بهرهدرخواست داده یالگوها قیدق

 نی. اکندیم نیها را تضمداده یکپارچگیو  تیزنجیره بلوکی امن

ها، امکان داده یابیدر باز ریعلاوه بر کاهش تأخ ،یبیترک کردیرو

. ساختار آوردیها را فراه  مداده ریپذو انیطاف شدهعیتوز تیریمد

مرتبط  قیتحق نهیشیاست: در بخش دوم، پ ریصورت زمقاله به نیا

. بخش سوم به شودیم یموجود بررس یهاحلها و راهبا چالش

 قیعم یریادگیشامل استداده از  یشنهادیروش پ اتیجزئ حیتشر

و  هایسازهیشب جی. در بخش چهارم، نتاپردازدیو زنجیره بلوکی م

در بخش پنج ،  ت،یو در نها شودیعملکرد مدل ارائه م یابیارز

 مطرح خواهد شد. ندهیآ قاتیتحق یبرا شنهاداتیو پ یریگجهینت

 پیشینه تحقیق -2

های کلیدی در عنوان یکی از فناوریهای وسایل نقلیه بهشبکه

های متیددی مواجه ونقل هوشمند، با چالشهای حملسیست 

 این بهاست  هاتأخیر در بازیابی داده ها شاملهستند. این چالش

فاصله زیاد بین وسایل نقلیه و خدمت دهندههای مرکزی،  که دلیل

در دسترسی به توجهی تأخیر قابلباعث به وجود آمدن  ممکن است

های حسا  داده، یت و حری  خصوصیامنیا مثلاً در  .باشدها داده

شوند، نیازمند حداظت در برابر آوری میگردکه توسط وسایل نقلیه 

محاسبات لبه  [8].های غیرمجاز و تضمین صحت هستنددسترسی

ها میرفی حل برای کاهش تأخیر در بازیابی دادهعنوان یک راهبه

اند ادهنشان د "Hou et al., 2018" هایی مانندشده است. پژوهش

ترین نقاط ممکن شیینی ها به نزدیککه با انتقال پردازش داده

گیری کاهش طور چش توان تأخیر را بهخدمت دهندههای لبهد، می

سازی و نیاز به هماهنگی بین های ذخیرهداد. با این حال، محدودیت

های اصلی این رویکرد محسوب ها همچنان از چالشگره

ویژه های یادگیری عمیق، بهاز مدلاستداده  [15].شوندمی

-های بلندمدتو مدل (RNN) های عصبی بازگشتیشبکه

در  بینی دقیق الگوهای ترافیکی، امکان پیش(LSTM) مدتکوتاه

 "Zhang et al., 2020" هایی نظیررا فراه  کرده است. پژوهش داده

تواند رفتار کاربران و حج  اند که یادگیری عمیق مینشان داده

بینی کرده و از این طریق منابع شبکه را بهینه ها را پیشداده

عنوان یک فناوری نوظهور در زنجیره بلوکی به .[12-15]دکن

های متیددی برای تضمین امنیت و ها، قابلیتمدیریت داده

 ,.Wang et al" هایی ماننددهد. پژوهشارائه می هاداده یکپارچگی

 تداده از مکانیزم اجماع و قراردادهایاند که با اسنشان داده "2022

ها جلوگیری کرد و دسترسی دستکاری داده توان ازهوشمند، می

غیرمجاز را محدود نمود. با این حال، استداده از زنجیره بلوکی در 

هایی مانند مصرف بالای منابع های لبه همچنان با چالشمحیط

 که گرچه این است نقاط ضیف تحقیقات پیشین .[10] تهمراه اس

افزایش امنیت  یا [3]های متیددی به بررسی کاهش تأخیر پژوهش

صورت یکپارچه و کارآمد اند، اما ترکیب این دو هدف بهپرداخته

های کمتر مورد توجه قرار گرفته است. علاوه بر این، بیشتر مدل

و نیاز به  [3]موجود بر روی یکی از این دو جنبه تمرکز دارند

طور همزمان امنیت و عملکرد را بهبود دهند، هرویکردهایی که ب

 .شودوضوح احسا  میبه

های یادگیری ماشین است که از یادگیری عمیق یکی از شاخه

ها و شناسایی های متیدد برای تحلیل دادههای عصبی با لایهشبکه

. این روش به دلیل توانایی [15]کندالگوهای پیچیده استداده می

بینی دقیق، در حج  زیاد داده و پیش بالای آن در پردازش

بینی کاربردهای متیددی نظیر پردازش تصویر، تحلیل زبان و پیش

های کلیدی یادگیری ویژگی .شودهای زمانی استداده میسری

های نیازی به ویژگی، یینی قابلیت یادگیری خودکارشامل  عمیق

پیچیده و به ویژه در مسائل  دقت بالا.و دستی طراحی شده نیست

های قابل استداده در دامنه که پذیریانیطافو ه  چنین  غیرخطی

شده زنجیره بلوکی یک فناوری توزیع [16] .است متنوعی از مسائل

ها بدون ها و اجرای تراکنشسازی دادهو ایمن است که برای ذخیره
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نیاز به واسطه طراحی شده است. این فناوری بر اسا  ساختاری از 

ای به یکدیگر متصل هستند عمل زنجیره ه به صورتها کبلوک

ها و یک دره  سازی کند. هر بلوک شامل اطلاعات تراکنشمی

ها را تضمین منحصر به فرد است که تغییر ناپذیری و امنیت داده

 و اثبات سهام (PoW) های اجماع نظیر اثبات کارکند. مکانیزممی

(PoS) ها و حدظ تراکنش های اصلی برای تأییدبه عنوان روش

مزایای کلیدی زنجیره  .کنندیکپارچگی زنجیره بلوکی عمل می

ها در برابر دستکاری و حملات داده ، یینیامنیت بالاشامل  بلوکی

ها به صورت تمامی تراکنش ، یینیشدافیت .شوندمحافظت می

نیاز به  ، یینیغیرمتمرکز بودنو  .عمومی قابل مشاهده هستند

این دو فناوری در ترکیب با یکدیگر  [17] .شودیها حذف مواسطه

های های شبکههای اساسی در مدیریت دادهتوانند به حل چالشمی

وسایل نقلیه کمک کنند، جایی که امنیت، تأخیر ک  و دقت 

جای اکثر مطالیات موجود، به .بینی اهمیت بالایی دارندپیش

سازی یک بخش هینهاستداده از ترکیبی از رویکردها، تنها بر روی ب

های مبتنی بر یادگیری اند. برای مثال، مدلخاص متمرکز شده

اند، در حالی های مربوط به امنیت کمتر توجه داشتهعمیق به چالش

ها که مطالیات مرتبط با زنجیره بلوکی بر کاهش تأخیر در شبکه

. این مقاله تلاش دارد تا با [18-1]اندتمرکز کمتری داشته

های اساسی ، به طور جامع به چالشفناوریازی این دو سیکپارچه

های موجود شکافو  های وسایل نقلیه پاسخ دهدموجود در شبکه

های یادگیری عمیق با ادغام تکنیک .را ک  کند در تحقیقات

تنها در مدیریت تواند نهساختارهای مبتنی بر زنجیره بلوکی می

 کاربردهای اینترنت اشیاهای وسایل نقلیه، بلکه در سایر شبکه

(IoT) طور خاص، استداده از این رویکرد در نیز به کار رود. به

ونقل پایدار، هایی نظیر مدیریت انرژی هوشمند و حملزمینه

تواند و می دهدهای جدیدی را پیش روی محققان قرار میافق

این مقاله با  در مدل پیشنهادیباشد.  پتانسیل آینده تحقیقات

بینی دقیق و استداده از زنجیره ادگیری عمیق برای پیشترکیب ی

بلوکی برای تضمین امنیت، یک رویکرد نوآورانه برای مدیریت 

دهد. این ترکیب باعث های وسایل نقلیه ارائه میهای شبکهداده

کاهش تأخیر، افزایش امنیت و بهبود کلی عملکرد شبکه خواهد 

 .شد

 مدل پیشنهادی -3

جزییات مدل پیشنهادی را در قسمت زیر بیان شده است و در 

 ادامه با جزییات تشریح شده است. 

مدل  در میماری کلی سیست میماری سیست  پیشنهادی:  -۱

های بینی و امنیت در سیست پیشنهادی برای بهبود عملکرد پیش

شده طراحی شده است. این مدل شامل سه های توزیعمدیریت داده

کلیدی و دو مؤلده اصلی شیادگیری عمیق و زنجیره بلوکید لایه 

در  که لایه وسایل نقلیه. کننداست که به صورت یکپارچه عمل می

آوری کرده گردهای محیطی و عملیاتی را این لایه، وسایل نقلیه داده

این لایه وظیده  که لایه محاسبات لبه .کنندو به لایه لبه ارسال می

های یادگیری ها را بر عهده دارد. از مدلل دادهپردازش و تحلیپیش

های حیاتی بینی الگوهای ترافیکی و شناسایی دادهعمیق برای پیش

 .شوداستداده می

ها و سازی ایمن دادهاین لایه برای ذخیره که در لایه زنجیره بلوکی

های حسا  در شده طراحی شده است. تمام دادهمدیریت توزیع

 .شوندسازی مییمناین لایه ثبت و ا

 تر، از مدلبینی دقیقبرای پیش که استداده از یادگیری عمیق -2

LSTM های ها قابلیت تحلیل سریاستداده شده است. این مدل

های زمانی و شناسایی الگوهای پیچیده ترافیکی را دارند. داده

 شده از وسایل نقلیه به عنوان ورودی به مدل دادهآوریجمع

های مربوط به ترافیک و بینیشوند و خروجی شامل پیشمی

.سازی استنیازهای ذخیره

زنجیره بلوکی به عنوان یک ، سازی زنجیره بلوکیپیاده -۳

ها به کار گرفته شده شده برای مدیریت ایمن دادهزیرساخت توزیع

است. این زیرساخت شامل قراردادهای هوشمند برای اجرای 

ها است. همچنین، سازی و بازیابی دادهی ذخیرهخودکار فرآیندها

ها استداده مکانیزم اجماع برای اطمینان از صحت و یکپارچگی داده

 .شودمی

برای اطمینان از عملکرد هماهنگ  که هاهماهنگی بین لایه-4

اند. های مختلف طراحی شدههای ارتباطی بین لایهسیست ، پروتکل

ها به صورت ایمن و با که دادهکنند ها تضمین میاین پروتکل

 .ها منتقل شوندکمترین تأخیر بین لایه
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 آن است که ذخیره و پاسخ به پر  و جوها در وظایف اصلی

الگوهای  با توجه به های محیطی و عملیاتی وسایل نقلیهداده

بصورت  ترافیکی، مکان جغرافیایی، سرعت، و شرایط محیطی

 IoT حسگرهایدر آن،  ابزارهای مورد استداده .مناسب صورت گیرد

نحوه  .اندهای متصل که در وسایل نقلیه تیبیه شدهو دستگاه

های ارتباطی ها از طریق پروتکلدادهاین گونه است که  ارتباطات

این لایه به عنوان نقطه  .شوندایمن و سریع به لایه لبه منتقل می

سیست  پیشنهادی شامل . کندها عمل میری دادهآوآغازین جمع

های یادگیری عمیق و سه لایه کلیدی است که با استداده از مؤلده

ها بینی و مدیریت دادهپیش توجهی در زنجیره بلوکی، بهبود قابل

 :دهد. میماری سیست  به شرح زیر استارائه می

 (Edge Computing Layer)  لایه محاسبات لبه

شده را بر آوریهای جمعمسئولیت پردازش و تحلیل داده این لایه

است، یینی  هاپردازش دادهپیشآن،  وظایف اصلی .عهده دارد

ها پیش از ورود به مدل یادگیری عمیق استانداردسازی و داده

های از مدل بینیتحلیل و پیشمورد بیدی  .شوندنویزگیری می

، برای تحلیل LSTM ویژه، به(Deep Learning) یادگیری عمیق

ها بینی الگوهای ترافیکی و محبوبیت دادههای زمانی و پیشسری

، یینی های حیاتیشناسایی دادهو مورد آخر  شوداستداده می

سازی ضروری هستند، شناسایی و به لایه هایی که برای ذخیرهداده

کاهش تأخیر ی لایه محاسبات،مزایا .شوندزنجیره بلوکی ارسال می

بینی با بهبود دقت پیشو  یل پردازش نزدیک به منبع دادهبه دل

 باشد.می های پیشرفته یادگیری عمیقاستداده از مدل

   (Blockchain Layer) لایه زنجیره بلوکی

سازی شده برای ذخیرهاین لایه به عنوان زیرساختی ایمن و توزیع

سازی ذخیرهآن شامل  وظایف اصلی .کندها عمل میو مدیریت داده

های های حیاتی با استداده از مکانیزمداده، یینی اینکه ایمن

مورد بیدی  .شوندها تبدیل و ذخیره میگذاری، به بلاکهش

برای اعتبارسنجی  (Smart Contracts) قراردادهای هوشمند

سازی و بازیابی استداده ها و اجرای خودکار فرآیندهای ذخیرهداده

ها قبل تمامی دادهاست که  مکانیزم اجماع  مورد آخر ه .شوندمی

شوند تا صحت و های شبکه تأیید میسازی، توسط گرهاز ذخیره

افزایش امنیت و ی آن، مزایا .ها تضمین شودیکپارچگی آن

ها کاهش خطر از دست رفتن دادهو  هاجلوگیری از دستکاری داده

  است. شدهسازی توزیعبه دلیل ذخیره

 هاها و هماهنگی بین لایهجریان دادهیه و لایه وسیله نقل

های محیطی و عملیاتی شمانند در این لایه، وسایل نقلیه داده 

آوری اطلاعات ترافیکی، مکان، سرعت، و شرایط محیطید را جمع

شده در وسایل نقلیه ها از طریق حسگرهای تیبیهاین داده .کنندمی

 .شوندبه لایه لبه ارسال می

آوری شده و به لایه محاسبات گردا از لایه وسایل نقلیه ها ابتدداده

های حسا  بینی، دادهشوند. پس از تحلیل و پیشلبه منتقل می

 .شوندبه لایه زنجیره بلوکی ارسال شده و در صورت نیاز بازیابی می

ها بدون خطر و با حداقل تأخیر، از برای اطمینان از انتقال داده

اطمینان از ی آن، مزایا .شودن استداده میهای ارتباطی ایمپروتکل

ها با کمترین تأخیر و مدیریت یکپارچه دادهو  هاهماهنگی بین لایه

 است. بالاترین امنیت

 

 
 میماری سیست  پیشنهادی -۱شکل

یهای پیشنهادمدل ریاضی و الگوریتم 2-3

اورده شده است  2کلی روش پیشنهادی در شکل در ادامه ساختار 

 و ادامه هر قسمت و ارتباط بین اجزا با جزییات بررسی شده است.
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 فلوچارت روش پیشنهادی-2شکل

 های ترافیکیبینی دادهپیش-۱

 LSTM های یادگیری عمیق های ترافیکی مدلبینی دادهبرای پیش

 شده است. بصورت زیر پیشنهاد 

 ینیبشیپ یبرا LSTMها: از مدل داده تیمحبوب ینیبشی. پ۱

ها استداده درخواست خچهیها بر اسا  تارداده ندهیآ تیمحبوب

 .شودیم

 یبرا LSTM ی: از خروجیسازرهیذخ صیتخص یسازنهیهب. 2

 یها به خدمت دهندههاآن صیپرطرفدار و تخص یهاداده نییتی

 .شودیلبه استداده م

انتقال  ریبا در نظر گرفتن تأخ نهیبه یدهندهها. انتخاب خدمت ۳

هر داده  یبرا نهیخدمت دهندهها، دو خدمت دهنده به تیو ظرف

 .شوندیانتخاب م

و نحوه استداده از  LSTMمربوط به  یهافرمولادامه ساختار در 

لبه  طیها در محداده یسازرهیذخ یسازنهیها در مسئله بهآن

 :تشریح می شود

 یفراموش تیگ ی،د اصلgateش تیاز سه گ LSTMسلول  کی

 یخروج تیگو  دInput Gateش یورود تیگ، دForget Gateش

بصورت  هر بخش یهافرمولتشکیل می شود.   دOutput Gateش

 زیر تیریف می شود.

از حافظه  یچه اطلاعات ردیگیم  یتصم د:fₜش یفراموش تیالفد گ 

 شود. ختهیدور ر مدتیطولان

 

𝑓 = 𝜎(𝑊𝑓[ℎ𝑡−1, 𝑥1] + 𝑏𝑓)     (1) 
 

- W_f یفراموش تیگ یهاوزن 

- h_{t-1} حالت پنهان در زمان :t-1 

- x_tیفیل ی: ورود 

- b_fیفراموش تیگ ا ی: با 

-  𝝈د۱و  ۰ نیشب دیگموی: تابع س 

 

 یدیچه اطلاعات جد ردیگیم  یتصم د:iₜش یورود تیبد گ 

 شود. رهیذخ
iₜ = 𝜎(𝑊𝑖[ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑖)    (2) 

 

های ترافیکی را تحلیل کرده و مقادیر ها دادهفرمولاین 

 .دهندسازی ارائه می ای برای مدیریت بهتر ذخیرهشدهبینیپیش
  𝐶̃𝑡 = tanh(𝑊𝑐[ℎ𝑡 − 1, 𝑥𝑡] + 𝑏𝑐)  (3) 

 

 حالت حافظه: یروزرسانجد به 
𝐶𝑡 = 𝑓. 𝐶𝑡−1 + 𝑖. 𝐶̃𝑡 (3)

 د:oₜش یخروج تیدد گ

 ارسال شود. یبه خروج یچه اطلاعات ردیگیم  یتصم
  𝑜ₜ = 𝜎(𝑊𝑜 [ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑜) (4) 

 ℎ𝑡 = 𝑜. 𝑡𝑎𝑛ℎ(𝐶𝑡) (5) 

 

 :یسازرهیبا مسئله ذخ قی. تطب۳ 

 مسئله ما: در

 د: xₜش ی. ورود۱

 یگام زمان ۱۰د در QU_{j,i}ها شداده یهادرخواست خچهیتار -   

 یقبل

 هر داده ید برا۱, ۱۰با ابیاد ش سیبه صورت ماتر -   

 د:hₜش ینیبشیپ .2

 یبید یداده در گام زمان یشده برا ینیبشیپ تیمحبوب -   

 هاداده یبندرتبه یاستداده برا -   

 د:hₜ. حالت پنهان ش۳
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که  کاربران یهاشده از رفتار درخواست ادگرفتهی یالگوها -   

نورون و لایه پنهان  ۱2۸لایه پنهان  ش لایه پنهان اول با  2شامل 

 نوروند است. 64دوم با 

 :تیمحبوب ینیبشی. محاسبات پ4 

 :d_iهر داده  یبرا
𝑄𝑈𝑡 + 1 = 𝐿𝑆𝑇𝑀(𝑄𝑈𝑡 − 9, 𝑄𝑈𝑡 − 8, . . . , 𝑄𝑈𝑡)   (6) 

 :یسازنهی. تابع به5 

 شکل خواهد بود: نیتابع هدف به ا ت،یمحبوب ینیبشیاز پ پس
Minimize Tt=i=1∑mj=1∑nTij⋅QU^j,i⋅xij(6) 

 

 :ودیق با
 ∑𝑚𝑥𝑖𝑗 ≤ 𝑄𝑗 ∀𝑗 (7)   
∑𝑛𝑥𝑖𝑗 = 2 ∀𝑖 (8) 

 

سازی امن با زنجیره بلوکیذخیره-2 

به یک دره  سازی     𝑑𝑖دره  سازی گذاری داده ها: هر داده 

𝐻 (𝑑𝑖)  شود.تبدیل شده و در زنجیره بلوکی ذخیره می 
𝑆 =  𝐻(𝑑𝑖)            (9) 

 ها با قراردادهای هوشمند :اعتبارسنجی داده
𝑆𝑡𝑜𝑟𝑒 𝑖𝑛 𝐵𝑙𝑜𝑐𝑘 → 𝐼𝐹 𝑣𝑎𝑙𝑖𝑑(𝑑𝑎𝑡𝑎) ∶

𝑆𝑚𝑎𝑟𝑡𝐶𝑜𝑛𝑡𝑟𝑎𝑐𝑡  (10)   

 

ی به شنهادیبه کار رفته در مدل پ یبلوک رهیزنج یفن یپارامترها

 :شرح زیر می باشد

 یسازد:  از تابع دره Hash Algorithmش یسازدره  ت ی. الگور۱

SHA-256 ها داده یکپارچگیو  تیاستداده شده است تا امن

 شود. نیتضم

 Proof ofاز  د:Consensus Mechanismاجماع ش زمی. مکان2

Authority (PoA) و  ابدیرف منابع کاهش استداده شده تا مص

 .ابدی شیها افزاسرعت تراکنش

و در هر  دیتول ید:  مقدار نانس به صورت تصادفNonce. نانس ش۳

 شود. یریتا از حملات تکرار جلوگ شودیم رهیبلوک ذخ

 یمهر زمان کی ید: هر بلوک داراTimestampش ی. مهر زمان4

حدظ  یها به درستبلوک بید است تا ترتهیشبا دقت نانوثان قیدق

 شود.

در نظر  تیمگابا 2هر بلوک  زید:ساBlock Sizeبلوک ش زی. سا5

 برقرار شود. تیو امن ییکارا نیگرفته شده تا تیادل ب

هر بلوک به طور  د:Block Timeبلوک ش جادیا ی. بازه زمان6

 .شودیم جادیا هیثان 5متوسط هر 

پیشنهاد می شود د: Smart Contract. قرارداد هوشمند ش7

 نیماش ید و روونوشته ش Solidityهوشمند با زبان  یقراردادها

 .شوندد اجرا EVMش ومیاتر یمجاز

  ،د: هر بلوک شاملBlock Structureبلوک ش یا. ساختار داده۸

 یدره  سازی  بلوک قبل، دBlock Indexشماره بلوک ش

مهر ،دMerkle Rootها شدره  سازی  تراکنش، دPrevious Hashش

ها تراکنش ستیل، دNonceنانس ش، دTimestampش یزمان

 می باشد. دTransactionsش

 ECDSA ت یاز الگور د:Key Managementش دهایکل تیری. مد9

می استداده  تیو احراز هو تالیجید یامضا ید برایضویب یشمنحن

 .شود

-offها به صورت د: دادهData Storageها شداده یسازرهی. ذخ۱۰

chain شمانند  شدهعیداده توز گاهیدر پاIPFSشده و تنها  رهید ذخ

 .شودیثبت م یبلوک رهیها در زنجدره  سازی  آن

 

 هاهماهنگی بین لایه-۳

ها طراحی شده الگوریت  زیر برای هماهنگی ایمن و سریع بین لایه

 :است

آوری و به گردها را دادهپر  و جوها و لایه وسایل نقلیه  .۱

 .کندلایه لبه ارسال می

الگوهای بر اسا  ها را تحلیل کرده و لایه لبه داده .2

به پاسخ و دادههای مورد نیاز را پر  و جوها شده بینیپیش

 .کندلایه زنجیره بلوکی ارسال می

کند و ها را اعتبارسنجی و ذخیره میلایه زنجیره بلوکی داده .۳

 .نمایدمی ها را بازیابیدر صورت نیاز آن

 

 

 

 

 

 فرمول محاسبه تأخیر-4
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برای ارزیابی کارایی سیست  پیشنهادی، تأخیر کل به صورت زیر 

  ست.محاسبه شده ا

 داده ها تاخیر انتقال

𝑡𝑟𝑎𝑛𝑠𝑓𝑒𝑟𝑇 = 𝜎. 𝑠. ℎ (11)    

 

ضریب 𝝈 اندازه داده، و 𝒔  ها، یداد پرش بین گرهت 𝒉جایی که 

  :تاخیر پردازش .تأخیر انتقال است

 

𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑇 =
𝑡𝑎𝑠𝑘𝐶

𝑠𝑒𝑟𝑣𝑒𝑟𝐶 (12) 

 

 تاخیر کل :

𝑡𝑜𝑡𝑎𝑙𝑇 = 𝑝𝑟𝑜𝑐𝑒𝑠𝑠𝑇 + 𝑡𝑟𝑎𝑛𝑠𝑓𝑒𝑟𝑇(13) 

 

 :ها با یادگیری عمیقبینی محبوبیت دادهالگوریت  پیش-۱

استداده شده  LSTM ها، از مدلبینی محبوبیت دادهبرای پیش

 :کنداست. این الگوریت  مراحل زیر را دنبال می

 

با  LSTM مدل .های تاریخی از وسایل نقلیه استورودی شامل داده

های حافظه، الگوهای پیچیده ترافیکی را تحلیل و استداده از گیت

  الگوریتجزئیات الگوریت  در  .کندبینی میها را پیشمحبوبیت داده

.ارائه شده است ۱
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 ها با یادگیری عمیقپیش بینی محبوبیت داده-۱الگوریت  

 

های خام دادهالگوریت  به این صورت است که  جزئیات عملیاتی

های مدل .ددارهای ناقص یا نویزشوند شحذف دادهپردازش میپیش

ها را تحلیل کرده و خروجی شامل یادگیری عمیق داده

های سازی، و شناسایی دادههای ترافیکی، تقاضای ذخیرهبینیپیش

های بیدی به لایه گیریخروجی تحلیل برای تصمی  .حسا  است

 .شودزنجیره بلوکی ارسال می

 

 الگوریت  ذخیره سازی امن داده با زنجیره بلوکی:-2

ها، از زیرساخت زنجیره بلوکی و قراردادهای برای مدیریت ایمن داده

 2الگوریت  شمند استداده شده است. الگوریت  پیشنهادی در هو

های داده این الگوریت  به این شکل است که شرح. تشریح شده است

شده در مرحله قبل، به لایه زنجیره بلوکی منتقل حسا  شناسایی

آن این  جزئیات عملیاتی .صورت ایمن ذخیره شوند شوند تا بهمی

فرد  به یک دره  سازی منحصر ،برای هر دادهچنین است که 

کند. اگر قرارداد هوشمند صحت داده را بررسی می.شودمحاسبه می

مکانیزم و شودداده میتبر باشد، دره  سازی در یک بلاک ذخیره می

گونه تغییر در ها بدون هیچکند که دادهتضمین می نیز اجماع

 .زنجیره بلوکی ذخیره شوند

 

 
 ذخیره سازی-2الگوریت  

 

 

 الگوریت  هماهنگی بین لایه ها-۳

ها، پروتکل هماهنگی بین برای ارتباط ایمن و سریع بین لایه

های وسایل نقلیه، لبه و زنجیره بلوکی طراحی شده است. این لایه

این الگوریت  به  شرح .شرح داده شده است ۳الگوریت  الگوریت  در 

ها با استداده از ها بین لایهانتقال داده این شکل است که

 جزئیات عملیاتی .شودهای ارتباطی ایمن و سریع انجام میپروتکل

آوری کرده گردها را لایه وسایل نقلیه دادهآن این چنین است که 

ها را تحلیل کرده و لایه لبه داده .کندو به لایه لبه منتقل می

لایه زنجیره بلوکی  .گیردیسازی را متصمیمات مربوط به ذخیره

 .کندصورت ایمن ذخیره و مدیریت می های حسا  را بهداده

ها ها به صورت خودکار بین لایهروزرسانی دادههرگونه بازیابی یا به

 .شودهماهنگ می

 
 هماهنگی بین لایه ها-۳الگوریت 

 

مشاهده می   4در ادامه الگوریت  اجزای کل برنامه را در الگوریت  

 مایید.ن

 
  الگوریت  کلی عملکرد سیست  پیشنهادی-4
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 نقاط قوت سیست  پیشنهادی 

بینی استداده از یادگیری عمیق برای پیش :کاهش تأخیر (۱

ها را کاهش ها، زمان موردنیاز برای تحلیل و پردازش دادهداده

و پاسخ به پر  و جوها سازی سازی ذخیرهداده و باعث بهینه

 .شده است

ها در زنجیره بلوکی و استداده از سازی دادهذخیره :امنیت بالا (2

ها را تضمین قراردادهای هوشمند، یکپارچگی و امنیت داده

 .کرده است

سیست  پیشنهادی با استداده از : پذیریهماهنگی و مقیا  (۳

پذیر، قابلیت گسترش در های ایمن و مقیا پروتکل

 .های پویا و پیچیده را داردمحیط

 

های مدیریت دادهپر  و پاسخ و برای بهبود  مدل پیشنهادی

ها، از ترکیب سازی ایمن آنشده از وسایل نقلیه و ذخیرهآوریگرد

لایه های یادگیری عمیق و زنجیره بلوکی در یک میماری سهفناوری

ای طراحی شده است که تأخیر کند. این سیست  به گونهاستداده می

ها را تضمین کند امنیت داده را به حداقل برساند،پر  و پاسخ ها 

 های پیچیده ارائه دهد. پذیری را در محیطو مقیا 

 ارزیابی  -4

سازی ها در یک محیط شبیهبرای ارزیابی مدل پیشنهادی، آزمایش

سازی، دقیق طراحی و اجرا شدند. این بخش تنظیمات شبیه

 .هددآمده را به تدصیل توضیح میدستمییارهای ارزیابی و نتایج به

 

 یشتنظیمات آزما

سازی انجام شدند که با استداده از محیط شبیه یک ها درآزمایش

های یادگیری عمیق و مدیریت زنجیره بلوکی و کتابخانه ۳,6پایتون 

 :سازی عبارتند ازسازی شده بود. پارامترهای اصلی شبیهپیاده

تیداد خدمت  د:Nش لبه تیداد خدمت دهندههای (۱

خدمت  ۳۰تا  5دامنه همکاری بین  دهندههای لبه در هر

 .دهنده تنظی  شده است

سازی، در هر شبیه :(QU) هاتیداد کل درخواست (2

 .درخواست توسط کاربران ارسال شد ۱۰۰،۰۰۰

ظرفیت کش هر  :(C) ظرفیت کش خدمت دهندههای لبه (۳

 .واحد تیریف شد 2۰تا  2خدمت دهنده لبه بین 

مقدار  : (hmax)  حداکثر تیداد هاپ بین خدمت دهندهها (4

هاپ تغییر کرد تا سناریوهای  ۱4تا  ۱این پارامتر از 

ضریب تأخیر انتقال در دامنه  مختلف بررسی شوند

 .تنظی  شد ۰,۱برابر با  :(σ1) همکاری

برابر با  :(σ2) ضریب تأخیر انتقال بین دامنه همکاری و ابر (5

 .تییین شد 2,۰

توان  :(ESj) ظرفیت محاسباتی خدمت دهندههای لبه (6

گیگاهرتز  4۰تا  ۳۰پردازشی هر خدمت دهنده لبه بین 

 .بود

میزان پردازش مورد نیاز برای هر : بار کاری هر وظیده (7

 .گیگاسایکل بود ۱,5تا  ۰,5درخواست بین 

 یمییارهای ارزیاب

 :عملکرد مدل پیشنهادی بر اسا  مییارهای زیر ارزیابی شد

زمان مورد نیاز میانگین : هازمان تأخیر متوسط درخواست (۱

 .برای پردازش و پاسخگویی به هر درخواست

میزان کاهش تأخیر نسبت به : کاهش تأخیر انتقال داده (2

 و Random Caching (RC) های موجود شاملمدل

Partitioned Group Caching Strategy (CCS-AGP). 

توانایی مدل در حدظ : پایداری در برابر افزایش بار شبکه (۳

 .هاها یا حج  درخواستا افزایش تیداد گرهعملکرد مطلوب ب

سازی و پردازش میزان مصرف ظرفیت ذخیره: مصرف منابع (4

 .خدمت دهندههای لبه

 سازیفرآیند شبیه

بین خدمت  Zipf ها بر اسا  توزیعداده: هاتوزیع داده (۱

های پرتکرار برای دهندههای لبه توزیع شدند. داده

 .کش انتخاب شدندپیش

برای انتخاب  یادگیری عمیق از : ای کشهانتخاب گره (2

 .ها استداده شدهای بهینه برای ذخیره دادهگره

درخواست در دامنه  ۱۰۰,۰۰۰: هاسازی درخواستشبیه (۳

همکاری تولید شد و زمان تأخیر برای هر درخواست در 

 .گیری گردیدشرایط مختلف اندازه

 مدل دیگر، یینی سهمدل پیشنهادی با : مقایسه عملکرد (4

Tabu Search، RC وCCS-AGP از لحاظ مییارهای تأخیر و ،

 .کارایی مقایسه شد

هدف این آزمایش بررسی تأثیر ظرفیت کش خدمت دهندههای لبه 

ها در سیست  پیشنهادی و مقایسه عملکرد آن بر تأخیر انتقال داده
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 RCو  Tabu Search ،CCS-AGPبا سه روش موجود، یینی 

(Random Caching) دهد که نشان می د۳ششکل ین مقایسهاست. ا

روش پیشنهادی چگونه با استداده از یادگیری عمیق و زنجیره 

وری سیست  را تواند تأخیر انتقال را کاهش دهد و بهرهبلوکی می

  .بهبود بخشد

 

 
 تاثیر ظرفیت گره بر تاخیر انتقال-۳شکل

 

ها در تمام روش پیشنهادی عملکرد بهتری نسبت به سایر روش

 .نقاط ظرفیت کش نشان داده است

های بینی دقیق دادهکاهش تأخیر در این روش به دلیل ترکیب پیش

ها سازی امن و بهینه دادهمحبوب توسط یادگیری عمیق و ذخیره

دهد که عملکرد بهتر این روش نشان می .در زنجیره بلوکی است

 ها باعث کاهشهای پیشرفته مدیریت دادهاستداده از مکانیزم

 .های تکراری شده استهای غیرضروری به ابر و انتقالمراجیه

مورد مقایسه های مقاله یکی از که در الگوریت  جست و جوی تابو 

 عنوان رویکرد اصلی میرفی شده است، تأخیر کمتری نسبت بهبه

CCS-AGP و RC  دارد اما همچنان در تمامی نقاط ظرفیت کش

نقطه ضیف  .دهدی نشان میتأخیر بیشتری نسبت به روش پیشنهاد

های یادگیری عمیق برای بینیاین روش در عدم استداده از پیش

 .ها استمدیریت بهتر داده

توجهی در کاهش بهبود قابل RC در مقایسه با CCS-AGPروش 

ها دهد، اما عدم توجه به تحلیل دقیق محبوبیت دادهتأخیر نشان می

 Tabu پیشنهادی وتر آن نسبت به روش باعث عملکرد ضییف

Search شده است. 

RC (Random Caching) سازی تصادفی این روش به دلیل ذخیره

. دهدها، بیشترین تأخیر را در تمام نقاط ظرفیت کش نشان میداده

های محبوب و این تأخیر به دلیل عدم تمرکز روی تحلیل داده

 .سازی استمدیریت بهینه ذخیره

هندههای لبه، تأخیر انتقال در همه با افزایش ظرفیت کش خدمت د

ها کاهش یافته است. دلیل این موضوع، توانایی ذخیره روش

های بیشتری در خدمت دهندههای نزدیک به کاربر است که داده

روش  .دهدهای بیشتر از ابر را کاهش مینیاز به انتقال داده

تر بینی دقیقبه دلیل پیش (Proposed Method) پیشنهادی 

ها سازی، در تمامی ظرفیتهای محبوب و مدیریت بهینه ذخیرهداده

در مقایسه  .بهترین عملکرد را از نظر کاهش تأخیر نشان داده است

طور متوسط تا ، روش پیشنهادی تأخیر را بهTabu Searchبا روش 

 .بیشتر کاهش داده است  ۱۰٪

میق دهد که روش پیشنهادی با ترکیب یادگیری عنتایج نشان می

ها و حلی کارآمد برای کاهش تأخیر انتقال دادهو زنجیره بلوکی، راه

دهد. این شده ارائه میهای توزیعبهبود عملکرد سیست  در محیط

ها در عنوان یک مدل بهینه برای مدیریت دادهتواند بهروش می

برای بررسی  بید آزمایش.های پیچیده مورد استداده قرار گیردشبکه

بر تأخیر  (hmax) هاهای حداکثری بین گرهد پرشتأثیر تیدا

ها انجام شده است. نتایج به دست آمده، عملکرد وجوی دادهپر 

را در مقایسه با سه روش  (Proposed Method) روش پیشنهادی 

الگوریت  جست و و  RC (Random Caching) ،CCS-AGP دیگر

 .دهدنشان میجوی 

 

 
 تاخیر متوسطتاثیر تیداد هاپ ها بر -4شکل

 

، کمترین hmaxh_{max}hmaxروش پیشنهادی در تمامی مقادیر 

کاهش تأخیر به  .ها نشان داده استتأخیر را نسبت به سایر روش

ها و تر دادهبینی دقیقدلیل استداده از یادگیری عمیق برای پیش
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با  .ها با استداده از زنجیره بلوکی استسازی بهینه دادهذخیره

، تأخیر به تدریج افزایش یافته اما (hmax) هااد پرشافزایش تید

 .کندها بهتر عمل میهمچنان از سایر روش

 
CCS-AGP  

عملکرد بهتری دارد اما همچنان تأخیر  RC این روش در مقایسه با

دلیل این  .دارد Tabu Search بیشتری نسبت به روش پیشنهادی و

ها سازی دقیق دادهذخیرهبینی و امر عدم استداده بهینه از پیش

 .است

RC (Random Caching)  
مربوط به  hmaxh_{max}hmaxبیشترین تأخیر در تمامی مقادیر 

ها و سازی تصادفی دادهاین تأخیر به دلیل ذخیره.این روش است

 .سازی استهای بهینهعدم استداده از مکانیزم

 هاتأثیر تیداد پرش (hmax): 

 .ها افزایش یافته استها، تأخیر در تمامی روشپرشبا افزایش تیداد 

ها و نیاز به انتقال داده در دلیل این افزایش، فاصله بیشتر بین گره

سازی روش پیشنهادی با حدظ ذخیره .تر استهای طولانیمسافت

بینی دقیق، کمترین تأخیر را در تمامی مقادیر بهینه و پیش

hmaxh_{max}hmax روش پیشنهادی در مقایسه  .نشان داده است

کاهش داده  ٪۱۰تا  ٪5طور متوسط ، تأخیر را بهTabu Search با

تا  ٪۱5، این کاهش به ترتیب RCو CCS-AGP در مقایسه با .است

 .بوده است ٪۳۰تا  ٪25و  2۰٪

سازی ها و ذخیرهبینی دادهاستداده از پیش: کاهش تأخیر مؤثر

 .ری در کاهش تأخیر داشته استگیهوشمندانه، تأثیر چش 

روش پیشنهادی حتی : هاپذیری در برابر افزایش تیداد پرشانیطاف

نیز عملکرد پایدار و   hmaxh_{max}hmaxدر مقادیر بالای 

 .ای داردبهینه

تر و های بزرگتواند در شبکهاین روش می: پذیریمقیا 

این آزمایش نشان  .گرفته شودتر نیز با حدظ کارایی به کار پیچیده

دهد که روش پیشنهادی به دلیل استداده از یادگیری عمیق می

سازی امن، در ها و زنجیره بلوکی برای ذخیرهبینی دادهبرای پیش

ارائه با وجود حدظ امنیت تمامی سناریوها کمترین تأخیر را 

  Tabu Search    دهد. این روش نه تنها در مقایسه با روشمی

های موجود نیز ملکرد بهتری دارد، بلکه نسبت به سایر روشع

د.دهتوجهی را در کاهش تأخیر نشان میبهبود قابل

در شبکه بر  (Nodes) هاهدف این آزمایش بررسی تأثیر تیداد گره

دهد که با افزایش ها است. این تحلیل نشان میتأخیر انتقال داده

 کند و روش پیشنهادی ها، تأخیر چگونه تغییر میتیداد گره

(Proposed Method) ها چگونه عمل در مقایسه با سایر روش

  .کندمی

 

 

 
 تاثیر تیداد گره بر تاخیر متوسط-5شکل

ها، کمترین تأخیر در تمامی مقادیر تیداد گره روش پیشنهادی

بهینه  این کاهش تأخیر به دلیل مدیریت .انتقال را نشان داده است

ها با یادگیری عمیق و استداده از زنجیره بلوکی برای داده

ها، حتی با افزایش تیداد گره .شده و امن استسازی توزیعذخیره

طور میانگین روش پیشنهادی عملکرد پایداری دارد و تأخیر را به
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 روش .دهدکاهش می Tabu Search ثانیه کمتر ازمیلی ۰,5

عملکرد نسبتاً خوبی دارد اما تأخیر  الگوریت  جست و جوی تابو

کاهش تأخیر این روش با  .بیشتری نسبت به روش پیشنهادی دارد

های اضافی ها در گرهها، به دلیل توزیع بهتر دادهافزایش تیداد گره

 .است

 
CCS-AGP 

دارد اما همچنان در رتبه  RC روش تأخیر کمتری نسبت بهاین 

های یادگیری عمیق و بینیپیش عدم استداده از.گیردسوم قرار می

ها باعث شده است که عملکرد آن نسبت سازی بهینه دادهذخیره

 .تر باشدو روش پیشنهادی ضییف Tabu Search به

 
RC (Random Caching) 

 .دهدها نشان میاین روش بیشترین تأخیر را در تمامی تیداد گره

سازی بهینه ها و عدمسازی تصادفی دادهدلیل این تأخیر ذخیره

 .ها استها در گرهمکان ذخیره داده

 هاتأثیر تیداد گره 

ها کاهش ، تأخیر در تمامی روش۳۰به  5ها از با افزایش تیداد گره

شده برای دلیل این کاهش، افزایش منابع توزیع .یافته است

روش پیشنهادی  .ها استتر به دادهسازی و دسترسی سریعذخیره

ها و توزیع مناسب، به طور متوسط با استداده از تحلیل دقیق داده

عمل کرده  CCS-AGP بهتر از  ٪۱5و  Tabu Search بهتر از  ۱۰٪

د، روش پیشنهادی ۳۰و  25های بالاتر شحتی در تیداد گره.است

 .همچنان برتری خود را حدظ کرده است

 

 هامقایسه روش

بدترین عملکرد را دارد، زیرا هیچ  RC (Random Caching) روش

 .دهدها ارائه نمیسازی دادهسازی برای ذخیرهمکانیزم بهینه

سازی، تأخیر به دلیل مکانیزم محدود ذخیره CCS-AGP روش

 .و روش پیشنهادی دارد Tabu Search بیشتری نسبت به

 Proposed)دهد که روش پیشنهادی این آزمایش نشان می

Method) ها عملکرد بهتری نسبت به امی مقادیر تیداد گرهدر تم

ها را کاهش ها دارد. این روش نه تنها تأخیر انتقال دادهسایر روش

کند. ها، کارایی خود را حدظ میدهد، بلکه با افزایش تیداد گرهمی

عنوان تواند بهدهد که روش پیشنهادی شما میاین نتایج نشان می

های بزرگ و پیچیده پذیر در شبکهحل کارآمد و مقیا یک راه

این آزمایش برای بررسی تأثیر تیداد . مورد استداده قرار گیرد

ها در شبکه انجام شده بر تأخیر انتقال داده (Contents) محتواها

است. هدف این است که نشان داده شود چگونه افزایش تیداد 

گذارد و میها تأثیر محتواها بر کارایی سیست  و تأخیر انتقال داده

های در مقایسه با روش (Proposed Method) روش پیشنهادی 

.کنددیگر چگونه عمل می

 
 تیداد درخواست کاربران بر تاخیر متوسط-6شکل

 

روش پیشنهادی در تمامی مقادیر تیداد محتواها، کمترین تأخیر 

ها دادهاین برتری به دلیل مدیریت بهینه . انتقال را نشان داده است

شده و کارآمد در زنجیره سازی توزیعبا یادگیری عمیق و ذخیره

با افزایش تیداد محتواها، تأخیر روش پیشنهادی به و  بلوکی است

ها عمل طور خطی افزایش یافته اما همچنان بهتر از سایر روش

عملکرد قابل قبولی دارد اما که  Tabu Searchروش  .کرده است

با افزایش تیداد  و ه روش پیشنهادی داردتأخیر بیشتری نسبت ب

محتواها، تأخیر به تدریج افزایش یافته است، اما به دلیل عدم 

 .ترین روش نیستهای محبوب، بهینهبینی دقیق دادهپیش

دارد اما همچنان در  RC تأخیر کمتری نسبت به CCS-AGPروش 

 .تأخیر بیشتری دارد ،و روش پیشنهادی Tabu Search مقایسه با

ها محدود سازی غیربهینه دادهعملکرد این روش به دلیل ذخیره

در تمامی مقادیر تیداد  RCیا  Random Cachingروش  .شده است

 ،دلیل این تأخیر .دهدمحتواها، بیشترین تأخیر را نشان می

های ها و عدم استداده از الگوریت سازی تصادفی دادهذخیره

 .سازی استبهینه

 



با افزایش تیداد محتواها، تأخیر در  استاین گونه  أثیر تیداد محتواهات

دلیل این افزایش،  .ها به صورت خطی افزایش یافته استتمامی روش

روش  .ها در شبکه استنیاز به مدیریت و انتقال حج  بیشتری از داده

پیشنهادی در تمامی مقادیر تیداد محتواها، تأخیر را به طور میانگین 

-CCS در مقایسه با .کاهش داده است Tabu Search از کمتر ٪۱۰تا  5٪

AGP و RC بوده  ٪25تا  ٪2۰و  ٪2۰تا   ٪۱5، این کاهش به ترتیب

روش پیشنهادی کمترین تأخیر را دارد و برای مدیریت حج  و این  است

های زیاد در مدیریت حج  داده RC روش .ها مناسب استبالای داده

هایی به علت ست و عملکرد ضییدی نشان داده استبسیار ناکارآمد ا

استداده از یادگیری عمیق و زنجیره بلوکی که کاهش تأخیر-۱همچون 

که  پذیریمقیا -2 .ها به حداقل برسدباعث شده تأخیر انتقال داده

روش پیشنهادی با افزایش تیداد محتواها، کارایی خود را حدظ کرده و 

بینی پیش که هامدیریت بهینه داده-۳ .ستعملکرد پایداری ارائه داده ا

ها تر به دادهسازی هوشمندانه، دسترسی سریعذخیره ،های محبوبداده

 .را تضمین کرده است

 (Proposed Method) دهد که روش پیشنهادی این آزمایش نشان می

ها در تمامی مقادیر تیداد محتواها عملکرد بهتری نسبت به سایر روش

دارد. این روش توانسته است با ترکیب یادگیری عمیق و زنجیره بلوکی، 

پذیری سیست  را بهبود و مقیا داده ها را کاهش تأخیر انتقال داده

دهد که این روش برای مدیریت حج  بالای بخشد. نتایج نشان می

در این مقاله، یک  .های پیچیده و بزرگ مناسب استر شبکهمحتواها د

مدل ترکیبی مبتنی بر یادگیری عمیق و زنجیره بلوکی برای مدیریت 

های وسایل نقلیه ارائه شد. هدف اصلی این مدل کاهش ها در شبکهداده

ها نشان ها بود. نتایج آزمایشتأخیر، بهبود کارایی و تضمین امنیت داده

های موجود پیشنهادی توانسته است در مقایسه با روشداد که مدل 

 .عملکرد بهتری داشته باشد  RCو  Tabu Search ,CCS-AGP مانند

 

 بررسی تاثیر استداده از زنجیره بلوکی بر تاخیر

 شدهعیتوز تیماه لیبه دل ،مانند زنجیره بلوکی یتیامن یهاهیافزودن لا

 ریتأث ست ید سریبر عملکرد شمانند تأخ تواندیاجماع، م یهازمیو مکان

 ییمارم کیبا  یشنهادیحال، مدل پ نی. با او زمان را بالاتر ببرد بگذارد

چالش را به حداقل  نیشده است تا ا یطراح شدهنهیو به کپارچهی

 : یپردازیموضوع م نیبه ا افتهیبرساند. در ادامه به صورت ساختار

 

 زنجیره بلوکی دoverheadسربار شش کاه یبرا یمیمار یسازنهی. به۱ 

ها، بلکه تنها تمام داده یاز زنجیره بلوکی نه برا ،یشنهادیدر مدل پ -

ها، و حسا  شمانند دره  سازی  داده یاتیح یهاداده یسازرهیذخ یبرا

 د استداده شده است.یدسترس یهاو لاگ ت،یاحراز هو یدهایکل

لبه و با استداده از  هید در لاکش محلها شمانند حج  عمده داده -

 دارد. ینییپا اریبس ریکه تأخ شودیم تیریمد قیعم یریادگی

مربوط به زنجیره بلوکی تنها سربار   شودیباعث مترکیبی  کردیرو نیا -

 اعمال شود. اتیاز عمل یبر بخش کوچک

 

 دLightweight Consensusوزن شاجماع سبک زمی. استداده از مکان2 

 کی، از Proof of Work (PoW)مانند  یپرمصرف یهازمیمکان یجابه  -

استداده  Proof of Authority (PoA)اجماع امن و کارا مانند  زمیمکان

 شده است.

که منابع  هینقل لید و وساEdgeلبه ش یهاطیمح یبرا هازمیمکان نیا -

و مصرف منابع را به شدت  ریاند و تأخشده یسازنهیدارند، به یمحدود

 .دهندیکاهش م

 

 قیعم یریادگی یسازنهیزنجیره بلوکی با به سربار. جبران ۳ 

 ،یشنهادید در مدل پریعملکرد شکاهش تأخ یسازنهیبه یبخش اصل -

د حاصل LSTMشمدل  قیعم یریادگی قیدق اریبس یهاینیبشیتوسط پ

 .شودیم

به داده و کش کردن هوشمند،  یدسترس یالگوها قیدق ینیبشیبا پ -

شده توسط زنجیره امن یهابه داده یرضروریغ یهایتیداد دسترس

 .کندیرا جبران م ست یس یکل سربارامر  نی. ارسدیبلوکی به حداقل م

 

زنجیره با در ادامه با شبیه سازی و مقایسه دو سناریو : یکم جی. نتا4 

کارایی مدل پیشنهادی در نشان داده ای   و بدون زنجیره بلوکیبلوکی 

مجموع بهتر است روشهای سنتی و قبلی هستند که به طور جداگانه 

در ادامه به بررسی  امنیت و عملکرد را در سیست  اعمال می نمایند.

زنجیره بلوکی و  یسازبا فیال یشنهادیکه مدل پمی پردازی   ییویسنار

 . کندیم سهیزنجیره بلوکی را مقا یسازبدون فیال
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 تیو امن ریمختلف از نظر تأخ یهات یالگور یکم سهی: مقا۱جدول 

 RC CCS-AGP Tabu  ت ی/ الگور اریمی
Search 

پیشنهادی 

شبدون 

زنجیره 

 بلوکید

پیشنهادی شبا 

زنجیره 

 بلوکید

 45۰ ۳۸۰ ۳2۰ 25۰ 27۰ (ms) تأخیر متوسط

 بسیار بالا پایین متوسط متوسط پایین  داده تیامن

 بالا-متوسط متوسط بالا متوسط پایین مصرف منابع

 خوب عالی خوب خوب متوسط  یریپذا یمق

 بله خیر خیر خیر خیر دNon-Repش یریانکارناپذ

 بله خیر خیر خیر خیر ییتمرکززدا

 

مصرف منابع،  ت،یامن ر،یشامل تأخ یابیارز یدیکل یارهایجدول، می نیا

مورد  ت یپنج الگور یرا برا ییو تمرکززدا یریانکارناپذ ،یریپذا یمق

 دهدیبه وضوح نشان مجدول  نیاردیف اول  .کندیم سهیمقا یبررس

 ریاز نظر تأخ ،با وجود سربار زنجیره بلوکی یحت یشنهادیپ ت یکه الگور

 ,Tabu Search, RCشمانند  هیپا یهابت به تمام روشنس یعملکرد بهتر

CCS-AGPازش ٪۸از زنجیره بلوکی تنها  یناش یاضاف ریتأخ نهید دارد. هز 

 یابیدست یبرا یزیناچ اریبس نهیهز نیا د است.هیثانیلمی 27۰ به 25۰

  کامل است. یرمتمرکزسازیو غ تیبه امن

قدرت  یدهندهحالت نشان نیشبدون زنجیره بلوکید: ا یشنهادیپروش 

کش  یسازنهید در بهLSTMش قیعم یریادگی ینیبشیخالص مدل پ

و  ریتأخ نیمدل کمتر نیا دهد،یها نشان ماست. همانطور که داده

گرفتن  دهیرا دارد. اما نقطه ضیف آن، ناد یریپذا یمق نیبهتر

  است. یتیملاحظات امن

ستون، مدل کامل  نی: اییمدل نها -شبا زنجیره بلوکید  یشنهادیپروش 

 یریادگیهوشمندانه  بی. ترکدهدیمقاله را نشان م نیا یشنهادیپ

 و زنجیره بلوکی باعث شده است تا: قیعم

د نسبت به حالت بدون زنجیره بلوکی هیثانیلمی 2۰ش ٪۸تنها  ری*   تأخ

 بهتر است. هیپا یهااما همچنان از تمام روش ابد،ی شیافزا

 ،یریرناپذییاز تغ یکه ناش ابدیارتقا « بالا اریبس»به سطح  تی*   امن

 در زنجیره بلوکی است. cryptographic hashingو  تیشداف

هاد و تراکنش تالیجیشامضاء د یریانکارناپذ یدیکل یهایژگی*   و

 د به طور کامل اضافه شوند.یشحذف نقطه شکست مرکز ییتمرکززدا

« بالا-متوسط»کمتر و در حد  Tabu Searchمنابع نسبت به *   مصرف 

 باشد.

 

 کیمقاله،  نیا یشنهادیکه مدل پ دهدیجدول به وضوح نشان م نیا

که همواره  یسنت یها. بر خلاف روششودیمحسوب م یدیک شرفتیپ

و عملکرد وجود دارد،  تیامن نید آشکار بTrade-offمبادله ش کی

د، ریتأخ شافزای ٪۸ش یعملکرد نهیهز نیبا کمتر یشنهادیپ یمیمار

امر  نی. ادهدیرا ارائه م رمتمرکزیغ یهاتیو قابل یتیمنسطوح ا نیبالاتر

حل متیادل راه کیعملکرد را جابجا کرده و -تیمبادله امن یسنت یمنحن

ارائه  هینقل لیوسا یهامانند شبکه یو حساس ایپو یهاطیمح یو برتر برا

 .کندیم

 

 یریگجهینت-5

 بیبر ترک یمبتن نینو یسازنهیچارچوب به کیپژوهش،  نیدر ا

 تیو امن ییارتقاء کارا یزنجیره بلوکی برا یو فناور قیعم یریادگی

. مدل دیارائه گرد هینقل لیوسا یهاها در شبکهداده یوجوپر 

 یالگوها قیدق ینیبشیقادر به پ LSTMاز  یریگبا بهره یشنهادیپ

بوده و در ادامه، با استداده از  یاتیح یمحتوا ییداده و شناسا یتقاضا

هوشمند، امکان  یزنجیره بلوکی و قراردادها رمتمرکزیساختار غ

ها را فراه  داده شدهعیتوز تیریمطمئن و مد یابیباز من،یا یسازرهیذخ

 یهاطیگسترده در مح یهایسازهیحاصل از شب جینتا آورده است.

موجب کاهش  یبه طور مینادار یشنهادیمتنوع نشان داد که مدل پ

نسبت به  ٪۳۰تا  ٪۱۰ها شدر حدود به درخواست ییدر پاسخگو ریتأخ

 نید شده و در عRCو  Tabu Search ،CCS-AGP ریمرسوم نظ یهاروش

را حدظ کرده  یریپذا یت و مقیامن ،یکپارچگیاز  ییحال، سطح بالا

بار بالا و تنوع در  طیعملکرد مدل در شرا یداریپا ن،یاست. همچن

 یهاطیآن در مح یریپذ یتیم تیقابل یدهندهشبکه، نشان یتوپولوژ

 .باشدیونقل هوشمند محمل یهاشبکه دهیچیو پ یواقی

در حوزه  شرفتهیپ یهاتوسیه سامانه یبرا ییمبنا تواندیمدل م نیا

 ندهیونقل نسل آحمل یهاست یهوشمند و س یشهرها ا،یاش نترنتیا

چارچوب با  نیا گرددیم شنهادیپ ،یآت یهاتوسیه ری. در مسردیقرار گ

اجماع سبک و  یهات ید، الگور6Gنسل شش  ش یارتباط یهارساختیز

همزمان  یسازنهیشده تا به بیترک یریگ یتصم ندهوشم یهامدل

. ابدیتحقق  شدهعیتوز یهادر شبکه یانرژ یورو بهره تیامن ،ییکارا



 (17)                                                                                                               نشریه تخصصی آرمان پردازش، دوره ....، شماره ...، سال  ...                                                                     

حرکت مانند  یسازهاهیاز شب می توان کارهای آینده همچنین برای

SUMO دیتول یبرا traceاستداده کرد تریواقی یها. 
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