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 Blockchain technology, with its unique features such as decentralization, 

transparency, security, and immutability, has brought about a significant 

transformation in various technological fields. This article aims to comprehensively 

review the security aspects of blockchain, its challenges, and future prospects. First, 

the fundamental concepts of blockchain, various consensus algorithms, and 

cryptographic techniques used in it are described. Then, the diverse applications of 

blockchain in fields such as finance, IoT, energy, health, and privacy are analyzed. 

An important part of the article is dedicated to blockchain security issues, including 

network attacks, code vulnerabilities, smart contract attacks, and data protection. 

Finally, security measures and vulnerability analysis tools are introduced, and 

research trends are presented to develop more scalable and secure systems. The results 

show that while blockchain has high potential, it cannot be used sustainably and 

widely without considering the existing security issues and challenges. Therefore, 

addressing these challenges, along with leveraging new technologies, will be the key 

to success in the future development of blockchain. This paper can be used as a 

reference for further research in the field of blockchain security and the development 

of related technologies. 
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تغییرناپذیری، تحول  فردی همچون عدم تمرکز، شفافیت، امنیت وهای منحصربهفناوری بلاکچین با ویژگی

های امنیتی این مقاله با هدف بررسی جامع جنبه . های مختلف فناوری ایجاد کرده استچشمگیری در زمینه

های اجماع رو منتشر شده است. ابتدا مفاهیم بنیادی بلاکچین، الگوریتماندازهای پیشها و چشمبلاکچین، چالش

در آن تشریح شده است. سپس کاربردهای متنوع بلاکچین در  های رمزنگاری مورد استفادهمختلف و تکنیک

اند. بخش مهمی از هایی نظیر مالی، اینترنت اشیا، انرژی، سلامت و حریم خصوصی مورد تحلیل قرار گرفتهحوزه

های کد، حملات قراردادهای هوشمند و پذیریمقاله به مسائل امنیتی بلاکچین، از جمله حملات شبکه، آسیب

پذیری معرفی شده و ها اختصاص یافته است. در نهایت، اقدامات امنیتی و ابزارهای تحلیل آسیبادهحفاظت د

دهد که در تر ارائه شده است. نتایج نشان میپذیر و ایمنهای مقیاسروندهای تحقیقاتی برای توسعه سیستم

تواند به های موجود، نمیو چالش های بالایی دارد، اما بدون توجه به مسائل امنیتیحالی که بلاکچین ظرفیت

های نوین، گیری از فناوریها در کنار بهرهصورت پایدار و گسترده به کار گرفته شود. بنابراین، توجه به این چالش

های بعدی تواند به عنوان مرجعی برای پژوهشکلید موفقیت در توسعه آینده بلاکچین خواهد بود. این مقاله می

 .های مرتبط مورد استفاده قرار گیردکچین و توسعه فناوریدر زمینه امنیت بلا
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 مقدمه -1

ها، ساختاری ثبت دادهفناوری بلاکچین به عنوان یک فناوری نوین 

ها در دهد که اطلاعات و تراکنشغیرمتمرکز و غیرقابل تغییر را ارائه می

شوند. این ساختار امکان ها ذخیره میای از بلوکآن به صورت زنجیره

های مختلف فراهم کرده ایجاد اعتماد، شفافیت و امنیت بالا را در سیستم

لی، سلامت، زنجیره تامین و و به بسیاری از صنایع از جمله امور ما

دهد. افزایش چشمگیر توسعه خدمات ارائه می (IoT) اینترنت اشیاء

های اخیر، این فناوری را به یکی از کاربردهای بلاکچین در سال

محورهای تحقیقاتی برجسته در حوزه فناوری اطلاعات و امنیت سایبری 

 [.1] تبدیل کرده است

لاکچین، استفاده از ساختار هشینگ های امنیتی باز مهمترین ویژگی

ها های رمزنگاری است که از تغییرات غیرمجاز در دادهها و الگوریتمداده

 های اجماع مانند اثبات کارکند. همچنین، الگوریتمجلوگیری می

(PoW)  و اثبات سهام(PoS)   به عنوان سازوکارهای اصلی تایید

شبکه دارند. با این وجود،  ها نقش بسزایی در امنیت و پایداریتراکنش

ها و سازی و استقرار گسترده بلاکچین به دلیل برخی چالشپیاده

تر و توسعه راهکارهای نوین تهدیدات امنیتی، نیازمند بررسی دقیق

 [.2] باشدحفاظتی می

درصد، حملات نقطه پایانی  51حملات متنوع سایبری از جمله حملات 

مند، از جمله موانع اساسی در مسیر پذیری در قراردادهای هوشو آسیب

برداری کامل و امن از فناوری بلاکچین هستند. در نتیجه، بهره

ای برای شناسایی، تحلیل و رفع این تهدیدات در های گستردهپژوهش

پذیری، حفظ حریم خصوصی و افزایش حال انجام است که بهبود مقیاس

مقاله با ارائه بررسی  اند. اینامنیت کدهای هوشمند را هدف قرار داده

اندازهای آتی بلاکچین، گام موثری در جهت ارتقای جامع امنیتی و چشم

 [.3] قابلیت اطمینان و کاربردپذیری این فناوری برداشته است

نگهداری  1ها در یک دفتر کل توزیع شده، دادهاساسا در بلاکچین

شوند. این فناوری زنجیره بلوکی برای ارائه یکپارچگی و در دسترس می

دهد کنندگان در شبکه بلاکچین اجازه میبودن است که به شرکت

شده را بنویسند، بخوانند شده در یک دفتر کل توزیعهای ثبتتراکنش

ها و سایر و تأیید کنند. با این حال، عملیات حذف و اصلاح تراکنش

داند. سیستم بلاکچین طلاعات ذخیره شده در دفتر کل آن را مجاز نمیا

شود، های رمزنگاری، پشتیبانی و ایمن میها و پروتکلتوسط پروتکل

عنوان مثال، امضای دیجیتال، توابع هش، و غیره. این موارد اولیه به

شوند از نظر هایی که در دفتر ثبت میکنند که تراکنشتضمین می

شوند و رد شوند، از نظر اصالت تأیید میمحافظت می یکپارچگی

عنوان یک شبکه علاوه بر این، فناوری بلاکچین به [.5-4] شوندنمی

کنندگان اجازه دهد بر شده، برای اینکه به کل مجموعه شرکتتوزیع

نیاز  2روی یک رکورد یکپارچه به توافق برسند، به یک پروتکل اجماع

کننده ای از قوانین است که باید توسط هر شرکتدارد که اساساً مجموعه

دنبال شود تا به دیدگاهی یکپارچه در سطح جهانی دست یابد. در یک 

محیط غیرقابل اعتماد، بلاکچین ویژگی های مطلوبی از جمله عدم 

تمرکز، استقلال، یکپارچگی، تغییرناپذیری، تأیید، تحمل خطا، ناشناس 

دهد، را در اختیار کاربران قرار می بودن، قابلیت حسابرسی و شفافیت

های پیشرفته در چند سال اخیر توجه بخش زیادی از که با این ویژگی

در بخش [. 6جامعه دانشگاهی و صنعتی را به خود جلب  کرده  است ]

 بعد درباره ابعاد بنیادین فناوری بلاکچین توضیح خواهیم داد.

 فناوری بلاکچین -2

شده و غیرمتمرکز است که در اده توزیعفناوری بلاکچین یک ساختار د

کند. اطلاعات را به صورت شفاف و امن ذخیره می هاای از گرهقالب شبکه

گیرند که به صورت هایی قرار میها در قالب بلوکدر این فناوری، داده

اند. این اتصال با استفاده زنجیروار و با ترتیب مشخصی به هم متصل شده

شود، طوری که هر خاص انجام می و نشانگرهایهای رمزنگاری از روش

های تراکنشی، نشانگری از بلوک قبلی را نیز دارد و بلوک علاوه بر داده

این امر امکان تغییر یا حذف اطلاعات قدیمی را به شدت پیچیده و 

شده سازد. این معماری منجر به ایجاد یک دفتر کل توزیعغیرممکن می

ای کپی شده دارند و از آن نسخه شود که تمام اعضای شبکهمی

های ها بر اساس الگوریتمها تنها در صورت توافق بیشتر گرهتراکنش

 [.7] شونداجماع به زنجیره اضافه می

)بورس اوراق  کاربردهای بلاکچین شامل ارز دیجیتال، امور مالی

، تامین مالی جمعی و غیره(، اینترنت P2P بهادار،خدمات مالی، بازار مالی

)ایمنی و حریم خصوصی، تجارت الکترونیک و غیره( است. سیستم  شیاا

های مشهور )جامعه وب، دانشگاهیان و غیره(، امنیت و حریم خصوصی 

)افزایش امنیت، مدیریت ریسک، حفاظت از حریم خصوصی و غیره( ، 

های های بهداشتی، بیمه، حفاظت از حق چاپ، انرژی، برنامهمراقبت

، دفاع، بلاکچین، دولت بلاکچین(، تبلیغاتوسیقی کاربردی جامعه )م

، ورزی، بخش کشاتلفن همراه، زنجیره تامین، خودروهای کاربردی برنامه

گیری، آموزش، قانون و اجرای قانون، ردیابی دارایی، مدیریت هویت، رای

سوابق دیجیتال، نفوذ تشخیص، مدیریت مالکیت دیجیتال، ثبت عنوان 

اربردهای فزاینده مارپیچی فناوری بلاکچین یر کز مالکیت و غیره. شکل

دهد. انتظار می رود موارد استفاده بیشتر و بیشتری از را نشان می

 های بلاکچین در حال ظهور باشد.سیستم
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 کاربردهای بلاکچین .1شکل 

 

معماری بلاکچین شامل چندین لایه  از دیدگاه زیرساخت، همچنین

کنند. اصلی است که هر یک نقش کلیدی در عملکرد سیستم ایفا می

های شبکه است که افزاری شامل سرورها و گرهلایه زیرساخت سخت

که ارتباط  (P2P) شوند و شبکه همتا به همتاها در آنها ذخیره میداده

های ها و لیستازد. لایه داده از ساختار بلوکسها را ممکن میبین گره

کند. ها را ذخیره و مدیریت میمتصل به هم تشکیل شده که تراکنش

ها و ارسال اطلاعات را بر عهده دارد. لایه شبکه مدیریت ارتباطات گره

را  و اثبات سهام هایی مانند اثبات کارلایه اجماع، قوانین و الگوریتم

کند. در نهایت، لایه ها را تضمین میبار تراکنشکند که اعتتعیین می

های بلاکچین کاربردها امکاناتی مثل قراردادهای هوشمند و اپلیکیشن

 [.8] آوردرا فراهم می

شدگی، امنیت بالا، شفافیت و خصوصیات فنی بلاکچین از جمله توزیع

های مختلف ها موجب شده فناوری بلاکچین در عرصهتغییرناپذیری داده

های رمزنگاری مانند توابع هش و رمزنگاری کلید اربردی شود. ویژگیک

کنند. علاوه بر ها را فراهم میعمومی، امکان احراز هویت و ایمنی داده

ها شده و فرآیندهای های غیرمتمرکز باعث حذف نیاز به واسطهاین، مدل

ق و سازند. چارچوب توافتر و باکاراتر میوکار و معاملات را شفافکسب

اجماع، امنیت شبکه را تامین کرده و در مقابل حملات مخرب مقاومت 

ها بلاکچین را به یک فناوری انقلابی تبدیل کند. این ویژگیایجاد می

 [.10-9] تواند در صنایع مختلف تحول ایجاد کندکرده که می

ها و پذیری، سرعت تراکنشهای فنی مانند مقیاسبا این وجود، چالش

سازی گسترده بلاکچین هستند که هایی برای پیادهی، مانعمصرف انرژ

های روز افزون به دنبال رفع آنها هستند. در تحقیقات و توسعه

های لایه دوم، هایی مثل شبکههای نوین و استفاده از فناوریمعماری

های اجماع پیشرفته، راهکارهای مهمی برای های جانبی و روشزنجیره

باشند. به طور خلاصه، فناوری ن در آینده میبهبود عملکرد بلاکچی

ای بلاکچین با معماری متشکل از اجزای مختلف فنی و ساختار داده

ها فراهم فرد، بستری امن و مطمئن برای معاملات و ثبت دادهمنحصربه

های آورد که مزایای کارآمدی و امنیتی خاصی را در مقایسه با سیستممی

در بخش بعدی ابعاد امنیتی بلاکچین را  [.11] کندسنتی ارائه می

 ایم.بررسی نموده

 ابعاد امنیتی بلاکچین -3

امنیت بلاکچین یکی از ابعاد حیاتی و کلیدی این فناوری است که آن 

ها تبدیل کرده است. را به یک بستر مطمئن برای ثبت و انتقال داده

که هر شود افزا تأمین میامنیت بلاکچین از طریق چندین مکانیزم هم

ها، جلوگیری از دستکاری و یک نقش متفاوتی در حفاظت از داده

کنند. یکی از مهمترین این عوامل رمزنگاری تضمین شفافیت ایفا می

های هش و امضای دیجیتال، پیشرفته است که با استفاده از الگوریتم

کند. این کنندگان را تضمین میاعتبار هر تراکنش و هویت شرکت

ن دسترسی غیرمجاز و تغییر اطلاعات را به شدت کاهش سازوکار امکا

 [.12] کندای شبکه را فراهم میدهد و امنیت پایهمی

غیرمتمرکز بودن شبکه بلاکچین، ابعاد مهم دیگری از امنیت را شکل 

ها یک نقطه خرابی های متمرکز که در آندهد. برخلاف سیستممی

ها در میان تعداد ن دادهتواند کل شبکه را مختل کند، در بلاکچیمی

شود حتی اگر اند. این توزیع باعث میزیادی گره مستقل توزیع شده

ها دچار مشکل یا حمله شوند، شبکه به فعالیت خود ادامه برخی از گره

دهد و تغییرات مخرب به سختی قابل اجماع شوند. به علاوه، 

کنند که یتضمین م و اثبات سهام های اجماع مثل اثبات کارالگوریتم

ها به توافق برسند و از حملات مخرب ها در پذیرش تراکنشکلیه گره

جلوگیری کنند، که این موضوع مقاومت شبکه را در برابر حملات افزایش 

های برجسته امنیت تغییرناپذیری و شفافیت دیگر ویژگی [.13] دهدمی

بل بلاکچین هستند. پس از ثبت یک بلوک در زنجیره، اطلاعات آن قا

ها به صورت شفاف برای همه تغییر یا حذف نیست و تمامی تراکنش

شود هرگونه تلاش برای اند. این امر باعث میاعضای شبکه قابل مشاهده

دستکاری یا تقلب، به سرعت شناسایی شود و امکان سوءاستفاده کاهش 

یابد. این شفافیت به همراه ویژگی رمزنگاری باعث اطمینان مخاطبان و 

 [.14] شودها میان نسبت به صحت و اعتبار دادهکاربر
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های کدهای قراردادهای پذیریهایی از جمله آسیببا این حال، چالش

ای، و مسائل مرتبط با حفظ حریم خصوصی هوشمند، حملات شبکه

دهندگان و جامعه علمی در تلاش برای ارتقاء وجود دارد که توسعه

نوین هستند. استفاده از  های امنیتی و شناخت تهدیداتمکانیزم

های رمزنگاری الگوریتم الگوریتم های اجماع، های مکمل مانندفناوری

پذیری از جمله های خصوصی و ابزارهای تحلیل آسیبنوین، شبکه

که در بخش های باشد راهکارهای مهم برای تقویت امنیت بلاکچین می

 .بعدی مقاله به اهم این موارد خواهیم پرداخت

 

 های اجماعالگوریتم -4

توافق اضافه کردن یک بلوک به زنجیره بلوکی از طریق اساسا 

های اجماع از این واقعیت بهره های اجماع است. الگوریتمالگوریتم

برند که اکثر کاربران در یک بلاکچین علاقه مشترکی به صادق نگه می

اجماع داشتن زنجیره بلاک دارند. یک سیستم بلاکچین از یک الگوریتم 

ها را به درستی روی بلوک کند و تراکنشبرای ایجاد اعتماد استفاده می

توان قلب تمام های اجماع را میکند. بنابراین، الگوریتمها ذخیره می

ای پروتکل اجماع اساساً مجموعه های بلاکچین در نظر گرفت.تراکنش

نوان از قوانین است که باید توسط هر شرکت کننده رعایت شود. به ع

، بلاکچین به یک مکانیسم اجماع یک فناوری توزیع شده بدون اعتماد

کنندگان در مورد وضعیت بلاکچین توزیع شده نیاز دارد تا همه شرکت

به توافق برسند. اجماع بلاکچین مبتنی بر کمبود است که کنترل بیشتر 

 [.14] دهدیک منبع کمیاب، کنترل بیشتری بر عملکرد بلاکچین می

 امه مهمترین رویکردهای اجماع را بررسی خواهیم نمود.در اد

  1اثبات کاررویکرد 

کند که فقط با حدس زدن قابل مشکلی را انتخاب میPoW  رویکرد

حل است. به عنوان مثال، وقتی زمان ایجاد و اعتبارسنجی یک بلوک 

است به طوری که  nonceکامل است، مشکل، حدس زدن یک مقدار 

به عنوان ورودی  nonceهای تراکنش و مقدار هنگام استفاده از داده

برای یک تابع هش، خروجی هش آن باید با مشکل مطابقت داشته باشد. 

شود. هر گره )که گره ماینینگ به عنوان مثال، با چهار صفر اول شروع می

ه طور تصادفی مختلف را ب nonceشود( در شبکه مقادیر نیز نامیده می

که با  nonceزند تا زمانی که ابتدا یک گره برای یافتن مقدار حدس می

مشکل مطابقت دارد اتفاق بیفتد. بنابراین یک گره ماینینگ باید منابع 

شود( نامیده می "کار"محاسباتی زیادی را روی آن خرج کند )از این رو 

ر ایجاد یک بلوک کند تا بتواند دو مشکل را سریعتر از دیگران حل می

برای پیوند به بلاکچین موفق شود و پاداش استخراج انگیزشی را به 

دست آورد که اغلب ارز دیجیتال است. از سوی دیگر، توابع هش به 

مهم هستند.  PoWعنوان یک پازل رمزنگاری در مرکز الگوریتم اجماع 

                                                           
1 Proof of Work (PoW) 
2 Proof of Stake (PoS) 

استفاده  SHA-256کوین از تابع هش رمزنگاری شبکه رمزارز بیت

 1.0کوین و در گذشته اتریوم های عمومی بیت[. بلاکچین15کند ]می

کنند. یک مشکل به عنوان الگوریتم اجماع خود استفاده می PoWنیز از 

این است که برای تکمیل آن به  PoWبزرگ در مورد فرآیند اجماع 

 زمان و برق زیادی نیاز دارد.

  2اثبات سهامرویکرد 

PoS [16 دومین روش اجماع است و به محاسبات کمتری برای ]

مشکلات زمان و مصرف برق  PoSنیاز دارد.  PoWاستخراج نسبت به 

کند، زیرا نیاز به برق با ماینرها مرتبط است دارد حل می PoWرا که 

دارای  PoSکنند و این فرآیند نیاز به زمان دارد. را پیدا می nonceکه 

دن سهام است تا به عنوان سازنده بلوک بعدی هایی برای قرار داگره

شود، سازنده کارمزد انتخاب شود. هنگامی که یک بلوک انتخاب می

کند. اگر برنده بلوک سعی تراکنش های مرتبط با آن بلوک را دریافت می

  کند یک بلوک نامعتبر اضافه کند، سهام خود را از دست خواهد داد. 

  3گراف غیر چرخشی هدایت شده

[ از رئوس و یال ها )خطوط متصل کننده آنها( 17ها ] DAG ساساا

های اجماع متفاوت است. رئوس و اند که با سایر الگوریتمتشکیل شده

کنند و شوند که در یک جهت حرکت میها به این دلیل جهتدار میلبه

زنند. هر رأس در ها به خودشان حلقه نمیای هستند زیرا راسغیرچرخه

دهد. در اینجا هیچ مفهومی از بلاک تراکنش را نشان می ساختار، یک

ها نیازی به استخراج نیست. به جای وجود ندارد و برای افزودن تراکنش

ها، هر تراکنش بر روی دیگری ساخته ها در بلوکآوری تراکنشجمع

کوچک وجود دارد که زمانی  PoWشود. با این حال، یک عملیات می

کند کند. این تضمین میه تراکنش را ارسال میشود که یک گرانجام می

 کندهای قبلی را تأیید میکه شبکه اسپم نشده و همچنین تراکنش

در بخش بعدی در رابطه با قراردادهای هوشمند که از جنبه های  [.18]

  امنیتی مهم فناوری بلاکچین می باشند صحبت خواهد شد.

 4قرارداد هوشمند -5

کند دیگری از بلاکچین را ایجاد می بنیادینقرارداد هوشمند بخش 

که بلاکچین نه تنها یک رکورد توزیع شده و غیرقابل تغییر از تمام 

رویدادهای مختلف رخ داده ارائه می دهد، بلکه امکان نوشتن کدهای 

کند که دقیقاً نحوه کامپیوتری بسیار غیر ذهنی را نیز فراهم می

ماتی قرار است در هنگام وقوع آن مدیریت آن فرآیند و اینکه چه اقدا

کند. یکی از اهداف قرارداد هوشمند رویداد انجام شود را مشخص می

کوین بود. های بیتپیشنهاد شده در اتریوم، شکستن محدودیت

قرارداد هوشمند درباره کدهای کامپیوتری است که برای پاسخگویی 

داد هوشمند به انواع خاصی از رویدادهای مهم نوشته شده است. قرار

3 Directed Acyclic Graph (DAG) 
4 Smart contract 
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لازم نیست دو یا چند طرف را درگیر کند و لازم نیست قانوناً الزام آور 

ای نیز شناخته قرارداد هوشمند که به عنوان کد زنجیره [. 19باشد ]

 [:20] و شامل مشخصه های زیر است شودمی

 ها و فرآیندهای بلاکچینگیری به تراکنشو تصمیم قوانین برنامه 

 کند. شاره میا

 کند تا مطمئن شوید که همه آنها از ها را خودکار میتراکنش

 قوانین یکسانی پیروی می کنند. 

  شود.بلاکچین اجرا می زیرساخت رویاین قرارداد 

قرارداد هوشمند نحوه انجام تجارت ما را متحول خواهد کرد و 

تواند بدون های بلاکچین سازمانی است. هر کسی میبنای برنامهسنگ

واسطه، قراردادهای هوشمند ایجاد کند. قرارداد هوشمند  نیاز به

 کند.استقلال، کارایی، دقت و صرفه جویی در هزینه را فراهم می

 بلاکچین دررمزنگاری  -6

های غیرقابل اعتماد ایجاد ای از اعتماد بین طرفبلاکچین، لایهاساسا 

کچین پذیر کند. بدون بلاهای امن را امکانکند تا سوابق و تراکنشمی

برای ایجاد سوابق و تراکنش های قابل اعتماد، یک واسطه شخص ثالث 

ضروری است. بلاکچین از رمزنگاری و همکاری برای ایجاد این اعتماد 

کند و در نتیجه، نیاز به یک موسسه متمرکز را برای عمل استفاده می

به عنوان یک واسطه از بین می برد. اطلاعات مربوط به بلاکچین با 

شود. بلاکچین از برخی از فاده از رمزنگاری در دفتر کل ذخیره میاست

 [.22] کندهای سازنده رمزنگاری به شرح زیر استفاده میبلوک

 رمزنگاری کلید عمومی

برای اثبات اینکه یک معامله توسط شخص مناسب ایجاد شده است 

شود. در بلاکچین، کلید خصوصی در یک کیف پول استفاده می

افزاری دیجیتال، یا یک کیف پول سخت افزاری یا هر کیف پول نرم

شود. یک کاربر به کلید خصوصی خود دسترسی پیدا نگهداری می

تال را امضا کند که به زنجیره بلوکی کند تا پیامی به نام امضای دیجیمی

شود و کلید عمومی آن برای تأیید این است که پیام واقعاً از منتقل می

های (، کاربر داده1طرف کاربر آمده است. به عنوان مثال، در شکل )

کند و سپس با کلید خصوصی درهم می 1تراکنش خود را به مقدار هش 

ا امضای دیجیتال تولید کند. کند تامضا می 1خود، روی مقدار هش 

های تراکنش خود به سپس کاربر امضای دیجیتال خود را همراه با داده

کند. ماینر از کلید عمومی کاربر برای شبکه بلاکچین ارسال می

 Aرمزگشایی امضای دیجیتالی دریافتی برای بدست آوردن مقدار هش 

ش دریافتی را برای های تراکنکند و استخراج کننده نیز دادهاستفاده می

کند. سپس ماینر دیگر هش می Bبه دست آوردن یک مقدار هش 

است یا خیر.  Bبرابر با مقدار هش  Aکند که آیا مقدار هش بررسی می

 کند.اگر آنها برابر باشند، ماینر تراکنش کاربر را تأیید می

از آنجایی که کلید خصوصی فقط توسط مالک آن به صورت ایمن 

شود، لذا امضای دیجیتالی مربوطه از ایجاد تراکنش نگهداری می

دهد. این الگوریتم امضای دیجیتال را در هر تراکنش بسته اطمینان می

کند. جفت کلید عمومی و به کلید خصوصی فردی هر کاربر فعال می

کلید خصوصی به عنوان ستون فقرات بلاکچین در بلاکچین قرار 

دهد هایی که کاربر انجام میاکنشگیرند و برای امضا و تأیید ترمی

 [.23] شوداستفاده می

 
 امضای دیجیتال و هش مورد استفاده در معاملات بلاکچین .2شکل 

 

 خصوصیرمزنگاری کلید 
رمزنگاری با کلید خصوصی یکی از اصول بنیادین امنیت در بلاکچین 

کند تنها مالک قانونی دارایی دیجیتال قادر به است که تضمین می

ای طولانی و کلید خصوصی رشته .ها باشدامضای و ایجاد تراکنش

تصادفی از اعداد است که در قالب رمزنگاری نامتقارن، برای تولید امضای 

تراکنش توسط  دهد کهشود. این امضا نشان میفاده میدیجیتال است

صاحب کلید خصوصی ایجاد و تأیید شده و امکان تغییر در آن وجود 

ندارد. برخلاف کلید عمومی که برای رمزنگاری و اعتبارسنجی امضا به 

شود، کلید خصوصی باید به صورت عمومی و قابل اشتراک استفاده می

ری شود؛ زیرا دسترسی به آن به معنای صورت کاملاً محرمانه نگهدا

 .های دیجیتال و کیف پول استدسترسی کامل به دارایی

اهمیت کلید خصوصی به حدی است که اگر کاربر این کلید را از دست 

ی دهد و هیچ نهادرا از دست می هایبدهد، عملاً دسترسی به دارایی

لیل طول بسیار تواند آن را بازیابی کند. امنیت کلید خصوصی به دنمی

زیاد و پیچیدگی ترکیبات عددی آن بسیار بالاست، به طوری که تقریباً 

کامپیوترها غیرممکن است. حفاظت دقیق ترین قویحدس زدن آن برای 

سازی امن مانند کیف پول های ذخیرهاز کلید خصوصی، استفاده از روش
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امات گذاری آن، از جمله اقدافزاری و جلوگیری از به اشتراکسخت

 [.24] رودهای بلاکچینی به شمار میحیاتی در حفظ امنیت دارایی

 

 توابع هش
شود. تابع هش یک فناوری کلیدی است که در بلاکچین استفاده می ابعت

شکل . هش یک معادله ریاضی با پنج ویژگی مهم برای رمزنگاری است

دهد که تابع هش رمزنگاری راهی برای پیوند دادن همه نشان می زیر

کند. در سطح بلوک، هش های روی بلاکچین به یکدیگر فراهم میبلوک

، iقبلی در بلوک  i-1، هش هدر بلوک i-1قبلی در بلوک  i-2هدر بلوک 

و غیره را مسدود  ،i+1شود. قبلی در بلوک ذخیره می iهش هدر بلوک 

بلوک، چندین تراکنش وجود دارد. بلاکچین همچنین هر کنید. در یک 

کند و برای یک سه راهی مرکل در قسمت پایین تراکنش را هش می

شود. به این ترتیب، در هدر بلوک ذخیره می Merkle( و ریشه 2شکل )

کند که تغییرناپذیر، ایمن و بلاکچین یک دفتر کل توزیع شده ایجاد می

گر هر بلوک یا اطلاعاتی در آن بلوک اصلاح بسیار قابل اعتماد است. ا

شود و پیوند شود، مهم نیست که چقدر کوچک باشد، بلافاصله کشف می

 .[25] شودبین آن بلوک و تمام بلوک های بعدی قطع می
 

 
 

 ساختار اتصال بلاکچین و درخت مرکل با عملکرد هش .3شکل 

 

 امنیتی و حملات در بلاکچینهای چالش -7
های های کلیدی موفقیت برنامه، امنیت در بلاکچین یکی از مؤلفهاساسا

. بایست برای ارتقای آن تلاش نمودتجاری بلاکچین است که همواره می

خطرات امنیتی و حملات در بلاکچین به شرح  موشکافانه،در نگاهی 

 :[27-26] باشدقابل رده بندی می ذیل

 حملات شبکه :DoS ،BGP  پروتکل دروازه مرزی(، حملات(

، حملات Stealthier، حملات Eclipseمسیریابی، حمله 

DNS.حملات کانال جانبی از راه دور ، 

 51تزریق، سریال زدایی، آسیب پذیری : سوء استفاده عمدی 

درصد ، فعالیت های جنایی، دوبار خرج کردن، استخراج 

گیر، حمله فینی، خودخواهانه، حمله به تعادل، حمله زمان

 .Self Holdingحمله رقابتی، حمله 

 1.0کد نرم افزار اصلی  )بلاکچین : های کدپذیریآسیب ،

های پذیریهای با آسیب(:تزریق، استفاده از مؤلفه2.0

بندی نادرست امنیتی، احراز هویت شده، پیکرشناخته

شکسته، کنترل دسترسی شکسته، عدم امنیت نامطلوب، 

XSSها، دوبار خرج کردن، ، نشت حریم خصوصی تراکنش

امنیت کلید خصوصی امنیت کیف پول قرارداد هوشمند 

های قرارداد هوشمند، عملیات پذیری(: آسیب2.0)بلاکچین 

 شده.ر بهینهکمتر از قیمت، قرارداد هوشمند کم ت

  قرار گرفتن در معرض : هاحفاظت از دادهحملات مرتبط با

 داده های حساس، نشت حریم خصوصی.
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  ثبت و نظارت ناکافی، ، یانسانحملات مرتبط با خطای

 پیکربندی اشتباه امنیتی

 های بلاکچینهای واقعی در سیستمباگ  

 های واقعی یکی از نمونه: های قرارداد هوشمندحملات و باگ

حملات به قراردادهای هوشمند این است که وقتی یک 

بر روی اتریوم برای صندوق  DAOقرارداد هوشمندخاص 

آمیز مبتنی بر جمعیت ساخته شد، گذاری مخاطرهسرمایه

میلیون دلار  50یک هکر از ضعف کد آن سوء استفاده کرد و 

 رمزنگاری را دزدید. 

 بدافزار یکی از حملات نقطه پایانی است. : حملات نقطه پایانی

بر اساس این گزارش، بدافزار بیش از یک میلیون رایانه را 

 26آلوده کرده است که توسط مهاجمان برای استخراج 

گیرد. میلیون توکن ارزهای دیجیتال مورد استفاده قرار می

Cryptojacking  یکی دیگر از حملات نقطه پایانی است که

ازدید از وب، ارز دیجیتال در مرورگر وب کاربر در هنگام ب

  شود. استخراج می

ای اند و از حملات شبکههای امنیتی بلاکچین بسیار متنوعچالشدرکل، 

پذیری کدها تا تهدیدات مربوط به قراردادهای هوشمند و آسیب

، (DoS) اند. حملات شبکه همچون حملات انکار سرویسگسترده

های بارز تهدیدات از نمونه« ایکلیپس» ملهحملات مسیریابی، و ح

 .توانند ثبات و عملکرد شبکه را به مخاطره اندازندهستند که می

های عمدی شامل دوبار خرج کردن، استخراج همچنین سوء استفاده

 .آیندخودخواهانه، و حملات رقابتی، تهدیدهایی جدی به شمار می

هوشمند یکی دیگر از پذیری در کدهای قراردادهای آسیبهمچنین، 

ریزی یا خطاهای امنیتی های مهم است که با ضعف در برنامهچالش

علاوه بر این، حملات مرتبط با  .کندزمینه را برای حملات فراهم می

ها مانند نشت اطلاعات حساس و مسائل مربوط به حفظ حفاظت داده

تند. گیری کامل از بلاکچین هسحریم خصوصی نیز از موانع اصلی بهره

 حملات نقطه پایانی مانند بدافزارها و استخراج رمزارز به صورت پنهان

(Cryptojacking) گیرند که امنیت کاربران و نیز در این زمره قرار می

 .کنندها را تهدید میگره
 

 برای بلاکچیناقدامات امنیتی چشم اندازها و  -8
های فناوریهای آینده بر توسعه انداز امنیتی بلاکچین در سالچشم

های مقاوم در برابر حملات پیشرفته، از جمله نوین رمزنگاری و الگوریتم

حملات با کامپیوترهای کوانتومی، متمرکز است. با پیشرفت 

 مانند) های رمزنگاری فعلی بلاکچینکامپیوترهای کوانتومی، الگوریتم

RSA و ECC) های شوند و لازم است الگوریتمبه چالش کشیده می

سازی شوند تا امنیت کلیدهای خصوصی وانتومی جایگزین و پیادهپساک

دهندگان و امضای دیجیتال حفظ شود. این موضوع باعث شده توسعه

روزرسانی ساختارهای رمزنگاری خود از طریق بلاکچین در تلاش برای به

 .[28] های رمزنگاری مقاوم باشندها و الگوریتمهارد فورک

هاست. با حفظ حریم خصوصی و امنیت داده یکی دیگر از ابعاد مهم،

توجه به ماهیت شفاف بلاکچین، در حالی که شفافیت یکی از محاسن 

های حساس چالشی آن است، حفظ محرمانگی اطلاعات شخصی و داده

های شود. راهکارهایی مانند استفاده از تکنیکجدی محسوب می

صی یا های خصو، شبکهzk-SNARKs  رمزنگاری پیشرفته مانند

به منظور افزایش حریم خصوصی مورد توجه قرار  های ترکیبیبلاکچین

تر در حوزه مدیریت دسترسی و احراز اند. همچنین، اقدامات قویگرفته

هویت چندعاملی، به منظور کاهش احتمال نفوذهای انسانی و اشتباهات 

 .اندمحرمانگی اهمیت یافته

 و اینترنت اشیاء (AI) وعیهای نوظهور مانند هوش مصنادغام فناوری

(IoT) ها و تهدیدات جدیدی ایجاد کرده است. از در بلاکچین فرصت

تواند در شناسایی تهدیدات و پیشگیری از حملات می AIیک طرف، 

ها و ارتباطات را بالا ببرد؛ با بلاکچین امنیت دستگاه IoT کمک کند و

، آنها IoT ایهاما از طرف دیگر، در صورت ضعف امنیتی در دستگاه

های بلاکچین شوند. بنابراین، توانند نقاط ورود برای نفوذ به شبکهمی

های متصل و بهبود های امنیتی مخصوص برای دستگاهطراحی پروتکل

 .ای اساس امنیت بلاکچین در این حوزه استمحافظت لایه

های اجماع است که نقش یکی از رویکردهای مهم، ارتقاء الگوریتم

 های نوآورانه مانندامنیت و پایداری شبکه دارند. الگوریتم کلیدی در

Proof of Stake (PoS)  های اجماع ترکیبی، و تر، الگوریتمپیشرفته

پذیری، باعث افزایش مقیاس (DAG)ای هدایت شده گراف غیر چرخه

کاهش مصرف انرژی و تقویت مقاومت در برابر حملات توزیع شده 

توانند های مدرن میها با طراحیالگوریتمشوند. همچنین، این می

روند  .درصدی و تهدیدات متمرکزسازی را کاهش دهند 51حملات 

المللی نیز بخش های بینتوسعه استانداردهای امنیتی جهانی و همکاری

دقیق، ایجاد  است. تدوین قوانین انداز امنیتمهمی از چشم

مین شفافیت و های حقوقی برای حمایت از کاربران و تضچارچوب

شود و گسترش پاسخگو بودن، موجب افزایش اعتماد به بلاکچین می

 .کندهای مالی، حقوقی و دولتی را تسریع میکاربرد آن در حوزه

های نظارتی امنیتی در نهایت، توسعه ابزارهای تحلیلی و سیستم

ای شبکه بلاکچین، شناسایی تهدیدات جدید هوشمند برای پایش لحظه

سریع به حملات از الزامات آینده این فناوری است. استفاده از و واکنش 

یادگیری ماشین در تشخیص الگوهای مشکوک و تحلیل رفتار کاربران، 

امکان پیشگیری از حملات پیچیده و مهندسی اجتماعی را فراهم 

شود امنیت بلاکچین همگام با رشد کند. این اقدامات موجب میمی

 .ح بالایی از تضمین و پایداری برسدهای مرتبط، به سطفناوری

 و راهکارهای آتی نتیجه گیری -9

ها های امنیتی فناوری بلاکچین، چالشمقاله حاضر یک بررسی جامع از جنبه

های اندازهای آن ارائه داده است. امنیت بلاکچین به دلیل ویژگیو چشم

های یتممنحصر به فردی مانند غیرمتمرکز بودن، رمزنگاری پیشرفته، و الگور

کند. با این وجود، ها فراهم میاجماع، بستری امن برای ثبت و انتقال داده

های کد، حملات شبکه و قراردادهای پذیریهای متعددی از جمله آسیبچالش
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هوشمند، و مشکلات حفظ حریم خصوصی وجود دارند که نیازمند تحقیقات و 

در مورد تفضیلی بررسی این مقاله ابتدا یک  .توسعه راهکارهای نوین هستند

بلاکچین انجام داده است. فناوری از نظر نمای کلی، الگوریتم های اجماع، 

سپس  قراردادهای هوشمند و رمزنگاری برای بلاکچین بررسی شده است.

مورد توجه قرار گرفته است. رمزنگاری کلید عمومی های متداول اجماع الگوریتم

به تفصیل برای یکپارچگی، احراز هویت،  و توابع هش مورد استفاده در بلاکچین

های بلاکچین توضیح داده شده است. عدم انکار و غیره مورد نیاز در سیستم

های تجزیه و تحلیل اقدامات امنیتی را در زمینهچشم اندازها و این مقاله سپس 

افزار، حفظ حریم خصوصی و غیره ارائه کرده است. امنیت، امنیت کدهای نرم

های بلاکچین ها و روندهای تحقیقاتی برای ساخت سیستملش، چاهمچنین

اقدامات امنیتی و  اند.تر برای استقرار گسترده ارائه شدهپذیرتر و ایمنمقیاس

های اجماع پیشرفته و های خصوصی، الگوریتمهای مکمل نظیر شبکهفناوری

ی پذیرپذیری، در راستای افزایش امنیت و مقیاسابزارهای تحلیل آسیب

گیری ها همراه با بهرهبلاکچین نقش مهمی دارند. اهمیت توجه به این چالش

های نوظهور، کلید موفقیت در توسعه پایدار و گسترده این فناوری از فناوری

های آینده در زمینه تواند مرجعی ارزشمند برای پژوهشاست. این مقاله می

 .های مرتبط باشدامنیت بلاکچین و توسعه فناوری

 

 تعارض منافع

گونه تعارض منافع توسط هیچنویسندگان این مقاله اعلام می دارند که 

 .نویسندگان بیان نشده است

 مراجع

1. Rezae M, Mohammadpur A. Exploring the 

Security Aspects of Blockchain Technology: 

Challenges and Prospects. Arman Process 

Journal. 2025;6(2):49-59. 

2. Nakamoto S. Bitcoin: A Peer-to-Peer Electronic 

Cash System. 2008. 

3. Crosby M, Pattanayak P, Verma S, 

Kalyanaraman V. Blockchain technology: 

Beyond bitcoin. Applied Innovation. 2016;2(6-

10):71. 

4. Zheng Z, Xie S, Dai H, Chen X, Wang H. An 

Overview of Blockchain Technology: 

Architecture, Consensus, and Future Trends. 

IEEE International Congress on Big Data. 

2017:557-564. 

5. Christidis K, Devetsikiotis M. Blockchains and 

Smart Contracts for the Internet of Things. IEEE 

Access. 2016;4:2292-2303. 

6. Gervais A, Karame G, Wüst K, Glykantzis V, 

Ritzdorf H, Capkun S. On the Security and 

Performance of Proof of Work Blockchains. 

Proceedings of the 2016 ACM SIGSAC 

Conference on Computer and Communications 

Security. 2016:3-16. 

7. Kshetri N. Blockchain’s roles in meeting key 

supply chain management objectives. 

International Journal of Information 

Management. 2018;39:80-89. 

8. Christidis K, Devetsikiotis M. Blockchains and 

Smart Contracts for the Internet of Things. IEEE 

Access. 2016;4:2292-2303. 

9. Yli-Huumo J, Ko D, Choi S, Park S, Smolander 

K. Where Is Current Research on Blockchain 

Technology?—A Systematic Review. PLOS 

ONE. 2016;11(10):e0163477. 

10. Zheng Z, Xie S, Dai H, Chen X, Wang H. An 

Overview of Blockchain Technology. IEEE 

International Congress on Big Data. 2017:557-

564. 

11. Wood G. Ethereum: A Secure Decentralised 

Generalised Transaction Ledger. Ethereum 

Project Yellow Paper. 2014. 

12. Bonneau J, Miller A, Clark J, Narayanan A, Kroll 

JA, Felten EW. SoK: Research Perspectives and 

Challenges for Bitcoin and Cryptocurrencies. 

IEEE Symposium on Security and Privacy. 

2015:104-121. 

13. Conti M, Dehghantanha A, Franke K, Watson S. 

Internet of Things security and forensics: 

Challenges and opportunities. Future Generation 

Computer Systems. 2018;78:544-546. 

14. Dinh T, Wang J, Chen D, Liu R, Ooi BC, Wang 

J. BLOCKBENCH: A Framework for Analyzing 

Private Blockchains. Proceedings of the 2017 

ACM International Conference on Management 

of Data. 2017:1085-1100. 

15. Nakamoto S. Bitcoin: A Peer-to-Peer Electronic 

Cash System. 2008. 

16. Saleh F. Blockchain Without Waste: Proof-of-

Stake. The Review of Financial Studies. 

2020;33(7):3428-3470. 

17. Popov S. The Tangle. 2018. Available from: 

https://iota.org/IOTA_Whitepaper.pdf. 

18. Bentov I, Lee C, Mizrahi A, Rosenfeld M. Proof 

of Activity: Extending Bitcoin's Proof of Work 

via Proof of Stake. ACM SIGMETRICS 

Performance Evaluation Review. 2014;42(3):34-

37. 

19. Szabo N. Smart Contracts: Building Blocks for 

Digital Markets. EXTROPY. 1996;16. 

20. Christidis K, Devetsikiotis M. Blockchains and 

Smart Contracts for the Internet of Things. IEEE 

Access. 2016;4:2292-2303. 

21. Gai K, Qiu M, Sun X. A Survey on FinTech. 

Journal of Network and Computer Applications. 

2018;103:262-273. 

22. Atzei N, Bartoletti M, Cimoli T. A Survey of 

Attacks on Ethereum Smart Contracts (SoK). 

Proceedings of the 6th International Conference 

on Principles of Security and Trust. 2017:164-

186. 

23. Bonneau J, Felten E. The Twin Challenges of 

Privacy and Transparency in Generic Blockchain 

Designs. IEEE Security & Privacy. 

2020;18(4):16-26. 

https://iota.org/IOTA_Whitepaper.pdf


 (10)                                                                                                                           رضائی، محمدپور / اندازهاها و چشمهای امنیتی فناوری بلاکچین: چالشبررسی جنبه

 
24. Merkle RC. A Digital Signature Based on a 

Conventional Encryption Function. Advances in 

Cryptology — CRYPTO '87. 1988;pp:369-378. 

25. Li X, Jiang P, Chen T, Luo X, Wen Q. A Survey 

on the Security of Blockchain Systems. Future 

Generation Computer Systems. 2020;107:841-

853. 

26. Luu L, Chu D, Olickel H, Saxena P, Hobor A. 

Making Smart Contracts Smarter. Proceedings of 

the 2016 ACM SIGSAC Conference on 

Computer and Communications Security. 

2016:254-269. 

 

27. Chen T, Li X, Luo X, Wen Q. A Review on 

Security Privacy Challenges and Attacks of 

Blockchain. IEEE International Congress on Big 

Data. 2018:557–564. 

28. Wang S, Ouyang L, Yuan Y, Ni X, Han X, Wang 

F. Blockchain-Enabled Smart Contracts: 

Architecture, Applications, and Future Trends. 

IEEE Transactions on Systems, Man, and 

Cybernetics: Systems. 2019;49(11):2266-2277. 

 

  

                                                           


