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Nowadays, cloud computing is the preferred choice of any 
organization based on information and communication technology 
due to its flexible services and outstanding pay-as-you-go features. 
Some cloud-based networks face various security challenges due to 
the lack of fixed infrastructure and centralized management. 
However, the security and privacy of cloud computing systems is a 
fundamental problem of cloud computing due to their distributed 
architecture and vulnerability to unwanted inputs. The role of 
unwanted attack detection systems in cloud security is very 
important because it acts as a preventive security layer and, in 
addition to identifying known attacks, can detect many unknown 
attacks. In this article, we intend to review these systems and 
describe approaches to deal with the challenge of intrusion into 
cloud computing services.  
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 میزان به خدمات مبتنی بر پرداختبرجسته پذیر و ویژگی امروزه رایانش ابری به دلیل خدمات انعطاف 

های برخی شبکهعات و ارتباطات است. لافناوری اط مبتنی بر هر سازمان و برگزیده انتخاب ،استفاده

مبتنی بر رایانش ابری به علت فقدان زیرساخت ثابت و مدیریت متمرکز با چالشهای امنیتی مختلفی 

ماری توزیع عامنیت و حریم شخصی سیستمهای رایانش ابری به دلیل م ،با این وجودروبرو هستند. 

های ناخواسته مشکل اساسی رایانش ابری است. نقش پذیری در برابر ورودیب ی آنها و آسیشده

ی پیشگیرانهلایههای ناخواسته در امنیت ابر بسیار مهم است زیرا مانند یک سیستمهای شناسایی حمله

های تواند بسیاری از حملهمی های شناخته شدهوه بر شناسایی حملهلاکند و عی امنیتی عمل می

. در این مقاله قصد داریم این سیستم های را بررسی نموده و رویکردهای مقابله را کشف کند اختهنناش

 با چالش نفوذ در خدمات رایانش ابری را توصیف نمائیم.
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 مقدمه -1

رایانش ابری مدلی است برای فراهم کردن دسترسی آسان بر 

ای از منابع رایانشی طریق شبکه به مجموعهاساس تقاضای کاربر از 

 ها، سرورها، فضای ذخیرهشبکه مانندتغییر و پیکربندی  قابل

ها که این دسترسی بتواند با های کاربردی و سرویسسازی، برنامه

کمترین نیاز به مدیریت منابع و یا نیاز به دخالت مستقیم فراهم 

ماری ابر، عم .ددکننده سرویس به سرعت فراهم شده یا آزاد گر

شده و باز است که به عنوان هدف مناسب برای  ماری توزیععیک م

 شود. بنابراین امنیت محیطورودهای ناخواسته در نظر گرفته می

های خاص ابر، کاربران ای و حملههای شبکهکه حمله ابری هنگامی

ای خطر است. سیستمهای امنیتی شبکه کنند درابر را تهدید می

ت لاند دیوار آتش بهترین روشهای متوقف کردن حمسنتی مان

ی بیرونی پیچیدههای حملهو های درونی بیرونی هستند اما حمله

و نیاز به  ها برطرف شوندمزراحتی با این مکانی توانند بهنمی

 یهاهدف سیستمقدرتمندتری است. سیستمهای شناسایی 

و است  آن نیست بلکه تشخیص نفوذ تشخیص نفوذ جلوگیری از

. در واقع دهداطلاع میمدیر سیستم کلی را نیز به های فعالبته ض

نخستین خط دفاعی در مقابل  سیستم های تشخیص نفوذ

 مورد تای از حملانمونه. به عنوان باشندنفوذهای احتمالی می

توان به می استفاده در سیستمهای تشخیص نفوذ در رایانش ابری

 ای را موردهای ویژهاپلیکیشنتی که لاحم، پهنای باندت حملا

 .[1]ل اشاره کرد یه اتصالامربوط به  تحملاو  دهندهدف قرار می

 نفوذو پیشگیری از  صیتشخ یها ستمیس یطبقه بند -2

حملاتی که منشا خارجی دارند حملات خارجی نامیده می شوند. 

مجاز برای به دست حملات داخلی شامل تلاش کاربران داخلی غیر 

آوردن و سوء استفاده از ورود غیر مجاز است. تشخیص نفوذ فرآیند 

ها برای ورود غیر مجاز یا تغییر فایل نظارت بر کامپیوترها یا شبکه

بیشتر حملات در گروهی متمایز به نام حوادث رخ می  .[2] است

ماهیت مخرب دارند برخی نیز دهند. اگر چه بسیاری از رویدادها 

مخرب نیستند به عنوان مثال ممکن است شخصی آدرس رایانه را 

اشتباه تایپ کند و به طور تصادفی سعی کند بدون مجوز به 

نرم افزاری است که فرایند  1IDSیک  سیستم دیگری متصل شود.

کند و نفوذ احتمالی را تشخیص می تشخیص نفوذ را خودکار می

 یاست که تمام یافزارسخت ای یافزارنرم سامانه کی IDPS دهد.

 دتوانیم نینفوذ را دارد و همچن صیتشخ ستمیس کی یهاتیقابل

مشخصه  کیبا  2IPS تلاش کند. یاز حوادث احتمال یریجلوگ یبرا

شده  ییشناسا دیتهد کیتواند به یم IPS .شودیم زیمتما IDSاز 

 یمحتوا و [3] آن پاسخ دهد تیاز موفق یریجلوگ یبا تلاش برا

 ریسا یکربندیتواند پی. مدهدیم رییرا تغ یتیامن طیمح ای حمله

حمله را مختل کند، مانند  کیدهد تا  رییرا تغ یتیامن یهاکنترل

 یمسدود کردن دسترس یدستگاه شبکه برا کیمجدد  یکربندیپ

هدف  کی یرو زبانیبر م یمبتن روالیفا رییتغ ای ،یقربان ایمهاجم 

توانند یم هاIPSاز  ی. برخیافتیاز حملات در یریجلوگ یبرا

کنند تا آن را  نیگزیجا ایرا حذف  هحمل کیمخرب  یهابخش

 صیهشدار نادرست تشخ ینرخ بالا لیبه دل کنند. میخخوش

را به  یمزاحم قانونریغ یعاد تیفعال کیبه اشتباه  IPS، یناهنجار

شده به  ییشناسا تیکند و به آن فعالیم ییعنوان مخرب شناسا

 دهد.یطور نادرست پاسخ م

دهد که با یرا نشان م یسنت IDPS کی ،1 شکلکادر آبی در 

 صیها و تشخداده لیو تحل هیتجز ،یحسابرس یهاداده یآورجمع

-یابر کار م کیزنگ هشدار و انجام پاسخ مناسب در  جادینفوذ، ا

 شود،ینشان داده م هاتیاز موجود یکی یفقط برا ندیفرآ نیکند. ا

 یهاتیدر برابر فعال یاز منابع ابر ظتمحاف یکه برا یدر حال

 به طور مداوم انجام شود. هاتیهمه موجود یبرا دیمخرب، با
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 های درون محاسبات ابریبرای یکی از موجودیت IDPS(: یک نمونه از 1شکل )

 

 

I.Functional layer 
را  یتیامن یچهار عملکرد اساس IDPSدهد که نشان می 2شکل 

و پاسخ به  لیو تحل هیتجز ،یینظارت، شناساآنها  :دهدیانجام م

 نشان )لایه عملکردی( Functional layerرا در رمجازیغ یهاتیفعال

شده نفوذ  یجمع آور یداده ها لیو تحل هیتجز با IDPS دهند.می

بر شبکه،  یتواند مبتنینظارت شده م طیدهد. محیم صیرا تشخ

 .بر برنامه باشد یمبتن ای زبانیم

1-I- بر شبکه یمبتن 

 ای ی خاص شبکهبخشها یشبکه را برا کیتراف 3NIDSسامانه 

را اپلیکیشن  پروتکل تیفعالشبکه و کند و یها نظارت مدستگاه

 .کندیم لیو تحل هیمشکوک تجز یها تیفعال ییشناسا یبرا

2-I- زبانیبر م یمبتن 

 یوتریکامپ ستمیس کی تیو وضع ایاز رفتار پو ییبخش ها ایتمام 

شبکه را  یبسته ها ایبه صورت پو NIDPS کی کند.یم را نظارت

دهد که  صیممکن است تشخ 4HIDPS کاما یکند، یم یبازرس

 کردیرو کی نیدارد. همچن یدسترس یمنابع هکدام برنامه به چ

بر  یبر شبکه و مبتن یمکمل وجود دارد که هر دو مؤلفه مبتن

را در استقرار  یشتریب یریکند که انعطاف پذیم بیرا ترک زبانیم

 کند.یم فراهم 

3-I- مبتنی بر برنامه کاربردی 

 یاز برنامه ها یبرخکند که در یتمرکز م ییدادهایرو یبر رو

 ایبرنامه های Log file لیو تحل هیتجز قیخاص از طر یکاربرد

-داده برنامه ع،آن مناب یدهد. ورودیعملکرد آنها رخ م یریگاندازه

 یبلادرنگ، حملات زمان صیدر تشخت. در حال اجرا اس یها

شود برای نفوذ نظارت می شبکه ای ستمیشوند که سیم ییشناسا

 یریشگیکرده و پ یگذارهر گونه انحراف را فوراً علامتتواند یو م

 هیتجز یتواند برایم نیبلادرنگ همچن IDPS .مناسب را انجام دهد

 ینفوذها ییشناسا ی رخداده ازهاداده میاناز  offlineیل و تحل

 یداده ها بلادرنگ ریغ  IDPS کیگذشته اجرا شود. در مقابل، 

یرا م یحسابرس یهاکند. دادهیپردازش م ریرا با تاخ یحسابرس

 ابعمن ای مختلف مکان نیشده از چند عیتوزمدل به صورت  توان

 کیمتمرکز از  کردیرو کی رتوان آنها را دیم ایکرد،  یآورجمع

 کلاسشده در سه  ییشناسا یکرد. روش ها یآورمنبع جمع

دو کلاس  بیبا ترک یبیو مدل ترک یاستفاده نادرست، ناهنجار

 .شوندیم یاول طبقه بند
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 IDPS(: یک لایه طبقه بندی از 2شکل )

 

II.سوء استفاده صیتشخ 

کند. استفاده می رمجازیشناخته شده رفتار غ یروش از الگوها نیا

ی مشابه بعد یتلاشها ییو شناسا ینیبشیپ یبراامضاها را 

 .کندفراخوانی می

  یناهنجار صیتشخ -3

 یطراحی غیر عادی رفتار یالگوها آشکارکردن یبرا 

 یاستفاده عاد یاز الگوها هیخط پا کی IDPS است. شده

امر منحرف شود به  نیکه از ا یزیکند و هر چیم جادیا

 .[4] شودیم یعلامت گذار یاحتمال یعنوان نفوذها

-یشود میدر نظر گرفته م یناهنجار کیآنچه به عنوان 

از  یمختلف یهایدسته بند .تواند متفاوت باشد

به شرح آن سه مورد پرکاربرد که  وجود دارد یناهنجار

 : [6] [5] است ریز

 مانند  کاربران تیفعال ستمیس کرد،یرو نیدر ا: آماری

 عینظر توز زرا ا TCP اتصالات شماره ای CPU استفاده از

 آنها باشد یرفتارها انگریکه ب ییهالیپروفا جادیو ا یآمار

زند، سایم پروفایلآنها دو  ن،یکند. بنابرایمشاهده م

 پروفایل یگریشود و دیساخته م تمریندر مرحله  یکی

 لیدو پروفا نیا نیاست. اگر ب صیتشخ نیدر ح جاری

 یداده م صیتشخ یتفاوت وجود داشته باشد، ناهنجار

 شود.

 یریادگی ییتوانا کیتکن نیا: ماشین بر یمبتن یریادگی 

تمرکز بر  و بهبود عملکرد خود را در طول زمان دارد.

 کیرا در  کارایی آنکه بتواند است  یستمیساختن س

خود را  یجراا یو بتواند استراتژ کند نهیچرخه حلقه به

 ستمیدهد. س رییبا توجه به اطلاعات بازخورد تغ

و  یزیشبکه ب ،یتوال لیو تحل هیبر تجز یمبتن یفراخوان

ی استفاده شده هاکیتکن نیترمدل مارکوف متداول 

  .است

 توانندیم یداده کاو یها کیتکن: یبر داده کاو یمبتن 

 یآشکارسازه وسیله نفوذ ب صیتشخ ندیفرآبه بهبود 
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و  دادهایو رو راتییها، تغ یها، ناهنجارمشارکتالگوها، 

 ی،. طبقه بندکمک کنندمهم در داده ها  یساختارها

 نیو کشف قوان پرت داده های صیو تشخ یخوشه بند

  IDPS هستند که در یداده کاو یها کیتکن یارتباط

 .شوند یاستفاده م

III.رویکرد ترکیبی 

دو روش  بیبا ترک یفعل IDPS یهاتیقابل شیافزا یبرا کردیرو نیا

است  نیا یاصل دهیشده است. ا شنهادیپ یسوء استفاده و ناهنجار

 یکند در حالیم ییکه سوء استفاده حملات شناخته شده را شناسا

 کند.  یم ییحملات ناشناخته را شناسا یارکه ناهنج

IV.یساختار هیلا 

به ندرت  یقرار دارد. طرح فناور رساختیز هیدر لا IDPS یفناور

آن  تیاما با توجه به اهم رد،یگیتوسط محققان مورد بحث قرار م

 دهیم.می قرار یمورد بررسآن را  ،یابر طیمح کیاستقرار در  یبرا

شبکه تلفن  قیاز طر یریوجود دارد: شماره گ یمیدو نوع اتصال س

 ای یخط اختصاص قیاز طر میشده و اتصال مستق چیسوئ یعموم

نقطه به نقطه آنالوگ سازگار است. در شبکه با شبکه که  یااجاره

شبکه را  یو توپولوژ یکیمانند رفتار تراف ییها یژگیو ،یمیس یها

 ad-hoc اریس شبکه .[7] دبر ص نفوذ به کاریتوان در تشخیم

است که به طور خودکار بدون کمک  اریس یاز گره ها یمجموعه ا

 میسیبکه ب. ششوندیم یکربندیپ رساختیز یمرکز تیریمد

IDPS دارد از جمله: یانواع مختلف 

 : Stand-alone IDPS یرو رمستقل ب یفوذ را با اجران 

 .کندیم ییشناسانود  هر

 کند و ینفوذ مشارکت م صیدر تشخ نود هر :شده عیتوز

 دهد.یم پاسخ یمرکز IDPS عامل کی قیاز طر

 هیچند لا یهاآنها در شبکه ی:به صورت سلسله مراتب 

سرخوشه  کیکه  ییهابه خوشهو  شوندمستقر می

 اند. شده میتقسی محل است برای این نودهایمسئول 

  شبکه بزرگ  کی قیآنها قادر به حرکت از طر سیار:عوامل

 عملکرد عوامل مختلف خاص. فهیوظ کیاما با  هستند

 دارند. متفاوت

 کی. یمشارکت ای یست: فردا مدلدو  پایهبر IDPS کیساختار 

به دست  روالیفا کیآن در  یکیزیبا ادغام ف IDPS یفرد دمانیچ

شبکه  کیدر  IDPS نیمشترک شامل چند  IDPS کی. دیآیم

 یدارا IDPS کنند. هریارتباط برقرار م گریکدیبزرگ است که با 

. عناصر یو کنترل کننده همبستگ صی: عنصر تشخاستدو جزء 

 ای یهستند که شبکه فرع ییمؤلفه شناسا نیشامل چند صیتشخ

 یکند و هشدارهایخود را به صورت جداگانه نظارت م زبانیم

 یکنترل کننده همبستگ کند. سپسیم دیتول نییسطح پا

حمله  کیاز  ییسطح بالا گزارشرا به  نییسطح پا یهشدارها

مشترک  IDPS دهدینشان م 3 کند. همانطور که شکلیم لیتبد

 [8] :کرد میتقس ریتوان به سه دسته به شرح زمی را

 مرکزی 

کند که یعمل م صیعنصر تشخ کیبه عنوان  IDPS هر

کند. یم دیتول یدر آن هشدارها را به صورت محل

شود یارسال م یشده به سرور مرکز دیتول یهشدارها

و  هیتجز یرا برا یکنترل کننده همبستگ کیکه نقش 

 تیریکنترل مد کی قیکند. از طریم فایآنها ا لیتحل

بر اساس  قیدق صیتشخ میتصم کیتوان  یمتمرکز م

موجود اتخاذ کرد. اشکال  یتمام اطلاعات هشدارها

به شدت  یاست که واحد مرکز نیا کردیرو نیا یاصل

منجر  یدر سرور مرکز یاست، هرگونه خراب ریپذ بیآس

. شودیمهای همبستگی فعالیتکردن کل  رفعالیبه غ

را که  یاداده یحجم بالا دیبا یواحد مرکزاین،  بر وهعلا

 ینیدر مدت زمان معو  افتیدر یمحل صیاز عناصر تشخ

 کند. تیریمد

 سلسله مراتبی 

شود تقسیم میمشابه  یهایژگیبر اساس و ستمیکل س

مانند های مشابه به چندین گروه کوچک یا خصیصه

ی نرم افزار یو پلتفرم ها تیریکنترل مد ا،یجغراف

سطح به عنوان عناصر  نیترنییدر پا IDPS مشابه.

در سطح بالاتر  IDPS که یکند، در حالیکار م صیتشخ

-ی فراهم میو کنترلر همبستگ صیهر دو عنصر تشخبا 

-نییو هشدارها را هم از سطح خود و هم از سطح پا شود

 هیتجز یمرتبط برا یکند. هشدارهایتر به هم مرتبط م

 نیشوند. ایمنتقل م یبه سطح بالاتر شتریب لیو تحل

است،  رتریپذ اسیمتمرکز مق کردینسبت به رو کردیرو

ی واحد مرکز کی یریپذ بیاما همچنان از آس

سطح  یهانود ن،ی. علاوه بر اشوددستخوش تغییر می
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 صیدارند که پوشش تشخ یاز ورود سطح بالاتری بالاتر

 .کندیآنها را محدود م

 شده عیکاملًا توز 

پردازش اطلاعات وجود  یبرا یهماهنگ کننده متمرکز چیه

 تیریکاملاً مستقل را با کنترل مد یهاستمیس این ندارد،

شرکت کننده  یهاIDPS  اندازد. همهیشده به خطر م عیتوز

ارتباط برقرار  گریکدیخود را دارند که با  یدو جزء عملکرد اصل

 :شده عبارتند از عیکاملاً توز IDPS یایمزا .[9]کنند یم

شبکه  یاز توپولوژ یاطلاعات کامل دیبانشبکه  یهاتیموجود

 چیه .داشت یرتریپذ اسیمق یتوان طراحیم .شته باشنددا

و  ی نیستهمبستگ یانجام همه کارهامسئول  یمرکز عنصر

 نیساختار ساده تر است. در ع نیدر ا یهمبستگ یمحل آلارم

 شده مشکلات خاص خود را دارد عیکاملاً توز کردیحال، رو

 ازجمله: [10]

در  صیتشخ یریگ میاطلاعات همه هشدارها در طول تصم

 .دقت ممکن است کاهش دهد نیبنابرا ست،یدسترس ن

  آدرس مانند واحد یژگیو کی یمعمولا دارا اطلاعات هشدار

IP  مشکل بزرگ  اسیحملات در مق ییشناسا یاست که برا

 .ساز است

 

 ( کاملا توزیع شدهc( سلسله مراتبی و )b) ( مرکزی،a) –مشترک  IDPS(: ساختارهای مختلف مدیریت3شکل )

 

را  یشنهادیپ یها IDPSهایتکنیک جامع از  یفهرست 1جدول 

-یشده در بخش قبل ارائه م فیتعر هایهیلا یبر اساس طبقه بند

 شتریب ریاخ قاتیکه تحق ستا نیمشهود است اشکل دهد. آنچه از 

 ییمتمرکز شده است تا راه حل ها یمشارکت یها ستمیسی بر رو

 صیتشخ یهاکیشده با استفاده از تکن عیبلادرنگ توز طیمح یبرا

از  یاریبس ،حال نیارائه دهد. با ا میس یب یها یو فناور یبیترک

 یمشکل خاص ارائه کرده اند و سع کی یبرا یراه حل نیمحقق

 یشنهادیپ یطبقه بند یرا از نظر مولفه ها ستمیاند کل س ردهنک

یکی از  با دقت بالا صیتشخ کیکنند. به عنوان مثال، تکن نهیبه

بدون توجه به  است یقاتیتحق یهاحوزه نیترمطلوبمهمترین 

 .نوع پاسخ ایمانند نرخ هشدارکاذب و زمان سایر چالشهای بعدی 

از  یشنهادیپ IDPS ،ازیمورد ن ستمیگرفتن کل س دهیعلاوه بر ناد
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 که توسعه تکاملیدر حال  یبرد. چالش هایمشکل رنج م نیچند

IDPS  بر  یمبتن یها ستمیس یبرا ژهیکند )به ویرا محدود م

 است: ری( به شرح زیناهنجار

 IDPS شبکه  یکار یها میپارادا یبرا یکاف دازهبه ان سنتی

اعمال نشده  میس یتلفن همراه و ب یمانند شبکه ها دیجد

برآوردن الزامات شبکه  ینتوانستند برا نیاست. آنها همچن

 .[11] شوند اسیپرسرعت مق یها

 لیبه دل کنندتغییر می به طور منظم کیتراف یها لیپروفا 

ممیزی که  یداده ها در( زی)مانند نو یعوامل منف یبرخ

ساختن پروفایل ترافیک عادی در حجم زیادی از ترافیک 

 کنند.شبکه را دشوار می

  یکی از جدی ترین عوامل محدودیتی که استفاده گسترده از

IDPS شده به کند، نرخ هشدار نادرست تولید را مسدود می

 .[12] شدت بالاست

  ،یها ستمیها، مدل ها و س کیتکنبا وجود پیشنهادات متعدد 

 اریمع ایاستاندارد  چیه ، ی(تجار یشده )حت یساز ادهیپ

 وجود ندارد. IDPS یابیارز یبرا یدر سطح جهان یکسانی

 یابه طور گسترده (ROC) رندهیاگرچه مشخصه عملکرد گ

 لیدل هدقت مورد استفاده قرار گرفته است، اما ب یابیارز یبرا

 یاغلب ناقص و گمراه کننده آنها از ابزارها یابیارز جینتا

 .[13] مطلوب دور هستند یابیارز

 حال  نیدشوار است، در ع اریبس یحملات داخل صیتشخ

 حیصح یکربندیاست. پ شیدر حال افزا یداخل داتیتهد

 یمناسب برا نیقوان موعهها و مجاستیو ارائه س ستمیس

با  .[14] است زیچالش برانگ اریبس فیاز وظا یمزاحمان داخل

 یکاربرد مختلف، یها کیها و تکنحلراه انیحال، در م نیا

 آنها مورد بحث قرا گرفته است. نیو قابل توجه تر نیتر

 در مرکز  صیتشخ یها کیها، تکن یژگیتمام و انیدر م

از  یموجود فهرست یهایبررس قیقرار دارند. از طر تیجذاب

که بر اساس امضا،  صیتشخ یهاکیتکن سهیمقا یبرا ارهایمع

 .[16] [15] شد یآوراست جمع هانیاز ا یبیترک ای یناهنجار

 



 (9)                                                                                                                                                                 1404، سال  3شماره  6نشریه تخصصی آرمان پردازش، دوره 

 

 در محیط ابر IDPSهای توسعه چالش -4

-های رایانش ابری نشات میشناسایی چالشهایی که از پدیده

بسیار مهم است. چالشهای خاصی  IDPSگیرند قبل از توسعه 

برای محیطهای  IDPSدهندگان در طول توسعه که توسعه

 شوند عبارتند از:رایانش ابری با آن مواجه می

a.  درIDPS  سنتی به دلیل ماهیت ایستا سیستم نظارت

های گره شده، سیاستها تمایل به ایستایی دارند زیرا گروه

 نیازمندیهای پایداری دارند که 

اند. برخلاف حالت سنتی، در طول زمان شناسایی شده

شده به صورت پویا اضافه و ماشینهای مجازی نظارت 

شوند، علاوه بر این، الزامات امنیتی هر ماشین حذف می

  .مجازی متفاوت است

b.  سیاستهای امنیتی معمولا توسط یک مدیر سیستم که

مسئولیت امنیت کل سیستم را بر عهده دارد ایجاد و 

 شود.مدیریت می

c.  ابر دارای چندین مدیر امنیتی سیستم است که تاثیرات

 بر زمان پاسخ به نفوذ دارد.منفی 

d.  درگیر شدن با فعالیتهای مخرب یک خودی به راحتی با

پیوستن یک مهاجم به یک ارائه دهنده خدمات ابری 

 .قابل دسترسی است

e.  بیشتر پیشنهادات موجود برای حل این مشکل عمدتا در

مورد نظارت بر فعالیتهای کارکنان و تدوین خط مشی 

 .ارائه دهنده ابر است

f. ساخت مشترک و فناوری مجازی سازی آسیب پذیری زیر

کند. هرگونه بیشتری را در محاسبات ابری ایجاد می

ناظر که اجازه ایجاد ماشینهای مجازی و نقص در فوق

دهد، دسترسی و اجرای چندین سیستم عامل را می

 .دهدکنترل نامناسب را به پلتفرم نشان می

g. ینه انتقال داده یک مسئله بسیار مهم در رایانش ابری هز

است. بنابراین تحقیقات جدید باید تلاش کنند تا با 

ها را مقرون به صرفه برای کاهش پهنای باند شبکه، داده

IDPS در محیط ابری ارائه دهند. 

h.  از آنجاییکه سوئیچ نیز مجازی شده است، مسائل اضافی

مربوط به دید به ترافیک بین ماشین مجازی در یک 

مجازی است. بنابراین راه حلهای سنتی پلتفرم میزبان 

برای نظارت فیزیکی قادر به بازرسی این ترافیک شبکه 

 .نیستند

i. های مجازی سازی جدید دارای علاوه بر این، خود پلتفرم

هایی هستند که ممکن است منجر به آسیب پذیری

سازش بزرگ شود، بنابراین باید از نظر وصله های خطای 

 و ارزیابی شوند. پیکربندی و غیره نظارت

j.  معمولا هر شرکتی رویه های امنیتی را برای ارائه نمایه

کند، اما ارائه دهندگان خدمات ابری ریسک حفظ می

  .مایل به ارائه گزارش امنیتی نیستند

k. های مدیریت امنیت مانند: عدم شفافیت در شیوه

حسابرسی سیاستهای امنیتی، ثبت آسیب پذیری و پاسخ 

به ناکارآمدی تکنیکهای سنتی مدیریت به حادثه منجر 

  .شودریسک در غیاب آگاهی مشتری می

l.  علاوه بر این، ردیابی داده ها در پلتفرمهای مختلف دید

و سیاستهای دسترسی ارائه دهندگان خدمات مختلف و 

های انتزاعی نرم افزاری و سخت افزاری همچنین لایه

 ز است.مختلف در یک ارائه دهنده یک کار چالش برانگی

 گیرینتیجه -5

های مبتنی بر رایانش ابری به علت فقدان برخی شبکه

زیرساخت ثابت و مدیریت متمرکز با چالشهای امنیتی 

 یتواندکه م IDS یستمهایمختلفی روبرو هستند. دامنه س

به دو دسته  لاباشد، معمو یستمس ینتا چند یکشامل 

بر  یمبتن یصو تشخ( NIDS) شبکه بر یمبتن یصتشخ

 یکتراف یستم. در مورد اول، سشودیم یمتقس( HIDS) یزبانم

را با  یی شدهو موارد شناسا یکندم یلتحل را شبکه یورود

کرده و در صورت  یسهشناخته شده مقا یداتاز تهد یتابیسید

اما در مورد دوم،  یدهدهشدار و گزارش م یر اصلیمد یید بهتا

 و تگاههادس یعامل را بر رو یستممهم س یلهایفا یستم،س

 ییها و شناسارصد بسته یناجرا کرده و ح یشخص هاییزبانم

که  زمانی دهد. یهشدار م یرمد یاموارد مشکوک به کاربر 

از اعمال  یشبکه برخ یقنفوذ از طر یصتشخ یستمهایس

و رفع  یج اسکنخواندن نتا یکنند، برا یمخرب را اسکن م

 یستمهایاما س یمهست یزن یانسان یروهاین یازمندن یدات،تهد

شبکه از  یکتراف اسکن از نفوذ به طور خودکار با یشگیریپ
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 یجادا یخسارت ینکهشناخته شده قبل از ا یداتتهد یتمام

دو  یناستفاده از ا صورت کنند. در یم یریکنند، جلوگ

عات سازمان، متخصصان لااط یتامن یشوه بر افزالاع یستم،س

شبکه  یکتراف یساعته بر رو 24 نظارت مجبور به یزن یتامن

را همواره یستم دو س ینکه ا یشودم یهتوص ین. بنابرایستندن

 ید.به روز نگه دار حملات انواع یبرا
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