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As a smart and effective technology, the Internet of Things (IoT) plays a very 
important role in today's technology-driven world. This technology refers to 
a set of computer and technology-driven communications and interactions 
such as sensors, processing units, software and hardware with other devices 
and systems, that are connected and linked via the Internet or other 
communication networks. On the other hand, blockchain is a decentralized 
and distributed ledger that records transactions on many computers. This 
structure ensures that no single entity can access the entire chain to commit 
fraud. Each block in the chain contains a list of transactions, a time stamp 
and a cryptographic hash of the previous block, so each record created is 
unchangeable in a secure way. Blockchain technology, as one of the great 
innovations of the digital world, has been applied in many areas, including 
cybersecurity. Security is one of the fundamental challenges in the field of 
IoT, which can be enhanced and improved through blockchain. The purpose 
of this research is to analyze the solutions to improve security and privacy 
and to apply it in creating a privacy monitoring system in the Internet of 
Things based on blockchain technology. Finally, blockchain, with its unique 
features, can be an important tool in strengthening the security of the IoT 
against various threats and reducing risks. Using this technology in areas 
such as data protection, preventing information manipulation, and 
increasing the security of cloud systems can help reduce threats and improve 
digital security. Although there are challenges in the path of blockchain 
adoption and implementation, its benefits, especially in this area, are very 
significant. 
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شیاء  شمند و موثراینترنت ا سیار مهمی را در دنیایبه عنوان یک تکنولوژی هو امروز  فناورمحور ، نقش ب

، هامانند حسگگگر محور به مجموعه ای از ارتباطات و تعاملات رایانه ای و فناور این تکنولوژی .ایفا می کند

سخت افزارواحدهای پردازش، نرم ستگاهو  سامانهافزار با دیگر د شاره دارد  هاها و  که از طریق اینترنت یا ا

 متصل و مرتبط باشند. های ارتباطی دیگر شبکه

یک دفتر کل غیرمتمرکز و توزیع شده است که تراکنش ها را در بسیاری از رایانه از سوی دیگر بلاکچین 

ضمین می ساختار ت شته نهاد واحدی نمیکند هیچ ها ثبت می کند. این  تواند به کل زنجیره دسترسی دا

هر بلوک در زنجیره حاوی لیسگگتی از تراکنش ها، یک مهر زمانی و یک . باشگگد تا بتواند کلاهبرداری کند

 .هش رمزنگاری از بلوک قبلی اسگگت، بنابراین هر رکورد ایجاد شگگده به روشگگی امن غیرقابل تسییر اسگگت

ها از جمله های بزرگ دنیای دیجیتال، در بسگگگیاری از حوزهچین به عنوان یکی از نوآوریفناوری بلاک

نترنت اشگگیاء امنیت یکی از چالش های بنیادین در حوزه ایامنیت سگگایبری به کار گرفته شگگده اسگگت. 

 هکارهای ارتقایتحلیل رااین تحقیق  هدفباشگگد که از طریق بلاکچین قابل ارتقا و بهبود می باشگگد. می

حفظ حریم خصوصی در اینترنت ایجاد یک سیستم نظارت بر بکارگیری آن در  حریم خصوصی و و امنیت

تواند خود می بی نظیر هایچین با ویژگیدر نهایت، بلاک .می باشگدبر اسگا  تکنولوژی بلاکچین اشگیاء 

شیاعنوان یک ابزار مهم در تقویت امنیت به سک در براب حوزه اینترنت ا  هار تهدیدات مختلف و کاهش ری

ستفاده از این فناوری در زمینه شود. ا ستکاری هایی همچون حفاظت از دادهمؤثر واقع  ها، جلوگیری از د

تواند به کاهش تهدیدات و ارتقای امنیت دیجیتال کمک های ابری، میاطلاعات، و افزایش امنیت سیستم

این ویژه در چین وجود دارد، اما مزایای آن بهسازی بلاکادههایی در مسیر پذیرش و پیکند. اگرچه چالش

 .حوزه بسیار چشمگیر است
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 مقدمه

به میلیاردها دستگاه فیزیکی در سراسر جهان گفته ا اینترنت اشی

آوری شود که به اینترنت متصل هستند و اطلاعات را جمعمی

 .گذارندهای متصل به اشتراک میکنند و با کاربر و سایر دستگاهمی

بخشی از  تقریبا هر چیزی که بتواند به شبکه اینترنت متصل شود،

ها اطلاعاتی را فرستاده در اینترنت اشیاء دستگاه .اینترنت اشیا است

کنند، از این رو نفوذ هکر و سوءاستفاده و دستورهایی را دریافت می

آن چندان هم دور از انتظار نیست. اخیراً آزمایشگاه مکآفی اینتل 

گزارش امنیتی را ارائه کرده است که طی آن به خطراتی که 

کنند، اشاره کرده است. در های اینترنت اشیاء را تهدید میهدستگا

های متصل به هم در اینترنت این گزارش آمده که با افزایش دستگاه

ها یابد، شاید برخی دستگاهاشیاء، خطر نفوذ هکرها نیز افزایش می

 .]1[ از امنیت کافی برخوردار نباشند

شود که معرفی می امنیت اینترنت اشیاء، حملات مختلفیحوزه در 

های مرتبط با آن را درگیر کرده است. فضای این مفهوم و فناوری

ای نزدیک فناوری به پرتگاه بسیار پیچیدهاین دهد که این نشان می

مسئله   ت.مات متقابل اغلب صرفاً واکنشی اسشده است و اقدا

ترین چالش توسعه این توان مهمامنیت در اینترنت اشیاء را می

فناوری در نظر گرفت. در این رابطه استانداردهای مختلفی در حال 

های امنیتی اینترنت اشیاء و توسعه است ولی همچنان نیازمندی

 .]2[ حتی مخاطرات آن به خوبی شناسایی و تحلیل نشده است

ای که باید به منظور وارد کردن اینترنت  کی از چالشهای عمدهی

 ی در این حوزهامنیت مشکلات اشیا به جهان واقعی بر طرف شود

است. تهدیداتی که می تواند بر نهادهای اینترنت اشیا تأثیر گذارد 

متعدد هستند، مانند حملات با هدف کانالهای ارتباطی مختلف، 

تهدیدات فیزیکی، محرومیت از خدمات، ساخت هویت، و غیره. در 

نهایت، پیچیدگی ذاتی اینترنت اشیا که در آن نهادهای ناهمگن 

ه های مختلف، می توانند اطلاعات را با یکدیگر متعدد واقع در زمین

 مبادله کنند، پیچیدگی های بیشتر طراحی و بکارگیری

از . مکانیزمهای امنیتی کارآمد، سازگار و مقیا  پذیر را می طلبد

امنیت  :جمله دو چالش مهم و پیچیده در اینترنت اشیا عبارتند از

ه اطلاعات و امنیت شامل دسترسی غیرقانونی ب. و حریم خصوصی

هایی است که موجب قطعی فیزیکی در قابلیت دسترسی به  حمله

 .]3[ گردد سرویس می
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 در اینترنت اشیا و حریم شخصی امنیت

بیشتر محققان در حال حاضر به دنبال افزایش و توسعه حریم اخیرا 

هستند،  حوزه اینترنت اشیا خصوصی در برنامه های کاربردی

تراکنش یا سیستم فناوریهای بهبود حریم می تواند به موضوع اشیا، 

 1متمایل گردد و از آن برای محافظت از هویت در اینترنت خصوصی

(PET)  استفاده شود. در محیط اینترنت اشیا، امنیت و حریم

خصوصی برای تضمین یک تعامل قابل اعتماد بین دنیای فیزیکی 

 .]5[ و دنیای مجازی مهم هستند

یاد  "جدید انقلاب صنعتی"که از آن به عنوان  اینترنت اشیا

است، ایجاد کرده شود، به دلیل تسییری که در شیوه زندگیمی

ها و دنیای پیرامونشان را با دنیای مجازی و تعاملات بین دولت

به زبان ساده،  ینترنت اشیاءا. است تکنولوژی نیز دگرگون ساخته

ای است که از طریق آن ها با شبکهو دستگاه حسگرها ارتباط

امروزه اینترنت توانند با یکدیگر و با کاربرانشان تعامل کنند. می

اشیا با رشد نمایی در حوزه صنعت و تحقیقات همراه بوده است. 

دستگاه و سنسور کم مصرف  اردهایلی( اتصال مIoT) اءیاش نترنتیا

از داده ها  وسیعی حجمکه  فراهم آورده است را  نترنتیا قیاز طر

اطلاعات را از  IoT ی، دستگاه ها یبه طور کل کند. یم دیرا تول

کنند. به  یمختلف منتقل م میس یو ب یمیس یشبکه ها قیطر

 ریپذ بیباز شبکه ، دستگاه ها در برابر حملات آس تیماه لیدل

و امنیت در اینترنت اشیا تضمین نمی شود. علاوه بر آن   هستند

 یدستگاه ها در برابر نفوذ و دستکار نیاطلاعات منتقل شده ب

می  Ddosو حملات  Dosحملات  که متتج بههستند  ریپذ بیآس

ها ، اگر  ستمیس نیاشده در  دیتول ی، داده ها نیعلاوه بر اشود. 

 یادیکاربران ز یخصوص میتوانند حر یحفظ نشوند ، م یبه درست

کاربران به همراه  یرا برا ییها یقرار دهند و نگران دیرا در معرض د

امروزه استفاده از فناوری بلاکچین جهت تامین  .]6[ داشته باشند

امنیت در اینترنت اشیا مورد توجه بسیاری از محققان قرار گرفته 

شده  عیداده مشترک توز گاهیپا کیبلاکچین به  یفناوراست.  

با یکدیگر  رهیزنج کیدر موجودیت ها شود که در آن  یاطلاق م

سوابق داده  نند کهکار می کنند تا یک کتاب توزیع شده را حفظ ک

، بلاکچین  از طرفی دیگر جعل شود. یا و یتواند دستکار یآن نم

بلاکچین از  شده شباهت دارند. عیتوز یها یژگیاز نظر و IoTو 

بنابر، این ویژگی ها،  کند. ینقطه به نقطه استفاده م یشبکه معمول

بلاکچین به طور موثر استفاده شود ، برنامه  یها یاگر از فن آور

https://fa.wikipedia.org/wiki/%D8%AD%D8%B3%DA%AF%D8%B1
https://fa.wikipedia.org/wiki/%D8%AD%D8%B3%DA%AF%D8%B1
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IoT شبکه مانند  یتیامن یها یژگیاز و یاریتواند به بس یم

اعتبار اطلاعات ، کنترل  دییدستگاه ، تأ یخصوص میحفاظت از حر

در واقع به منظور حفظ   .ابدیداده ها دست  یو رمزگذار یدسترس

امنیت در اینترنت اشیا، بلاکچین یک راه حل مطلوب است. در این 

 کیکه بلاکچین را در  میکن یم شنهادیرا پ یما چارچوبتحقیق 

و راه حلی برای حفظ امنیت در اینترنت ادغام کند و  IoT ستمیس

 .]7-9[ اشیا و حریم خصوصی آن فراهم آورد

 پیشرو یها یفناور نیتر دوارکنندهیاز ام یکی( IoT) اءیاش نترنتیا

 یآشکار یها تیمحدود IoT تیحال ، امن نیاست. با ا ندهیدر آ

کاربرد ای برای آن ارائه نشده. اما دارد، که هنوز راه حل قانع کننده 

IoT اسا  ، خطرات  نیهمچنان در حال گسترش است. بر ا

حال افزایش است. برای ها به طور مداوم در  یریپذ بیو آس یتیامن

  IoT یبا کنترل دستگاه ها "mirar"بات نت به نام  رو یومثال 

کند که یکی از متحده فلج  الاتیدر ا نترنتیاز ا یمینتوانست 

 .]10[ گسترده ترین حمله ویروسی در تاریخ نامیده می شود

بین افراد و اشیا  هادادهبا توجه به ماهیت اینترنت اشیا که در آن 

و  یخصوص میداده ها ، حر تیامن،  شودیمبه اشتراک گذاشته 

و  است IoT یتیدر حوزه امن یسه چالش اصل نانیاطم تیقابل

ی بلاکچین هایتکنولوژ امنیتی ضروری است.  حلراهیافتن یک 

که سطح لازم اعتماد بین اعضای یک  آورندیمفرصتی را فراهم 

 تیماه لیدر حال حاضر ، بلاکچین به دلشبکه فراهم شود . 

 یخصوص میو حفظ حر تیآن در مورد امن یایانکار و مزا رقابلیغ

را  ییتوانا نیا بلاکچینفته است ، قرار گر یری، مورد توجه چشمگ

( مانند محافظت از IoT) اءیاش نترنتیا یها تیدارد که محدود

این تکنولوژی از  را برطرف کند. یخصوص میداده ها و حر

ای از های نظیر به نظیر و توزیع شده  که شامل زنجیرهسیستم

 یک عنوان کند. بهها استفاده میهاست برای ذخیره تراکنشبلاک

 ثالث شخص یک به بلاکچین هایسیستم ،رمتمرکزیغ سیستم

تضمین قابلیت اعتماد و  برای عوض، در. ندارند نیاز اعتماد مورد

 را رمتمرکزیغ اجماع مکانیسم بلاکچین معاملات، وها دادهثبات 

ساختار آن مانند یک فایل لاگ دیجیتال است که  .کندیم اتخاذ

شوند. های متصل به نام بلاک ذخیره میبه صورت گروهی از لینک

شود. هنگامی که بلاکی به این هر بلاکی با بلاک قبلی قفل می

 کیبلاکچین  .]11-12[ زنجیره اضافه شود دیگر قابل تسییر نیست

دون شخص ثالث را فراهم انجام معاملات مورد اعتماد و ب یبستر برا

 یدارا یکند ، که در آن هر انتقال وجه ، هر کار و هر درخواست یم

با  است. یعموم دییتأ یبرا تالیجید یبا امضا رهیدر زنج رکوردی

توجه به مطالب، در این پژوهش مدلی برای حفظ امنیت و حریم 

 خصوصی در اینترنت اشیا با استفاده از بلاکچین ارائه می شود.

  یدگاه ارتقای امنیت اینترنت اشیا براساس بلاکچیند
کاربرد ها و نرم افزار های مختلفی برای فناوری بلاک چین  ااساس

وجود دارد که در این تحقیق به بررسی خلاصه ی چند برنامه ی 

برنامه های کاربردی )دارایی، مالی و سرمایه  :کاربردی می پردازیم

گذاری( بلاک چین اینترنت اشیا خدمات عمومی و اجتماعی 

دامنه ی کاربردهای بلاک چین  1سیستم اعتباری امنیت در شکل 

 با تاکید بر بعد امنیت را بررسی نموده و نمایش داده ایم:

 

 
 دامنه کاربرد بلاکچین .1شکل 



در دستر  بودن  به واسطه ایاش نترنتیدر طول دهه گذشته، ا

، RFID ،WiFi)به عنوان مثال،  میس یب یارتباط یها ستمیس

4G ،IEEE ،15.802xنظارت و کنترل  یبرنامه ها ی(، برا

 نترنتی. امروزه مفهوم اوارد زندگی ما شده است هوشمند اریبس

 یخدمات و استانداردها ها،یچندگانه است و فناور ایاش

و  هیبه عنوان پا یاو به طور گسترده ردیگیرا در بر م یمختلف

ده سال  یاطلاعات و ارتباطات حداقل برا یاسا  بازار فناور

در  باز انقلا ی. تحولات ناششودیدر نظر گرفته م ندهیآ

ارتباط افراد و  یامکان برقرار نترنت،یاز ا یناش یها رساختیز

اطلاعات را در هر مکان و در هر زمان ممکن ساخته است. 

 پیشرو یها یفناور نیتر دوارکنندهیاز ام یکی( IoT) اءیاش نترنتیا

 یآشکار یها تیمحدود IoT تیحال ، امن نیاست. با ا ندهیدر آ

کاربرد ای برای آن ارائه نشده. اما دارد ، که هنوز راه حل قانع کننده 

IoT اسا  ، خطرات  نیهمچنان در حال گسترش است. بر ا

حال افزایش است. برای ها به طور مداوم در  یریپذ بیو آس یتیامن

  IoT یبا کنترل دستگاه ها "mirar"بات نت به نام  رو یومثال 

ز کند که یکی امتحده فلج  الاتیدر ا نترنتیاز ا یمینتوانست 

 .]13[ ویروسی در تاریخ نامیده می شود گسترده ترین حمله

روش تحقیق مورد نظر کتابخانه ای می باشد. در در این پژوهش 

ی اینترنت اشیا و همچنین نهیدرزمی قاتیتحق نخست این پژوهش

ساختار امنیت و حریم خصوصی و استفاده از بلاک چین انجام شده 

های ارائه شده در زمینه افزایش ازآن به بررسی راه حل است. پس

 -. روش جمع آوری داده، امنیت در اینترنت اشیا پرداخته ایم

همچون  یمعتبر یعلم یهاگاهیمعتبر که در پا یمقالات علم

google scholar  معتبر،  یعلم اتیو نشر هاگاهیپا ریساو

بلاک ی درزمینه منتشرشدهاستفاده از کتب علمی  اند.منتشرشده

 -چین و کاربرد آن در امنیت و حریم خصوصی اینترنت اشیا 

بین  دیو اسات انیدانشجو ریسا قاتیو تحق هانامهانیمطالعه پا

اینترنت اشیا، بلاک چین و روش های حفظ ی زمینه در المللی

منظور حفظ حریم در این تحقیق به امینت در اینترنت اشیا.

خصوصی و تامین امنیت در اینترنت اشیا، ابتدا ویژگی هایی از 

دستگاه ها و ارتباطات بین دستگاه ها که در معرض نفوذ و 

شود. سپس با در نظر گرفتن دستکاری هستند در نظر گرفته می

ساختار بلاک چین و استفاده از ویژگی آن، دستگاه ها و ارتباطات 

بین آنها در برابر نفوذ و دستکاری مصون می شوند . تجزیه و تحلیل 

سازی شده و نتایج حاصل از متلب پیاده افزارنرماین اطلاعات در 

 .ردیگیمی قرار ابیارزمورد تحلیل و  لبتم افزارنرماین تحقیق در 

ه منظور افزایش امنیت تبادل اطلاعات در سیستم سلامت ب

-های رمزنگاری در بستر تلفیقی مه هوشمند، از الگوریتم

 اینترنت اشیا استفاده می گردد.

یک الگوریتم رمزنگاری متقارن است. رمزگشایی  AESرمز نگاری 

متن رمزگذاری شده تنها در صورتی امکان پذیر است که رمز عبور 

 است. هر تکراری الگوریتم یک AES درست را بدانیم. الگوریتم

 14 یا و 10، 12 دورها کل تعداد شود. ومی  دور نامیده یک تکرار

 که است اطلاعات بیتی 128 قالب یک الگوریتم ورودی .است دور

 الگور عملیات های مختلف ی می شود. همه تقسیم بایت 16 به

 شیفت جانشینی بایت ها، دور، کلید با جمع قبیل از  AESیتم

میگیرد.  آرایه انجام همین روی بر ستونها کردن مخلوط و سطری

 در الگوریتم است. عملیات چهار شامل AES الگوریتم دور هر

AES رمزگذاری برای مشابه کلید یک از فرستنده هم و گیرنده هم 

 ثابت بیت 128 اصلی متن میکنند.  طول استفاده رمزگشایی و

 بیت 256و یا  128، 192 میتوانید کلید طول است، درحالیکه

 بیت 128که  الگوریتم ورودیباشد. همان طور که گفته شد 

 آرایه وارد بایت ها تقسیم شده و این بایت 16 به که است اطلاعات

4 ی ها ×  این عضو هر. می شوند نامیده state می شوند، که  4

 ای جمله چند بر که است GF(28)محدود  میدان از عنصری آرایه

m(x) اولیه =  x8 + x4 + x3 + x + است.  شده نهاده بنا 1

است. که دور آخر شامل  عملیات چهار شامل AES الگوریتم دور هر

سه عملیات است. این الگوریتم شامل یک سری  از عملیات مرتبط 

است، بعضی از آنها شامل جایگزینی ورودی ها با خروجی های 

خاص )جایگزینی( و بعضی دیگر شامل جایگزینی بیت هایی که در 

اه پیشنهادی این دیدگ .]14-15[ اطراف آنها قرار دارد است

پژوهش از این الگوریتم استفاده نموده و روال انجام کار را به 

 :شکل زیر مکانیزه می نماید

 



 

 مراحل عملیات رمزگذاری و رمزگشایی  .2شکل 

براسا  مقادیر پارامترهای ارزیایی استخراج شده از خروجی لذا 

روش امنیت در متوسط پارامترهای ارزیابی برای دو  ،شبیه سازی 

. 1بصورت جدول  .]17-16[ در بستر ابر  SAP و این پژوهش

 .محاسبه شده است

 هویت مبتنی بر رمزگذاری احراز های طرح ارزیابی پارامترهای مقادیر میانگین مقایسه .1جدول 

 (ms)زمانبندی  (kb)ارتباطات  (ms)محاسبات سرویس دهنده  (ms)محاسبات سرویس گیرنده روش های امنیت

 469 1524 189 35 دیدگاه پیشنهادی

SAP 220 276 5052 879 



نشان داده شده است متوسط مقادیر  1-2همانطور که در جدول 

تمامی پارامترهای ارزیابی در روش پیشنهادی کمتر از پروتکل 

SAP می باشد. در ادامه به تحلیل این مقادیر می پردازیم. 

زمان محاسبات سرویس گیرنده متوسط زمان محاسبات سرویس  -

میلی ثانیه است در حالیکه  35تقریبا   پیشنهادیگیرنده در روش 

میلی ثانیه می باشد و این بدین  220تقریبا  SAPزمان برای این 

روش پیشنهادی معناست که زمان محاسبات سرویس گیرنده در 

لازم به می باشد.  SAPزمان محاسبات سرویس گیرنده در  18%

سرویس گیرنده تنها محاسبه یک  ، پیشنهادیروش در ذکر است 

 SAPن رمزی را انجام می دهند، اما در تامضاء و یک رمز گذاری م

علاوه بر این دو محاسبه، تصدیق سرویس دهنده نیز باید صورت 

 پیشنهادیگیرد. به همین دلیل محاسبات سرویس گیرنده در روش 

 .می باشد SAPبسیار کمتر از 

 سرویس محاسبات زمان متوسط: دهنده سرویس محاسبات زمان -

میلی ثانیه است در حالیکه  189تقریبا  پیشنهادیروش  در دهنده

دهنده  میلی ثانیه می باشد و این نشان SAP ،276زمان برای این 

زمان محاسبات سرویس دهنده   AES-ECCاین است که در روش 

سرویس  پیشنهادیروش می باشد. در  SAPاین زمان در 70%، 

دهنده تنها محاسبه یک تأیید امضاء و بک رمز گشایی متن رمزی 

دو محاسبه، تصدیق  علاوه بر این SAPرا انجام می دهد، اما در 

سرویس گیرنده نیز باید صورت گیرد. به همین دلیل محاسبات 

 .باشد می SAPسرویس دهنده در روش پیشنهادی  کمتر از 

تقریبا  پیشنهادیروش هزینه ارتباطات متوسط هزینه ارتباطات در  -

، این مقدار تقریبا SAPحالیکه برای  ایت می باشد درب 1524

بایت می باشد. مقایسه این مقدار نشان می دهد هزینه  5052

می باشد.  SAPهزینه ارتباطات  30%،ارتباطات در روش پیشنهادی 

در مقایسه  پیشنهادیهزینه ارتباطات در  عمده ترین دلیل کاهش

دو گواهینامه کلید عمومی و دو  SAPاین است که در  SAPبا 

سرویس گیرنده و سرویس دهنده در شبکه منتقل بین  RSAامضاء 

و یک متن  IBSتنها یک امضاء  پیشنهادیمی شود در حالیکه در 

از سوی سرویس گیرنده به سرویس دهنده ارسال می  IBEرمزی 

شود و سرویس دهنده هیچ اطلاعات امضاء یا متن رمزی را به 

ت به نسب روش پیشنهادیسرویس گیرنده نمی فرستد. بنابراین در 

SAP  اطلاعات کمتری مبادله می شود که منجر به کاهش هزینه

 شود. می ارتباطات و در نتیجه کاهش مصرف پهنای باند شبکه

اشتراک  فرآیند برای شده صرف زمان پارامتر این: تصدیق زمان -

 تصدیق زمان متوسط .دهد می نشان گذاری امن اطلاعات بیمار را

 حالیکه در است، ثانیه میلی 469 تقریبی بصورت پیشنهادیروش 

 نشاندهنده امر این. باشد می ثانیه میلی SAP، 879 برای زمان این

 این %59 تقریبا ، زمان تصدیق پیشنهادیروش  در که است این

 .باشد می SAP در زمان

 پیشنهادینمودارهای زمان محاسبات برای الگوریتم  2-2در شکل 

ترسیم شده است. همانطور که در این شکل  SAPو الگوریتم 

 و گیرنده محاسبات سرویس مشاهده می شود، نمودارهای زمان

 اسا  براین باشند. می هم به نزدیک SAPدر  دهنده سرویس

 زمان متوسط میلی ثانیه و 241گیرنده  زمان سرویس متوسط

دیگر در روش  بعبارت باشد. میلی ثانیه می 259دهنده  سرویس

SAP درصد  75اندازه  به منابع، محدودیت وجود با گیرنده ویسسر

 شود. می محاسباتی سربار دهنده، متحمل سرویس محاسبات

 

 SAPنمودار زمان محاسبات  .3شکل 



 سرویس محاسبات زمان نمودارهای 3-2از طرف دیگر، در شکل 

 است. شده ارائه AES-ECCدر الگوریتم  دهنده و سرویس گیرنده

 محاسبات سرویس زمان نمودار بین است مشخص که همانطور

 عمودی فاصله دهنده سرویس محاسبات زمان نمودار با گیرنده

گیرنده  سرویس محاسبات زمان بطوریکه متوسط دارد وجود زیادی

 204دهنده  سرویس محاسبات زمان متوسط میلی ثانیه و 50

، پیشنهادیدر الگوریتم  که دهد می نشان این و باشد می ثانیه میلی

درصد سربار محاسباتی  25گیرنده حدود  سرویس محاسباتی سربار

 سرویس دهنده می باشد.

 

 پیشنهادی  دیدگاهزمان محاسبات  .4شکل 

 به گیرنده نسبت سرویس سربار محاسباتی اینکه به توجه با

 بسیار SAPدر مقایسه با  پیشنهادی دیدگاهدر  دهنده سرویس

 در پیشنهادیکه الگوریتم  گفت توان می بنابراین باشد، کمتر می

محاسبات مه مبتنی بر  ماهیت با بهتری نحو به SAPبا  مقایسه

همچنین به منظور مقایسه دقیق تر،  شود. می منطبق اینترنت اشیا

رااز نقطه نظر زمان شکست کلید  پیشنهادیمی توان الگوریتم 

مبتنی ، مبتنی بر لگاریتم گسستهرمزگذاری شده باالگوریتم های 

مقایسه نمود.  مبتنی بر امضای دیجیتال، بر منحنی های بیضوی

که با ، توانسته ایم میزان عملکرد امنیت شبدر الگوریتم پیشنهادی

استفاده از بلاکچین را نسبت به شکسته شدن کلید افزایش دهیم 

از این رو می توان استدلال نمود که الگوریتم پیشنهادی در حدود 

، DSAدرصد بهتر از  15معمولی،  AESدرصد بهتر از  28.57

 7.76و در نهایت حدود  ECCدرصد بهتر از الگوریتم  18.01

به عبارت دیگر با استفاده از  عمل می کند. RSAدرصد بهتر از 

این مدل پیشنهادی موفق شدیم داده های رمزگذاری شده را که 

بعضاً اطلاعات محرمانه صاحبان حساب هستند را تا مدت بیشتری 

اطمینان امنیت و در برابر حملات ضد امنیتی افزایش دهیم و با 

 بیشتری ارسال نماییم.

 و راهکارهای آتی گیرینتیجه
شیا علاوه بر  ستگاه های اینترنت ا شد، تعداد د همانطور که بیان 

مقدار اطلاعاتی که تولید می شگگگود به طور قابل توجهی در حال 

افزایش اسگگت، بنابراین اهداف اصگگلی تضگگمین ایمنی دسگگتگاه ها، 

ست. انتخاب الگوریتمی که تمام  شیا ا داده ها و کاربران اینترنت ا

صی  صو ستر  بودن را فراهم می محرمانه بودن، حریم خ و در د

ها دارد.  کاربران و داده  ظت از  فا یاتی در ح ند، نقشگگگی ح ک

رمزگذاری و رمزگشایی رمزنگاری کلید عمومی )رمزنگاری با کلید 

نامتقارن( با اعمال دو کلید مختلف انجام می شگگگود. این دو کلید 

در چنین جفت کلیدی به عنوان کلید خصوصی و عمومی شناخته 

د. در رمزنگاری کلید عمومی، هر یک از طرفین نگران می شگگگون

ستند. در این  شار کلید عمومی خود ه ارتباطات ایمن در طول انت

سرو یرمزنگارپژوهش از مدل  و به عنوان  یتیامن یها یسجهت 

 ی. پس برااسگگتفاده نمودیمشگگبکه  یتدر امن یابزار اسگگاسگگ یک

و  مالیاطلاعات حسگگگاب در راسگگگتای برقراری تراکنش ارسگگگال 

شمن و اطم تمحافظ ستبرد د صحت پ یرندهگ ینانآن از د  یام،از 

منظور  ینا یو اعتبار باشگگد. برا یتامن یدارا یاملازم اسگگت که پ

کنند. امروزه به منظور ارتباط  یآن را رمز م یام،قبل از ارسگگگال پ

 یها یاز تکنولوژ یوییراد یها یسگگگیمو ب یامن در مکالمات تلفن

شرفتهپ ستفاده م یرمز نگار ی ی ست  گردد. یا از این رو نتایج بد
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توانسته دیدگاه پیشنهادی آمده در این پژوهش نشان می دهد که 

معایب و کاسگگگتی های الگوریتم های رمزگذاری پیشگگگین نظیر 

RSAT  ،ECC  وAES  ،ستای رمزنگاری شش دهد و در را را پو

الگوریتم اسگگگتفاده این به نحو قابل توجهی عمل نماید. همچنین 

  .دارد قابلیت کاربردافزاری  سخت بعد امنیت سازی در پیاده

شبکه  یتیپروتکل امن نیو بهتر نیبه عنوان آخر WPA2پروتکل 

ذکر شد و همانطور  که با استفاده از محیط بلاکچین میس یب یها

 AES یرمزگذار تمیپروتکل از الگور نیکه مشاهده شد در ا

 نیو بهتر نیتر یاز قو یکی تمیالگور نیاستفاده شده است. ا

شناخته شده است که از نظر حافظه و  یرمزنگار یها تمیالگور

 نیا میدیمطلوب است اما همانطور که د زیبالا ن تیسرعت با امن

 یاست. از سو ریپذ بیآس DPAبه شدت در برابر حمله  تمیالگور

 یجبر یبر عملگرها یکه مبتن DEA یرمزگذار تمیالگور گر،ید

 جه،ینتاست. در  ریحمله شکست ناپذ نیقراردادها است، در برابر ا

 تمی، الگورGalva یلدهایبر ف یمبتن دیجد یرمزنگار تمیالگور کی

در فصل ارائه شد.  DEAجبر  یو عملگرها AES یرمزنگار

 بیآس ایاش نترنتیا یدر برابر حملات معروف شبکه ها نیبنابرا

که  S-Boxجداول  یشنهادیپ تمیالگور ن،ی. علاوه بر استین ریپذ

 یاست، ندارد. برا جیرا یقبل لوکب یرمزگذار یهاتمیدر الگور

 جهیحافظه ندارد. در نت یبه فضا یازیها نS-Box ریمقاد رهیذخ

 نیاز نقاط قوت ا یکیاز نظر حافظه حاصل شد که  یخوب شرفتیپ

را در  ROMبه حافظه از نوع  ازین رایشود، ز یمحسوب م تمیالگور

دهد و با حداقل مدار  یآن کاهش م یسخت افزار یساز ادهیپ

 یناوبر یبا حذف روال ها یاست. از طرف یساز ادهیقابل پ یمنطق

 .افتی شیافزا زیجداول، سرعت ن نیمربوط به ا یو جستجو
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