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Blockchain is a new technology whose purpose is to store and transfer any type of 
data in a decentralized manner. In this system, nodes are responsible for confirming 
and registering transactions, each of these nodes are distributed around the world 
and use different algorithms to perform their tasks correctly. In blockchain 
technology, data security has a very high value, and this technology can make our 
private information more secure and prevent the disclosure of this information. 
Blockchain security is ensured through various mechanisms, including advanced 
encryption techniques and mathematical models of behavior and decision making. 
Blockchain technology is the basic structure of most cryptosystems and what 
prevents the repetition or destruction of this type of digital currency and 
interference in the cycle of purchasing digital currency. In this article, in particular, 
blockchain security in the field of e-commerce is examined and cyber attacks against 
blockchain and challenges in this field are introduced. 
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سازی و انتقال هر نوع داده به رود که هدف از ایجاد آن ذخیرهبلاک چین، فناوری نوینی به شمار می

ها را دارند، هرکدام از این ها وظیفه تایید و ثبت تراکنشصورت غیرمتمرکز است. در این سیستم نود

استفاده  مختلفیهای برای انجام درست وظایف خود، از الگوریتمو  ها در سراسر دنیا توزیع شدهنود

تواند ها از ارزش بسیار بالایی برخوردار است و این فناوری میدر فناوری بلاک چین امنیت داده .کنندمی

امنیت   .تر کرده و از افشای این اطلاعات جلوگیری کندتا حد زیادی اطلاعات خصوصی ما را امن

های ریاضی رفتار های پیشرفته رمزنگاری و مدلازطریق سازوکارهای مختلفی ازجمله تکنیکبلاکچین 

های رمزنگاری و همان شود. فناوری بلاکچین ساختار اساسی اکثر سیستمگیری تضمین میو تصمیم

چیزی است که از تکرار یا نابودی این نوع ارز دیجیتال و تداخل در چرخه خرید ارز دیجیتال مانع 

 گرفتهمورد بررسی قرار  درحوزه تجارت الکترونیک نیبلاکچ تیامن اص،به طور خ مقاله نیدر ا .شودمی

 گردد.های این حوزه معرفی میو حملات سایبری علیه بلاکچین و چالش
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 مقدمه
در حوزه  چین شیوه همکاری افراد و کسب و کارها فناوری بلاکاخیرا 

را متحول کرده است و بستری غیرمتمرکز و شفاف  اقتصاد دیجیتال

ای است که با استفاده شبکه 1ک چین. بلادهدبرای تبادل ارزش ارائه می

های و رمزنگاری، تاریخچه تمام تراکنش 2های غیرمتمرکزاز تکنولوژی

را در یک دفتر کل  بیت کوینهای دیجیتال مانند انجام شده با دارایی

امکان تغییر در اطلاعات ذخیره اساسا کند. دیجیتال و عمومی ذخیره می

بت شده در آن به شده در بلاک چین وجود ندارد و تمام اطلاعات ث

چین همان  گیرد. شبکه بلاکصورت شفاف در اختیار کاربران قرار می

های ها و مؤسسات مالی از تراکنشچیزی است که حذف بانک

پذیر کرده و امنیت ارزهای دیجیتال را های دیجیتال را امکاندارایی

های دیجیتال طرفداران کند؛ موضوعی که باعث شده داراییتضمین می

ها بیشتر به دلیل نقش حیاتی در بلاک چین .ادی پیدا کنندزی

های ارزهای دیجیتال برای حفظ یک رکورد امن و غیرمتمرکز سیستم

ها به ارزهای شوند، اما موارد استفاده از آنها شناخته میدر تراکنش

توان برای ها را میبلاک چینعموما شود. دیجیتال محدود نمی

ها ها در هر صنعتی مورد استفاده قرار داد. از آنهتغییرناپذیر کردن داد

های مدیریت زنجیره ، سیستم های غیرمتمرکزبرنامهتوان برای ایجاد می

و موارد دیگر  ، حسابداری نامتمرکز بانکیگیریهای رایتأمین، سیستم

بلاک چین این پتانسیل را دارد که صنایع مختلف  استفاده کرد. فناوری

 .] 1 [نمایدرا با ایجاد اعتماد، امنیت و کارایی متحول 

 یشده نگهدار یعدفتر کل توز یکها در داده ین،چ در بلاکاساسا 

و در دسترس  یکپارچگیارائه  یبرا یبلوک یرهزنج یفناور ین. اشوندیم

 دهدیاجازه م ینچ در شبکه بلاک کنندگانبودن است که به شرکت

بخوانند  یسند،را بنو شدهیعدفتر کل توز یکشده در ثبت یهاتراکنش

 یرها و ساحذف و اصلاح تراکنش یاتن حال، عملیکنند. با ا ییدو تأ

 بلاک یستم. سداندیشده در دفتر کل آن را مجاز نم یرهاطلاعات ذخ

 یمنو ا یبانیپشت ی،رمزنگار یهاها و پروتکلتوسط پروتکل ینچ

موارد  ین. ایره، توابع هش، و غیجیتالد یعنوان مثال، امضابه شود،یم

از نظر  شوندیکه در دفتر ثبت م هایینشکه تراک کنندیم ینتضم یهاول

و رد  شوندیم یید، از نظر اصالت تأشوندیمحافظت م یکپارچگی

شبکه  یکعنوان به ینچ بلاک یفناور ین،علاوه بر ا .] 2 [شوندینم

 یکنندگان اجازه دهد بر روبه کل مجموعه شرکت ینکها یبرا شدهیعتوز

دارد که  یازن پروتکل اجماع یکبه توافق برسند، به  یکپارچهرکورد  یک

کننده دنبال توسط هر شرکت یداست که با یناز قوان یااساساً مجموعه

 طیمح کیدر  .یابددست  یدر سطح جهان یکپارچه یدگاهیشود تا به د

از جمله عدم تمرکز،  یمطلوب یها یژگیچین و اعتماد، بلاک رقابلیغ

ناشناس بودن،  ،تحمل خطا د،ییتأ ،یریناپذرییتغ ،یکپارچگیاستقلال، 

 نیبا ا دهد، کهیکاربران قرار م اریرا در اخت تیو شفاف یحسابرس تیقابل

بخش زیادی از جامعه توجه  ریدر چند سال اخ شرفتهیپ یهایژگیو

 [. 3] است کرده  را به خود جلب  یو صنعت یدانشگاه

                                                           
1 Blockchain 

چین شامل ارز  بلاک یکاربردها ،های انجام شده براساس بررسی

 یمالهای بازار  یخدمات مال،بورس اوراق بهادار) یامور مال تال،یجید

 یهابرنامه مه،یب ،یبهداشت یها، مراقبتایاش نترنتی، ادیجیتالی

 یها(، برنامهچین بلاک دولت ،چین بلاک یقیجامعه )موس یکاربرد

، سوابق ییدارا یابیقانون، رد یاجرا ن،یتام رهیتلفن همراه، زنج یکاربرد

، رهیو غ مالکیتثبت عنوان  تال،یجید تیمالک تیریمد تال،یجید

 یانتظار م می باشند وچین  بلاک یفناور یچیمارپ ندهیفزا یکاربردها

در آینده  چین بلاک یهاستمیاز س یشتریو ب شتریبرود موارد استفاده 

 [.4] در حال ظهور باشد نزدیک

یک  که مهم ترین اصل بکارگیری آن می باشد، چین امنیت بلاک

ین، با  سیستم یکپارچه در مدیریت ریسک برای یک شبکه بلاکچ

ها تأمین  ، سرویسها و ابزارهای امنیت سایبری استفاده چهارچوب

نویسی ضد هک، فیشینگ و امنیت کاربری و رویکردهای برنامه

چین، مجموعه تمهیداتی است  منظور از امنیت بلاک .کلاهبرداری است

که در قالب اصول رمزنگاری، تمرکززدایی و نظارت جمعی برای برخورد 

 در اصلی هدف شود. با هر فعالیت خرابکارانه یا کلاهبرداری اتخاذ می

افزایش سطح اعتماد کاربران به سیستم در مورد  چین، بلاک امنیت

ها و سایر  حفظ اطلاعات و عملکرد مناسب و متناظر با انجام تراکنش

چین تمام  در بلاک [. 5] چین است خدمات تعریف شده بر بستر بلاک

 توانند خودشان به صورت مستقیم دارایی افراد نقش مدیر را دارند و می

چین را افزایش  تواند امنیت بلاک های خود را کنترل نمایند. این امر می

ها، تغییر ناپذیری آنها، وجود  دهد. علاوه بر این، دیجیتال بودن داده

 غیرمتمرکز بودن بلاکای بودن،  ویژگی اجماع، امضای دیجیتال، زنجیره

های دیگر مانند حفظ حریم  چین، ناشناس ماندن و بسیاری از ویژگی

 چین وجود دارند درصد این امنیت را بیشتر می شخصی که در بلاک

ین را با تمرکز بر تراکنش های در این مقاله ابعاد امنیت بلاک چ .کنند

اول انواع در بخش  مالی حوزه تجارت الکترونیک بررسی می نمائیم.

 خطرات امنیتی و حملات در حوزه بلاک چین را بررسی می نمائیم.

 

 خطرات امنیتی و حملات در بلاکچین
 یتجار یهابرنامه تیموفق یدیکل یهااز مؤلفه یکیدر بلاکچین  تیامن

با . بایست برای ارتقای آن تلاش نمودکه همواره می بلاکچین است

افزایش روزافزون محبوبیت حوزه رمز ارز و ورود صنعت امور مالی 

دیجیتال به آن و همچنین بروز حملات متعدد هکرها به این حوزه، 

کاربران دنیای کریپتو بیش از پیش نگران ویژگی امنیت شبکه های 

فناوری بلاک چین مفهوم   .بلاک چین و سرمایه گذاری در آن هستند

عدم تمرکز، شفافیت و امنیت را به صنایع مختلف آورده کاملاً جدیدی از 

است. این پتانسیل را دارد که انقلابی در نحوه ذخیره و اشتراک گذاری 

 داده ها ایجاد کند. 
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 . تهدیدات امنیتی بلاکچین در حوزه تجارت الکترونیک1شکل

 

شکل بالا شمای کلی تهدیدات امنیتی این حوزه را نمایش می دهد. 

بلاک چین یکی از امن ترین و مطمئن ترین راه ها لازم به ذکر است، 

برای انتقال اطلاعات و پول است، اما مجموعه ای از تهدیدات و معایب 

 در بلاکچینو حملات  یتیخطرات امن در نگاهی کلی.  خود را نیز دارد

 :[8-6] باشدبه شرح ذیل می

  شبکهحملات: 

، حملات Eclipseحمله  یریابی،حملات مس ،یمرز پروتکل دروازه

Stealthier حملات ،DNSاز راه دور ی، حملات کانال جانب. 

 امنیت نقطه پایانی: 

بدافزار  ی،شخص یدکل یت، امنSybil، حملات  %51یریپذ یبآس

 .Cryptojackingاستخراج، حملات 

  استفاده عمدیسوء: 

 یی،جنا یها یتدرصد ، فعال 51 یریپذ یبآس یی،زدا یالسر یق،تزر

 یر،گدوبار خرج کردن، استخراج خودخواهانه، حمله به تعادل، حمله زمان

 .SelfHoldingحمله  ی،حمله رقابت ینی،حمله ف

 های کدپذیریآسیب: 

استفاده از  یق،(:تزر2.0، 1.0 ین)بلاکچ  یکد نرم افزار اصل -

 یکربندیشده، پشناخته هایپذیرییببا آس یهامؤلفه

 یشکسته، کنترل دسترس یتاحراز هو یتی،نادرست امن

 یخصوص یم، نشت حرXSSنامطلوب،  یتشکسته، عدم امن

 .یدکل یتها، دوبار خرج کردن، امنتراکنش

(: 2.0 ینهوشمند )بلاکچ راردادپول ق یفک یتامن یخصوص -

 یمت،کمتر از ق یاتمند، عملقرارداد هوش هایپذیرییبآس

 شده.ینهقرارداد هوشمند کم تر به

  هاحفاظت از دادهچالش های: 

نشت حریم  و قرار گرفتن در معرض داده های حساسچالش مواجهه و 

امهیت حفاظت صحیح از داده ها در این حوزه را ایجاب می  خصوصی

 نماید.

 قرارداد هوشمند یهاحملات و باگ 

است که  نیهوشمند ا یحملات به قراردادها یواقع یهااز نمونه یکی

 ی( بر رورمتمرکزیقرارداد هوشمندخاص )سازمان خودمختار غ کی یوقت

 تیبر جمع یمبتن زیآممخاطره یگذارهیصندوق سرما یبرا ومیاتر

 50از  شیهکر از ضعف کد آن سوء استفاده کرد و ب کیساخته شد، 

 [.9] دیرا دزد یمزنگاردلار ر ونیلیم

 حملات شبکه: 

 Dell SecureWorksدر  یقاتیتحق میت کی، 2014در آگوست 

Counter Threat Unit  ندهیربا کیکشف کردند که BGP  اتصالات

کنترل شده  نگینیاستخر ما کیرا به  تالیجیرمزارز ارز د ینرهایما

دلار  83000کرده و در عرض چهار ماه  تیهدا انیربا مایتوسط هواپ

  DDoS حمله  کی، 2016است. در سپتامبر  دهیرس نرهایمابه سود 

کد  کیکه  یکشف شد به طور ومیحمله به شبکه اتر یرا

EXTCODESIZE  بار در هر بلوک توسط تراکنش  50،000حدود

رو سرعت شبکه را به شدت کاهش  نیشد و از ا یحمله فراخوان یها

 [.10داد ]

 یانیحملات نقطه پا: 

گزارش، بدافزار  نیاست. بر اساس ا یانیاز حملات نقطه پا یکی بدافزار

 یرا آلوده کرده است که توسط مهاجمان برا انهیرا ونیلیم کیاز  شیب

. ردیگیمورد استفاده قرار م تالیجید یتوکن ارزها ونیلیم 26استخراج 

Cryptojacking اماست که در هنگ یانیاز حملات نقطه پا گرید یکی 

شود. در مرورگر وب کاربر استخراج می تالیجیاز وب، ارز د دیبازد

،  Pirate Bayرا به  پتویاستخراج کر یهاپتیمهاجمان اسکر

Showtime CBS  و صفحات وب دولت هند  در سال  2017در سال

 دکنندگانیبازد یهاانهیکردند و با استفاده از را قیهک و تزر 2018

 .[11] را به دست آوردند دکنندگانیبازد نگینیما زهیجا راج،استخ یبرا

 

 بلاکچین و راه حل های پیشنهادی یتیاقدامات امن
ها در حوزه چین، تلفیقی از اصول، ابزارها و بهترین رویه امنیت بلاک

امنیت سایبری جهت کاهش ریسک و جلوگیری از حملات مخرب و 

 است. هر چند تمامی بلاک های بلاکچیندسترسی تایید نشده در شبکه

شوند، اما تمامی آنها از اجرا می (DLT) چین ها با فناوری گسترده 

نظر عملکردی، یکسان نیستند و یا سطح امنیت آنها، مشابه نیست. هر 



 (5)                                                                                                                                                                                 1403 ، سال3شماره  5 آرمان پردازش، دورهنشریه تخصصی 

چین های عمومی و خصوصی مزایا و معایب خاص خود را  چند بلاک

هایشان، ته شبکهدلیل ماهیت باز و بسهای امنیتی آنها بهدارند، مدل

لذا، در این حوزه مهمترین رویکردهای امنیتی به شرح  .متفاوت است

 :[15-12] زیر می باشد

 قرارداد هوشمند "کد یتبا" یریپذ یبآس یلتحلو  یتیامن لیتحل: 

در  یاحتمال یتیاشکالات امن افتنی یبرا Oyente، 2016در سال 

 عنوان به Securify، 2018. در سال افتیهوشمند توسعه  یقراردادها

به  ومیهوشمند اتر یاثبات خودکار قراردادها یبرا یتیامن لگریتحل کی

مدل  یاز بررس ZEUS، 2018شد. در سال  یفمعر منیعنوان ناامن/ا

 یصحت قراردادها دییانصاف و تأ دییتأ یبرا یانتزاع ریو تفس نینماد

 ریپذ بآسی عنوان به قراردادها از ٪94.6هوشمند استفاده کرد و حدود 

کد  "تیبا" یریپذبیآس لیو تحل هیمعروف تجز یشدند. ابزارها یابیارز

و غیره  ZEUSو  Oyente ،Securifyشامل  قرارداد هوشمند 

 .[15] باشدمی

 مخرب و اشکالات یکدها ییشناسا: 

ReGuard یخود برا یشیرا در مقاله آزما یبر فاز یمبتن لگریتحل کی 

در  باگهانوع  نیتر جیاز را که"اشکالات ورود مجدد"خودکار  ییشناسا

توسط  Hydraارائه کردند و  است هوشمند یقراردادها

Breidenbach فعال  یباگ برا یهااستفاده از پاداش یو همکاران برا

 .[16] توسعه داده شد زمان اجرا ییکردن پاداش اشکالات مهم و شناسا

 ینرم افزار اصل یکدها تیامن: 

 رمتمرکزیاستخر استخراج غ کیبه عنوان  SmartPool، 2017در سال 

درصد از  80به  کیشد که نزد یطراح دهیپد نیاز ا یریجلوگ یبرا

در کمتر از  بیکوین به ترتدرصد از قدرت استخراج بیت 95و  ومیاتر

و  Drijvers، 2019شش و ده استخر استخراج قرار دارند. در سال 

دو دور اشاره کرد و  ییطرح چند امضا فیظر شکالاتهمکاران. به ا

 اریحال بس نیمطمئن و در ع نیگزیجا کیرا به عنوان  mBCJسپس 

 کرد.  شنهادیکارآمد پ

 یخصوص میحفظ حر: 

ها از تراکنش یخصوص میمحافظت از حر ی، هاوک برا2016سال  در

، 2018. در سال افتیتوسعه  یقرارداد هوشمند خصوص کی قیطر

Obscuro و کارآمد ارائه شد تا  منیکوین ابیت کسریم کیارائه  یبرا

به  یابیدست یبرا ندکنندگان پرداخت نتوان افتیپرداخت کنندگان و در

 .[17] مرتبط شوند گریکدیناشناس به  یپرداخت ها

 قابلیت اعتماد و الگوریتم های اجماع: 

 یهاتمیالگور قیاز طر یبلوک رهیبلوک به زنج کیتوافق اضافه کردن 

که  برندیبهره م تیواقع نیاجماع از ا یهاتمیالگور نیاجماع است. ا

به صادق نگه داشتن  یبلاکچین علاقه مشترک کیاکثر کاربران در 

 یاجماع برا تمیالگور کیبلاکچین از  ستمیس کیدارند.  کبلا رهیزنج

بلوک ها ی رو یها را به درستو تراکنش کنداعتماد استفاده می جادیا

قلب تمام  توانیاجماع را م یهاتمیالگور ن،یبنابرا. کندمی رهیذخ

 یاپروتکل اجماع اساساً مجموعه بلاکچین در نظر گرفت. یهاتراکنش

شود. به عنوان  تیتوسط هر شرکت کننده رعا دیاست که با نیاز قوان

 سمیمکان کیبلاکچین به  ،یشده بدون اعتماد جهان عیتوز یفناور کی

 تیکنندگان در مورد وضعدارد تا همه شرکت ازیشده ن عیجماع توزا

بر کمبود است  یبلاکچین به توافق برسند. اجماع بلاکچین مبتن یفعل

بر عملکرد بلاکچین  یشتریکنترل ب اب،یمنبع کم کی شتریکه کنترل ب

 دهد یم

PoW ،PoS ،DPoS  و PBFT اجماع هستند یهاتمیالگور نیترجیرا 

 . DAG، د واجماع دار هایتمیالگور ریتفاوت را با سا نیشتریبPoET 

  Hyperledger Sawtoothو در افتهیتوسعه  نتلیتوسط شرکت ا

 .داده شده است حیتوض شتریب در ادامه ن،یشود. بنابرایاستفاده م

 PoWکند که فقط با حدس زدن قابل حل است. را انتخاب می یمشکل

بلوک کامل است،  کی یو اعتبارسنج جادیزمان ا وقتیبه عنوان مثال، 

که هنگام  یست به طورا nonceمقدار  کیحدس زدن  ،مشکل

 یبرا یبه عنوان ورود nonceتراکنش و مقدار  یهااستفاده از داده

با مشکل مطابقت داشته باشد. به  دیهش آن با یهش، خروج تابع کی

 نگینیشود. هر گره )که گره مایعنوان مثال، با چهار صفر اول شروع م

 یمختلف را به طور تصادف nonce ریشود( در شبکه مقادمی دهینام زین

که  nonceمقدار  افتنی یگره برا کیکه ابتدا  یزند تا زمانیحدس م

منابع  دیبا نگینیگره ما کی نی. بنابرافتدیمطابقت دارد اتفاق ب مشکلبا 

 گرانیاز د عتریآن خرج کند و مشکل را سر یرا رو یادیز یمحاسبات

به بلاکچین موفق  وندیپ یبلوک برا کی جادیکند تا بتواند در احل می

 تالیجیاغلب ارز د که آورد دسترا به  یزشیشود و پاداش استخراج انگ

در مرکز  یپازل رمزنگار کیتوابع هش به عنوان  گر،ید یاست. از سو

کوین از تابع هش بیترمزارز مهم هستند. شبکه  PoWاجماع  تمیالگور

در  شتریب ری[. در بخش ز18کند ]استفاده می SHA-256 یرمزنگار

کوین و بیت یعموم یهاکرد. بلاکچین میمورد تابع هش صحبت خواه

اجماع خود  تمیبه عنوان الگور PoWاز نیز  1.0 ومیاتردر گذشته 

 نیا PoWاجماع  ندید فرآمشکل بزرگ در مور کیکنند. یاستفاده م

 دارد. ازینی ادیآن به زمان و برق ز لیتکم یاست که برا

PoS [5،9دوم ]یروش اجماع برجسته است و به محاسبات کمتر نی 

مشکلات زمان و  PoSدارد.  ازین PoWاستخراج نسبت به  یبرا

 نرهایبه برق با ما ازین رایز کند،یدارد حل م PoWمصرف برق را که 

به زمان  ازین ندیفرآ نیو ا کنندیم دایرا پ nonceمرتبط است که 

قرار دادن سهام است تا به عنوان  یبرا ییهاگره یدارا PoSدارد. 

بلوک انتخاب  کیکه  یانتخاب شود. هنگام یسازنده بلوک بعد

 افتیمرتبط با آن بلوک را در یشود، سازنده کارمزد تراکنش هایم

بلوک نامعتبر اضافه کند، سهام  کیکند  یکند. اگر برنده بلوک سعمی

، 2.0 ومیاتر یمرحله از ارتقا نیداد. در اول هدخود را از دست خوا

 PoSبه  PoWاجماع  تمیبلاکچین از الگور «یجهان یوترهایکامپ»

 [.19] کندمی رییتغ
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DAG  لیها )خطوط متصل کننده آنها( تشک الیها  از رئوس و 

ها به اجماع متفاوت است. رئوس و لبه یهاتمیالگور ریاند که با ساشده

و  کنندیجهت حرکت م کیکه در  شوندیم دارجهت لیدل نیا

. هر رأس زنندیها به خودشان حلقه نمراس رایهستند ز یاچرخهریغ

از  یمفهوم چیه نجای. در ادهدیتراکنش را نشان م کی ،در ساختار

. ستیبه استخراج ن یازیها نافزودن تراکنش یوجود ندارد و برا بلاک

 یگرید یها، هر تراکنش بر روها در بلوکتراکنش یآورجمع یبه جا

کوچک وجود دارد که  PoW اتیعمل کیحال،  نیشود. با اساخته می

 نیتضم نیکند. اگره تراکنش را ارسال می کیشود که یانجام م ینزما

 دییرا تأ یقبل یهاتراکنش نیاسپم نشده و همچنکند که شبکه می

 [.20] کنداستفاده می DAGاجماع  تمیاز الگور  IOTAکند. می

 قرارداد هوشمند: 

کند که می جادیاز بلاکچین را ا یگرید یبایقرارداد هوشمند بخش ز

از تمام  رییتغ رقابلیشده و غ عیرکورد توز کیبلاکچین نه تنها 

 یدهد، بلکه امکان نوشتن کدها یمختلف رخ داده ارائه م یدادهایرو

 تیرینحوه مد قاًیکند که دقفراهم می زیرا ن ذهنی ریغ اریبس یوتریکامپ

انجام  دادیقرار است در هنگام وقوع آن رو یچه اقداماتاینکه و  ندیرآآن ف

شده  شنهادیاز اهداف قرارداد هوشمند پ یکیکند. شود را مشخص می

کوین بود. قرارداد هوشمند درباره بیت هایتیشکستن محدود وم،یدر اتر

از  یبه انواع خاص ییپاسخگو یاست که برا یوتریکامپ یکدها

 ایدو  ستیشده است. قرارداد هوشمند لازم ن تهمهم نوش یدادهایرو

 [.21] قانوناً الزام آور باشد ستیکند و لازم ن ریچند طرف را درگ

 :شودیشناخته م زین ایرهیعنوان کد زنجقرارداد هوشمند که به 

 بلاکچین یندهایها و فرآبه تراکنش یریگمیتصم و برنامه نیقوان -

 . کنداشاره می

که همه آنها از  دیمطمئن شو تا کندمیها را خودکار تراکنش -

  کنند. یم یرویپ یکسانی نیقوان

 شود.میبلاکچین اجرا  بستر یرواین فناوری اساسا  -

 یبناقرارداد هوشمند نحوه انجام تجارت ما را متحول خواهد کرد و سنگ

به  ازیتواند بدون نیم یاست. هر کس یبلاکچین سازمان یهابرنامه

کند. قرارداد هوشمند استقلال،  جادیهوشمند ا یقراردادها ،واسطه

 کند.را فراهم می نهیدر هز ییدقت و صرفه جو ،ییکارا

 مزنگاری:ر 

 کندیم جادیاعتماد ا رقابلیغ یهاطرف نیاز اعتماد ب یاهیلا ،بلاکچین

کند. بدون  ریپذامن و مطمئن را امکان یهاتا سوابق و تراکنش

واسطه  کیقابل اعتماد،  یسوابق و تراکنش ها جادیا یبلاکچین برا

 یبرا یو همکار یاست. بلاکچین از رمزنگار یشخص ثالث ضرور

موسسه  کیبه  ازین جه،یکند و در نتیاستفاده م داعتما نیا جادیا

برد.  یم نیاز ب اجرایی را واسطه کیعمل به عنوان  یمتمرکز را برا

 رهیدر دفتر کل ذخ یاطلاعات مربوط به بلاکچین با استفاده از رمزنگار

به شرح زیر  یسازنده رمزنگار یهااز بلوک یبلاکچین از برخ. شودمی

 کند.استفاده می

شده است  جادیمعامله توسط شخص مناسب ا کی نکهیاثبات ا یبرا

پول  فیک کیدر  یخصوص دیکل ،شود. در بلاکچینیاستفاده م

ی افزارپول نرم فیهر ک ای یپول سخت افزار فیک کی ای تال،یجید

 دایپ یخود دسترس یخصوص دیکاربر به کل کیشود. می ینگهدار

 یبلوک رهیرا امضا کند که به زنج تالیجید یبه نام امضا یامیکند تا پمی

واقعاً از  امیاست که پ نیا دییتأ یآن برا یعموم دیشود و کلیمنتقل م

فقط توسط مالک  یخصوص دیکه کل ییطرف کاربر آمده است. از آنجا

از  بوطهمر یتالیجید یامضالذا شود، می ینگهدار منیآن به صورت ا

را در هر  تالیجید یامضا تمیالگور نیدهد. ایم نانیتراکنش اطمایجاد 

کند. جفت هر کاربر فعال می یفرد یخصوص دیتراکنش بسته به کل

به عنوان ستون فقرات بلاکچین در  یخصوص دیو کل یعموم دیکل

که کاربر  ییهاتراکنش دییامضا و تأ یو برا رندیگیبلاکچین قرار م

 شود.دهد استفاده مییانجام م

 توابع هش: 

شود. است که در بلاکچین استفاده می یدیکل یفناور کیتوابع هش  

. است یرمزنگار یمهم برا یژگیبا پنج و یاضیمعادله ر کیتابع هش 

بلاکچین  یرو یهادادن همه بلوک وندیپ یبرا یراه یتابع هش رمزنگار

در  یقبل i-2. در سطح بلوک، هش هدر بلوک کندیفراهم م گریکدیبه 

 یقبل i، هش هدر بلوک iدر بلوک  یقبل i-1، هش هدر بلوک i-1بلوک 

بلوک،  کیدر  .دیرا مسدود کن رهیو غ ،i+1شود. می رهیدر بلوک ذخ

هر تراکنش را هش  نیتراکنش وجود دارد. بلاکچین همچن نیچند

 شهیشکل و ر نییمرکل در قسمت پا یسه راه کی یکند و برامی

Merkle کیبلاکچین  ب،یترت نیشود. به امی رهیدر هدر بلوک ذخ 

قابل  اریو بس منیا ر،یرناپذییکند که تغمی جادیشده ا عیدفتر کل توز

در آن بلوک اصلاح  یاطلاعات ایهر تراکنش  ای. اگر هر بلوک استاعتماد 

 وندیشود و پکه چقدر کوچک باشد، بلافاصله کشف می ستیشود، مهم ن

 [.22] شودقطع می یبعد یآن بلوک و تمام بلوک ها نیب

 یریپذ یاسمق: 

 TPSتا  TPS 10 ینقادر است ب PoWها. در تراکنش یریپذ مقیاس

و به  یابد یارتقا م Ethereum 2.0در سراسر جهان پردازش کند.  27

شود و از  یرترپذ یاسمق یومتا اتر کندیم ییرتغ PoSپروتکل کارآمدتر 

TPS 1000 در  یندگاناز نما ی. تعداد کمکندیم یبانیپشتEOS  که

دادن و  یحق را کنند،یاستفاده م DPoSاجماع  یتمالگوراز 

 یمتمرکزتر است و برا EOSرو  ینها را دارند، و از ابلوک یاعتبارسنج

را  %51شوند تا حملات  یبتر است که با هم ترکآسان یندگاننما یبرخ

. یا یرهزنج یداده ها یدر اشتراک گذار یریپذ مقیاس انجام دهند.

 ین،چبلاک یاز فناور یریگبهره ینو همچن پذیرییاسمق یشافزا یبرا

به اشتراک  یرهخارج از زنج یکانال اختصاص یکدر  توانیها را مداده

در  توانیها را مداده یگذاراثبات اشتراک یحت یا یوندگذاشت و پ

به اشتراک  یثبت کرد. راه حل ها یزیو مم یابیرد یبلوک برا یرهزنج

دارد که بار  یشرکت ینب یهابه کانال یازن یره،زنجداده خارج از  یگذار
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دهد. علاوه بر  یم یشها افزاکانال ینا یو نگهدار یجادا یشرکت را برا

به اشتراک گذاشته  یداده ها یکپارچگی توانندیها نمحلراه ینا ین،ا

 کنند.  ینرا تضم تشرک یکشده توسط 

 یخصوص یمحفظ حر: 

سازمان  ینگران ین،شده در بلاکچ یرهذخ یروزافزون داده ها یشافزا با

 یسازمبهم یهایکاز تکن یاست. برخ یخصوص یمو افراد، نشت حر

قابل اعتماد و قرارداد هوشمند  یی، پلتفرم اجرایختیهمر یکد،رمزگذار

 خواهند بود. یه ایدوارکنندام یرهایمس ی،خصوص یمحفظ حر یبرا

 

 نقش ارزهای دیجیتال در امنیت بلاک چین

شده یا ارزهای ارزهای دیجیتال، معمولاً به عنوان ارزهای رمزنگاری

شوند، نقش مهمی در امنیت بلاکچین ایفا دیجیتال نیز شناخته می

کنند. این ارزها ابزارهای اساسی در اکوسیستم بلاکچین هستند و می

 :های مهم آنها در امنیت به شرح زیر استبرخی از نقش

 دیجیتال از امضای دیجیتال برای ارزهای  :امضای دیجیتال

کنند. ها استفاده میها و انتقال داراییتأیید اصالت تراکنش

 Private) این امضاها با استفاده از کلیدهای خصوصی

Keys) ها قرار دارند، که تنها در اختیار صاحبان حساب

شوند و امکان اثبات هویت و اصالت را فراهم ایجاد می

 .کنندمی

 ای برای ارزهای دیجیتال به عنوان وسیله :هانشتأیید تراک

کنند. فرآیند ها در شبکه بلاکچین عمل میتأیید تراکنش

 Proof of های مبتنی برماینینگ )استخراج( در بلاکچین

Work (PoW) و Proof of Stake (PoS)  با استفاده

ها را شود و امنیت تراکنشاز ارزهای دیجیتال انجام می

 .دکنتضمین می

 هایدر بلاکچین :پاداش برای ماینرها PoW ماینرها به ،

ها را استخراج ها را تأیید و بلوکعنوان افرادی که تراکنش

کنند. کنند، ارزهای دیجیتال به عنوان پاداش دریافت میمی

این نقش اقتصادی، ماینرها را ترغیب به حفظ امنیت شبکه 

 .کندمی

 دیجیتال معمولاً از  ارزهای :پیشرفت در فناوری امنیتی

کنند. به عنوان مثال، های رمزنگاری برتر استفاده میفناوری

برای ایجاد امنیت  SHA-256 کوین از الگوریتمبیت

های در زمینه رمزنگاری از اهمیت پیشرفت .کنداستفاده می

بسزایی برای امنیت بلاکچین و ارزهای دیجیتال استفاده 

 .کنندمی

 ارزهای دیجیتال به عنوان ابزارهایی برای  :هویت دیجیتال

ایجاد و مدیریت هویت دیجیتال افراد مورد استفاده قرار 

گیرند. کلیدهای خصوصی و عمومی که برای کنترل می

شوند، ابزارهای مهم ها استفاده میها و امضای تراکنشدارایی

 .در ساختار هویت دیجیتال هستند

 ارزهای دیجیتال، به  :دتسهیل در اجرای قراردادهای هوشمن

هایی مانند اتریوم که قابلیت اجرای ویژه در بلاکچین

ای برای انجام قراردادهای هوشمند را دارند، به عنوان وسیله

روند. این ها و اجرای قراردادهای هوشمند به کار میتراکنش

قابلیت به امنیت اطلاعات و اجرای قوانین منطبق با قراردادها 

 .کندکمک می

 برخی از ارزهای دیجیتال  :های تعاملیستفاده از تکنولوژیا

یابی کوانتومی برای های تعاملی مانند اشتباهاز تکنولوژی

ها در مقابل کنند. این تکنولوژیافزایش امنیت استفاده می

حملات کوانتومی مقاوم هستند و به دنبال افزایش امنیت 

 .بیشتر هستند

بلاکچین نقش محوری ارزهای دیجیتال در امنیت به عنوان جمع بندی، 

  .ها ایمن و اصیل باشندکنند که تراکنشکنند و تضمین میایفا می

همچنین، این ارزها به عنوان ابزارهای اقتصادی و امنیتی در اکوسیستم 

 امنیت بلاکدرپایان لازم به ذکر است،  .شوندچین شناخته می بلاک

ال، و توزیع های رمزنگاری قوی، هویت دیجیتچین به واسطه الگوریتم

مندی با این حال، برای بهره  .گسترده قدرت محاسباتی بسیار بالاست

ها و دهندگان و کاربران با چالشبهتر از این فناوری، لازم است توسعه

راهکارهای امنیتی آشنا شوند و از ابزارهای تست امنیت برای ارتقاء 

 .چین استفاده نمایند امنیت بلاک
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نوین است که به عنوان  فناوری تکنولوژی فناور محور و یک بلاکچین

های اطلاعاتی بسیار امن و شفاف شناخته ای برای ایجاد سیستمپایه

 ارزهای دیجیتالشتیبانی ترین مبنای پشود. این تکنولوژی اصلیمی

است، اما کاربردهای آن به مسائل مختلفی از جمله  کوینبیتمانند 

های مالی، مدیریت زنجیره تأمین، حقوق تأمین انرژی، حوزه حوزه

در مورد  یبررس کیمقاله ابتدا  نیا .سلامت و غیره گسترده شده است

چالش ها و راه حل  یکل یاز نظر نما یفناور. کچین انجام داده استبلا

 یبرا یهوشمند و رمزنگار یاجماع، قراردادها یها تمیالگور ،ها

مورد متداول اجماع    هایسپس الگوریتم بررسی شده است. بلاکچین

هش مورد استفاده  ابعو تو یعموم دیکل ی. رمزنگارتوجه قرار گرفته است

 غیرهعدم انکار و  ت،یاحراز هو ،یکپارچگی یبرا لیبه تفص در بلاکچین

مقاله  نیداده شده است. ا حیبلاکچین توض یهاستمیدر س ازیمورد ن

اقدامات  و جامع بلاکچین را فهرست کرده است یسپس کاربردها

افزار، نرم یکدها تیمنا ت،یامن لیو تحل هیتجز یهانهیرا در زم یتیامن

 لیابزار تحلهمچنین ارائه کرده است.  رهیو غ یخصوص میحفظ حر

 ت،یکد قرارداد هوشمند را ارائه کرده است. در نها تیبا یریپذبیآس

https://shanbemag.com/what-is-blockchain/
https://shanbemag.com/category/technology/
https://shanbemag.com/category/technology/
https://shanbemag.com/top-digital-currency-startups/
https://shanbemag.com/top-digital-currency-startups/
https://shanbemag.com/%DA%86%D8%B7%D9%88%D8%B1-%D8%A8%D8%A7-%D8%A8%DB%8C%D8%AA-%DA%A9%D9%88%DB%8C%D9%86-%D8%B1%D9%88%D8%B2%D8%A7%D9%86%D9%87-1-%D9%85%DB%8C%D9%84%DB%8C%D9%88%D9%86-%D8%AA%D9%88%D9%85%D8%A7%D9%86-%D8%AF/


 (8)                                                                                                                                                                                                                              علی حمیدپور و همکاران

بلاکچین  یهاستمیساخت س یبرا یقاتیتحق یها و روندهاچالش

 .اندارائه شده هاستقرار گسترد یبرا ترمنیو ا رتریپذاسیمق

 

 مراجع

[1] Arora A, Sharma M, Bhaskaran S. Blockchain 

technology transforms E-commerce for enterprises. 

InData Science and Analytics: 5th International 

Conference on Recent Developments in Science, 

Engineering and Technology, REDSET 2019, Gurugram, 

India, November 15–16, 2019, Revised Selected Papers, 

Part II 5 2020 (pp. 26-34). Springer Singapore. 

 

[2] Reddy VM. Blockchain Technology in E-commerce: 

A New Paradigm for Data Integrity and Security. Revista 

Espanola de Documentacion Cientifica. 2021 Dec 

30;15(4):88-107. 

 

[3] Reddy VM. Blockchain Technology in E-commerce: 

A New Paradigm for Data Integrity and Security. Revista 

Espanola de Documentacion Cientifica. 2021 Dec 

30;15(4):88-107. 

 

[4] Zhang A, Zhang L, Zhu W. Safety and security of e-

commerce transactions based on blockchain technology. 

Journal of Electrical Systems. 2024;20(6s):237-46. 

 

[5] Dahal SB. Enhancing E-commerce Security: The 

Effectiveness of Blockchain Technology in Protecting 

Against Fraudulent Transactions. International Journal of 

Information and Cybersecurity. 2023 Feb 20;7(1):1-2. 

 

[6] Shaikh JR, Iliev G. Blockchain based confidentiality 

and integrity preserving scheme for enhancing e-

commerce security. In2018 IEEE Global Conference on 

Wireless Computing and Networking (GCWCN) 2018 

Nov 23 (pp. 155-158). IEEE. 

 

[7] Shaikh JR, Iliev G. Blockchain based confidentiality 

and integrity preserving scheme for enhancing e-

commerce security. In2018 IEEE Global Conference on 

Wireless Computing and Networking (GCWCN) 2018 

Nov 23 (pp. 155-158). IEEE. 

 

[8] Moubarak J, Filiol E, Chamoun M. On blockchain 

security and relevant attacks. In2018 IEEE Middle East 

and North Africa Communications Conference 

(MENACOMM) 2018 Apr 18 (pp. 1-6). IEEE. 

 

[9] König L, Unger S, Kieseberg P, Tjoa S, Blockchains 

JR. The Risks of the Blockchain A Review on Current 

Vulnerabilities and Attacks. J. Internet Serv. Inf. Secur.. 

2020 Aug;10(3):110-27.  

 

[10] Zamani E, He Y, Phillips M. On the security risks of 

the blockchain. Journal of Computer Information 

Systems. 2020 Nov 1;60(6):495-506. 

 

[11] Siddiqui ST, Ahmad R, Shuaib M, Alam S. 

Blockchain security threats, attacks and countermeasures. 

InAmbient Communications and Computer Systems: 

RACCCS 2019 2020 (pp. 51-62). Springer Singapore. 

 

[12] Khan MA, Salah K. IoT security: Review, blockchain 

solutions, and open challenges. Future generation 

computer systems. 2018 May 1;82:395-411. 

[13] Anita N, Vijayalakshmi M. Blockchain security 

attack: A brief survey. In2019 10th International 

Conference on Computing, Communication and 

Networking Technologies (ICCCNT) 2019 Jul 6 (pp. 1-6). 

IEEE. 

 

[14] Siddiqui ST, Ahmad R, Shuaib M, Alam S. 

Blockchain security threats, attacks and countermeasures. 

InAmbient Communications and Computer Systems: 

RACCCS 2019 2020 (pp. 51-62). Springer Singapore. 

 

[15] Singh S, Hosen AS, Yoon B. Blockchain security 

attacks, challenges, and solutions for the future distributed 

iot network. Ieee Access. 2021 Jan 14;9:13938-59.[15] 

König L, Unger S, Kieseberg P, Tjoa S, Blockchains JR. 

The Risks of the Blockchain A Review on Current 

Vulnerabilities and Attacks. J. Internet Serv. Inf. Secur.. 

2020 Aug;10(3):110-27. 

 

[16] Islam MR, Rahman MM, Mahmud M, Rahman MA, 

Mohamad MH. A review on blockchain security issues 

and challenges. In2021 IEEE 12th control and system 

graduate research colloquium (ICSGRC) 2021 Aug 7 (pp. 

227-232). IEEE. 

 

[17] Park JH, Park JH. Blockchain security in cloud 

computing: Use cases, challenges, and solutions. 

Symmetry. 2017 Aug 18;9(8):164. 

 

[18] Cheng J, Xie L, Tang X, Xiong N, Liu B. A survey 

of security threats and defense on Blockchain. Multimedia 

Tools and Applications. 2021 Aug;80:30623-52. 

 

[19] Stephen R, Alex A. A review on blockchain security. 

InIOP conference series: materials science and 

engineering 2018 Aug 1 (Vol. 396, No. 1, p. 012030). IOP 

Publishing. 

 

[20] Wenhua Z, Qamar F, Abdali TA, Hassan R, Jafri ST, 

Nguyen QN. Blockchain technology: security issues, 

healthcare applications, challenges and future trends. 

Electronics. 2023 Jan 20;12(3):546. 

 



 (9)                                                                                                                                                                                 1403 ، سال3شماره  5 آرمان پردازش، دورهنشریه تخصصی 

[21] Guo H, Yu X. A survey on blockchain technology 

and its security. Blockchain: research and applications. 

2022 Jun 1;3(2):100067. 

 

 تعارض منافع

 .گونه تعارض منافع توسط نویسندگان بیان نشده استهیچ

 

  

 

COPYRIGHTS 
©2024 by the authors. Published by the Islamic Azad University, Khodabandeh Branch, Zanjan. This 

article is an open-access article distributed under the terms and conditions of the Creative Commons 

Attribution 4.0 International (CC BY 4.0) https://creativecommons.org/licenses/by/4.0 

 

 

https://creativecommons.org/licenses/by/4.0

