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The rapid expansion of the Internet and the cost-effective growth of key 
technologies enable it to revolutionize information technology and create 
unprecedented opportunities for the development of large-scale distributed 
applications. At the same time, there is a growing concern about the security of web-
based businesses, which are rapidly proliferating on the Internet. Implementing 
electronic business systems and entering the field of electronic commerce are 
technical and social solutions to facilitate communication and easy access to 
information. But the increase of business dependence on information systems has 
resulted in damages, threats and technical and non-technical measures to violate 
the principles of business information security, which is the main challenge and 
problem of organizations and the subject of this article. To achieve dynamic e-
businesses, we must implement security in it under fundamental frameworks so that 
we can use it as a sustainable example of business. A correct understanding of 
security risks and risks, especially the risks that exist in the executive frameworks of 
electronic businesses, help a lot in the design and architecture of a safe and efficient 
infrastructure. In this article, we are going to examine the security aspects of 
electronic businesses. 
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 یآور   یتا با انقلاب ستتازدیآن را قادر م یدیکل یهایآورصتتر ه   بهو رشتتد مقرون نترنتیا عیگستتترس ستتر

. دیعمل نما شدهعیبزرگ توز اسیدر مق یکاربرد یهاتوسعه برنامه یبرا یاسابقهیب یها رصت جادیاطلاعات و ا

ستترعت در حاگ گستتترس بر بر وب، که به یمبتن یکاربرد یهابرنامه تیرو به رشتتد امن یدر همان زمان، نگران

و ورود به حوزه تجارت  الکترونیکپیاده ستتازی ستتیستتتک های کستتب و کار  هستتتند ودود دارد.  نترنتیا یرو

اما  .تستتهیل ارتباطات و دستتترستتی آستتان به اطلاعات می باشتتدی  نی و ادتماعی برای راهکارها  الکترونیک،

آسیب ها، تهدیدات و اقدامات  نی و غیر  نی برای نقض  کار به سیستک های اطلاعاتیا زایش وابستگی کسب و 

مساله اصلی سازمان ها و موضوع ای  چالش و اصوگ امنیت اطلاعات کسب و کار را بدنباگ داشته است که ای  

پویا باید امنیت را در آن تحت چارچوب های  کستتب و کارهای الکترونیکبرای دستتتیابی به  .اشتتدمقاله می ب

 هک و درک صحیح  .اصولی پیاده سازی نماییک تا بتوانیک از آن به عنوان یک نمونه پایدار از تجارت استفاده کنیک

ودود  ب و کارهای الکترونیکچارچوب های ادرایی کستاز ریستک ها و طررات امنیتی، به ویهه طرراتی که در 

در ای  مقاله قصتتد داریک ابعاد  .دارد، کمک زیادی درطراحی و معماری یک زیر ستتاطت ام  و کارامد می نمایند

 امنیتی کسب و کارهای الکترونیک را بررسی نمائیک.
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 دمهمق

 هیبر پا یو عم م یخصاا  اا یهااز سااازما  یادیتعداد زامروزه 

هساا  د و در لا   عم می یگردش کار تیریمد های ساا  یساا

می امن  یریگ یتصم  دیبهب د خدمات و فرا یبرا ییهاراه اف نی

ش د سب و کار الک رونیکی جدید و پ یا ت أم با  .با هیجا  ایجاد ک

سب و کار الک رونیکی ( به بازار،  سید  ) ام یت ک سر ر رقابت بر 

ها را به سمت مخاطرات اساسی و جدید س ق بسیاری از شرکت

ست می سعه یاف ه ا سازمانی ت  دهد. دلیل وج د چ ین م ردی، 

ک د. خارجی باز می که سااایسااا   ها و داده ها را به روی افراد

مس عد ف ی که در  پ انسیلسیس   های طرالی شده ضعیف با 

جا ش ند غالبا از مخاطرات زیادی که در آ ک ار ه  قرار داده می

س  دکمین کرده سطه . اند غافل ه ست به وا سازما  ها ممکن ا

ش ند ص  ی ام ی ی م ه   ام یت  .غفلت و نقض لفظ لری  خ

گس رده ام ی ی است که باید شامل  مشیسیس   بخشی از خط

شدام یت فیزیکی و ام یت رویه مؤثر  یبرداربهره یبرا [.1] ای با

مه نا جارت الک رون یکاربرد یهااز بر  کی تیام  ک،یوب و ت

شااامل  کیالک رون تتجار تیام  دیاساات. تهد یدیم ضاا ک کل

تقلب، نقض  ،یخرابکار ت،ینقض تمام ،ینقض ک  ر  دساا رساا

از خاادمااات و  تیاامحروم نیو همچ  ،یخصااا  ااا  یلر

ع  ا  ج گ به یجمع داتیتهد نی. تمام اهاساااترسااااختیز

 یبریاند.اساساً ج گ ساش اخ ه شده س یترور بریسا ایو  یبریسا

آ  اساات  یاجزادر وب و خراب کرد  تمام  یکاردر م رد خراب

شمن  کهیط ربه ضر مقدار زدینظام مخالف فرور اید . در لا  لا

و غرب  کایمخ لف در آمر یهاکه ت سط دولت ییهااز پ   یادیز

از ج گ  یریدر لفاظت از وب و جل گ قاتیانجام تحق یاروپا برا

ست وج د دارد یبریسا س یو ترور یبریسا س [.2] ا ب و کار ک

دقت و ساارعت پردازش را به شااکل  که الک رونیکی در عین لا 

ست در معرض خطرات  سی بالا برده ا س  و تهدیدهایی کاملا مح

سب و کار الک رونیکی نیاز  نیز قرار دارد. به دلیل ای که طبیعت ک

به ارسا  اطلاعات بین کسب و کار و مش ری دارد می بایست از 

به م ظ ر  های برخط  عالی  یت و ف با ام  طه  کافی در راب جه  ت 

سب و کار، اع بار و لری  خص  ی کاربر و  سرمایه ک لفاظت از 

می ا  لا ااال نم د. چ ین تبادلاتی نیازم د ارتباط با کاربر اط

خطرات ام ی ی زیادی از قبیل سرقت  وج د بس رهای ایمن است.

و یا تغییر مح  ای پیامها هریک از مرالل ف ق را تهدید می ک د. 

ها و  قا  الک رونیکی داده  یت در ان  ب ابراین اطمی ا  از ام 

در این مقاله قصاد داری  ابعاد مه   .تراک شاها بسایار مه  اسات

 ام یت در کسب و کارهای الک رونیک را بررسی نمائی .

 

 هاحل و راهکسب و کارهای الکترونیک  یتیامن چالش های

و علی الخص ص فضای مجازی نقش بسزایی در  ف اوری اطلاعات

به زندگی امروز بشاااریت ایفا میک د و گسااا ره فعالیت مجازی 

سمت و س یی رف ه که امروزه ما شاهد پیشرفت روز افزو  کسب 

و کارهای الک رونیکی در فضای مجازی می باشی  و رونق هر چه 

سب و کارها لزوم بهره برداری از امکانات ام ی ی در  ش ر این ک بی

امروزه ام یت فضااای  .[3]این فضااا را پررنگ تر ساااخ ه اساات 

حث چالش ترین ب جازی یکی از پر  یای  م ف اوری ها در دن

شد اطلاعات  مه  ترین و رایج ترین چالش های این ل زه .می با

 دامه مقاله ت  یف شده است.و نح ه مقابل با آنها در ا

 

 و تجارت الکترونیک امنیت در محیط وب

های وب در معرض  فاده از مرورگر گام اسااا  هایی ه  کاربرا  ن

های پذیریخطرات ام ی ی، لفظ لری  خصااا  ااای و آسااایب

یت  نداخ ن ام  به خطر ا که این م جر  ند  ها قرار دار مرورگر

آوری کرد و جمعت ا  اطلاعات کاربر را می  .مشاا ری وب اساات

های جدی لفظ لری  پروفایل کاربر را ساخت و درن یجه، نگرانی

شده بر روی ها، دادهک کی  .خص  ی را افزایش داد های ذخیره 

گیرنده و دساا گاه مشاا ری هساا  د و با جابجایی بین سااروی 

آوری م ظ ر جمعده ده در ه گام اتصاااا  اطلاعات، بهساااروی 

ش ند س فاده  سیب  .اطلاعات ا ش ری یک م بع آ پذیر در محل م

جاوا،  های  لت  مان دپ اپ لب اجرایی در وب  طا فاده م از اسااا 

 .[4] آیدهای اک ی  ایک  و... وج د میک  ر 

ها نیز از تک  ل ژی تحمیل برای ارائه مح  ای بساایاری از سااایت

ت اند در نقض این فرآی د می .ک  دوب به مشاا ریا  اساا فاده می

ده ده الک رونیک جدی باشاااد، به دلیل ای که ارائهام یت تجارت 

پذیری مرورگر را با ارسااا  کدهای اجرایی ت اند آساایبمح  ا می

برداری، مخرب و با تحمیل کرد  لج  بالایی از اطلاعات در بهره

شبکه مکا  .[5] ام یت را نقض ک د س  د که سرورهای  هایی ه

د وب سارور، سارور مان ، بیشا ر خدمات شابکه در آ  قرار دارند

ترین روش دفاعی ایمیل و غیره. تک  ل ژی دی ار آتش به محب ب

ها در برابر ای  رنت نامطمئن و باز، تبدیل ده دهبرای این سروی 

ت اند از ترافیک غیرقان نی در هرچ د فایروا  می  .شاااده اسااات

که نت و شاااب کتای  ر با  .ها، جل گیری ک دهای شااار ما  ا

ک د ممکن اسااات ی که از فایروا  عب ر میهای قان ندرخ اسااات

برای یک لمله مب  ی بر داده در شاابکه و یا در پایانه ساایساا   

پیکرب دی فایروا  و ساارورهای شاابکه، نیازم د  .اساا فاده شاا د

 .[6] ت انم دی و مس عد خطا است

https://civilica.com/search/paper/k-%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C%20%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA/
https://civilica.com/search/paper/k-%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C%20%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA/
https://civilica.com/search/paper/k-%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C%20%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA/
https://civilica.com/search/paper/k-%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C%20%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA/
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یا کاهش پیچیدگی در فایروا  یاز به محدود کرد  و  ها و این ن

در  .با ق ه ام ی ی مب  ی بر میزبا  دارد ها و مکمل فایروا شبکه

های بزرگ، لمله خ دی ام یت اج ماعی در های شاارکتشاابکه

ت ساااعه به ب ابراین، یک نیاز ق ی درلا   .لا  رشاااد اسااات

های های جدید ک  ر  دساا رساای و رساایدگی به نیازم دیمد 

 .های کاربردی هس  دام ی ی م   ک در وب برنامه

 

  کسب و کارهای الکترونیککنترل دسترسی برای 

های کلید عم می، یک ت سااعه مه  برای پرداخ ن به زیرساااخت

مهنگرانی نا کاربردی وب ب ده اساااتهای ام ی ی بر این  .های 

ت جه هسااا  د، بیشااا ر واقعیت که لملات خ دی تهدیدی قابل

یت و ک  ر با ، برای الراز ه  به ق ای ام ی ی میز یاز  ید ن   تأک

سی خدمات قابل س ر س قر د ست، که باید در میزبا  م ت جهی ا

تهدید لمله خ دی یک نیاز ق ی برای مدیریت ام یت   .شااا ند

کارآمد ت ابع در یک شااارکت را  یک و مدیریت  جارت الک رون ت

شا  می ش ر ن ت اند ام یت مب  ی بر میزبا  همچ ین می  .دهدبی

 .[7] رانت کمک ک دبه ساارور شاابکه و فایروا  برای ام یت ای  

ست که اجازه می ش د مد  ام ی ی ا دهد مدیریت ام یت کارآمد 

ند برای محیط عامل و مدیریت ب  ا های چ د دام ه، که در آ  ت

ش دمیا  ل زه سط داده  شرده ب های نم نه برنامه .ها ناهمگن و ف

بارت یک، کاربردی محیط چ د دام ه ع جارت الک رون ند ازپ ت ا

های چ ین برنامه .های دیجی ا ها و دولتهای شرکتدادهپایگاه 

وکار خ د در لا  کاربردی نیاز به اتصا  و همکاری م طقی کسب

وب در درجه او  از روش  .لفاظت از اطلاعات لسااااا دارند

س فاده می شاعه اطلاعات ا شد برنامه  .ک دابرم ن برای ا های با ر

عت به محیط تبادلی و سااارکاربردی تجارت الک رونیکی، وب به

ست شده ا شرده تبدیل  شی و فعا  ف های برای وب، مد   .تراک 

دساا رساای و مکانیزم باید ساااده در تغییرات پ یا، مح  ا و م ن 

اطلاعات باش د، و امکا  اجازه نظارت بر لالت سیس   و تسهیل 

های مد   .های معاملاتی روابط را داشااا ه باشااا دانجام فعالیت

 .[8] ها هس  دفاقد این ویژگی دس رسی م ج د

ست سیا ست کاربرا  ت ها به اطلاعات در م رد  های مخ لف نیاز ا

ش ه باش د اگرچه چ دین تلاش برای ت سعه   .مجاز دس رسی دا

سی در محیطمد  س ر س  ی های پایگاه دادههای ک  ر  د های 

ست، اما محیط تجارت الک رونیک کاملاً م فاوت از  شده ا ساخ ه 

های پایگاه داده س  ی است که چ دین مد  مشخص شده محیط

های نگهداری آنچه باعث تفاوت این سامانه با دیگر سامانه  .دارند

افزار های اوست ازجملهپ مخفی کرد  سختش د قابلیتفایلی می

وج های سازی از دید برنامه/بازیابی اطلاعات با کمک پراذخیره

شرف ه/ام یت, یکپارچگی, ت ش یبا هیه پی س فاده  ا لاح, پ خطا/ا

های در محیط. زما  و اساا فاده از راه دور( ها ساا  ی اسااته 

ای های معم لی ک  ر  دس رسی معم لاً برابر مجم عهپایگاه داده

از مج زهای اعلام شاااده ت ساااط مأم را  ام ی ی و یا کاربرا  با 

مج ز  .شااا دهای ام ی ی انجام میت جه به برخی سااایاسااات

مشخص شده است.  <U ،O ،P> رکلی بر اساا سه پارام ر طبه

 مجاز است تا با ام یاز U این مشخص سه گانه است که کاربرا 

P به شی o چ ین الگ یی ساده است و   .دس رسی داش ه باش د

بازنگری  به  یاز  یک ن جارت الک رون مان د ت یا  یک محیط پ  برای 

علاوه بر این، در   .هایی م اسااب نیساا  دتاییداری  و چ ین سااه

یک م ابعی که محافظت می شااا ند ت ها محیط تجارت الک رون

ستداده س  ی نیس  د، بلکه دانش و تخصص ه  ا چ ین   .های 

ستویژگی برای انعطاف سیا ش ر در تعیین  های ک  ر  پذیری بی

مکانیزم ک  ر  دساا رساای باید  .ک ددساا رساای تغییر ایجاد می

ای از ی و لفاظت از طیف گساا ردهاندازه کافی برای پشاا یبانبه

شیاء ناهمگن قابل شدا ش یبانی از  .انعطاف با دومین نیاز مرتبط پ

 .[10-9] ک  ر  دس رسی مب  ی بر مح  ا است

جازه می یا  ک  ر  دسااا رسااای مب  ی بر مح  ا ا به ب تا  دهد 

های ک  ر  دساا رساای برای لفاظت از مح  ایشاای ساایاساات

شیاء با ت جه به ن ک و این یک نیاز مه   .بپردازی  ست از اغلب ا ا

ای از لسااااسااایت برای سااااخ ار مح  یات مخ لف خ د درجه

م ظ ر لمایت از ک  ر  دساا رساای به  .لفاظت داشاا ه باشاا د

ست سیا سی باید اجازه دهد مب  ی بر مح  ا،  س ر های ک  ر  د

نیاز س م مرب ط به  .که وضعیت در برابر مح  ایشی لمایت ش د

های ک  ر  دس رسی بر اد است که نیاز به سیاستناهمگ نی افر

ساا ویژگی ساا ویژگیا سیار های کاربر و مدارک آ  بر ا های ب

مثا ، شاا اسااه کاربر( مرب ط، به ع  ا فرد )بهخاص و م حصااربه

 .[11] هرک  است

تدوین یک راه کاربر،  یل  فا به پرو جه به ر  لل ممکن، برای ت 

  .نامهمایت از تص ر گ اهیهای ک  ر  دس رسی برای لسیاست

مه مجم عهیک گ اهی کاربر و ای از ویژگینا یک  های در م رد 

مثا ، ع  ا مرب ط به اهداف ام ی ی اسااات )در یک ساااازما  به

نامه های در لا  کاربر(. اساا فاده از گ اهیساان، م قعیت، پروژه

های ط ر مس قی  به بیا  سیاستدهد تا مدیر ام ی ی بهاجازه می

 .ام ی ی مرتبط با آ  و نزدیک به سااااخ ار ساااازمانی بپردازد

فاده از گ اهیع  ا به با اسااا  ثا ،  مه، میم بهنا ساااادگی ت ا  

ت ان د به اس اد مرب ط کارک ا  دائ  فقط می"هایی مان د سیاست

ش د را ش ه با سی دا س ر س   د سی ما باور   .ت ظی  ک د "درو  

کلیدی را در ک  ر  دس رسی  ت اند نقشمی XML داری  که زبا 
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بازی ک دبه برنامه یک  یل این  .های کاربردی تجارت الک رون دل

ست که ش رک بیندر لا  تبدیل XML ا المللی شد  به زبا  م

سر وب، و نیز تبدیل سرا س د در  شد  به زبانی برای برای تباد  

ست ساخت  .تجارت الک رونیک ا امن، با  XML ب ابراین، نیاز به 

ط ر خاص به لفاظت از های ک  ر  دساا رساای بهمکانیساا  ارائه

 .[12] شده وج د داردطرالی XML اس اد

ست سیا سی ) س ر س ی دیگر، اطلاعات ک  ر  د های ک  ر  از 

بیا   XML ت ا  با اس فاده ازنامه کاربر( را میدس رسی و گ اهی

گذاری م ن پایه و اساسی را سروی  دایرک  ری زبا  نشانه  .کرد

ک دپ یک اسااا اندارد برای برقراری ارتباط با خدمات فراه  می

دایرک  ری که مساائ   ارائه / تصاادیق ه یت اع بار کاربر خ اهد 

این ن ک یک  اخت دارای دو قابلیت لفاظت اشاایاء و ک  ر    .ب د

او ،   .دسااا رسااای به اطلاعات دارای مزایای م عددی اسااات

ست سی را میسیا س ر ست ت ا  بههای ک  ر  د ها و اع بار سیا

برای مثا ، برخی خ اص اع بارنامه )مان د   .شاا دخ د اعما  می

دساا را ساااخ ه شااده نام کاربری( ممکن اساات برای همه قابل

شد، درلالی ست ت ها به یک کلاا از با که خ اص دیگر ممکن ا

علاوه   .مشاهده استکاربرا  محدود ش د و فقط برای بعضی قابل

س فاده  برای تعیین اع بار و  XML از یک زبا  مب  ی بربر این، ا

های ک  ر  دساا رساای ثبت اطلاعات کاربری امن و با ساایاساات

 .[13] ک دهای ک  ر  دس رسی را تسهیل میاس فاده از سیاست

 

 کسب و کارهای الکترونیکعناصر امنیتی در 

های ام یت تجارت الک رونیک با دو م ض ک در ارتباط دپ اس راتژی

های داخلی آ ، وکار و سیس  از یکپارچگی شبکه کسب لفاظت

ابزار   .وکارو ایجاد ام یت در تراک شااات بین مشاا ری و کسااب

سب شبکه داخلی ک س فاده برای لفاظت از  وکار فایروا  ا لی ا

ست سخت  .ا ست که اجازه میافزار و نرمفایروا  یک  دهد افزار ا

به یک شااابکه ت ها کاربرا  با ویژگی خاص برای دسااا رسااای 

ضر به نقطه ا لی   .شده ورود ک  دمحافظت فایروا  در لا  لا

ستدفاک در معماری ام یت کسب شده ا لا ، بااین  .وکار تبدیل 

وکار های ام ی ی کساابفایروا  باید بخش ک چکی از زیرساااخت

 و SMTPTUNNEL ابزارهااای هکری نیز مااان ااد  .باااشااااد

ICMPTUNNEI  ها به هکر که  جازه میوج د دارد  که ا ده د 

 .[14]  های مجاز ان قا  ده داطلاعات را از طریق پ رت

فایروا  وارد میکرم شااادند های کد قرمز و نیمدا نیز از طریق 

س   ها از طریق پ رتچراکه آ  سی سرور به  س اندارد وب  های ا

ش  د سی دا س ر ش ریا   .د ام یت تراک ش برای جذب اع ماد م

ام یت   .ونیک خاص لیاتی اساااتدر یک ساااایت تجارت الک ر

تراک ش بس گی به ت انایی سازما  برای تضمین لری  خص  ی، 

تشاااخیص ه یت، جامعیت، در دسااا را ب د  و جل گیری از 

ت اند لری  خص  ی تراک ش می  .های ناخ اس ه استدرخ است

بهت ساااط نرم ظارت شااابکه  نامشاااخص مان د افزارهای ن ط ر 

س یفر م رد تهبرنامه ش دهای ا ها عم ماً در این برنامه  .دید واقع 

ش ند. ان اک مخ لفی از دفاک در نقطه نهایی ارتباط شبکه یافت می

های چرخشااای مقابل این لملات ازجمله رمزنگاری و ت پ ل ژی

یازم د لذف   .شااابکه وج د دارد اع ماد و اطمی ا  تراک ش ن

هااا از بین هااای واقعی و دادههرگ نااه مسااایریااابی تراک ش

ست و نیازم د ضبط پیام  .هاستسایتوب ها نیز یک بحث مجزا

ست شده ا سایی تراک ش واقعی انجام  های میانی که گره  .ش ا

ها را های تراک ش را بر عهده دارند نباید دادهوظیفه ک  ر  داده

رمزنگاری یکی از . غیراز زما  تراک ش م رداساا فاده قرار ده دبه

ام یت اساات. جامعیت تراک ش نیز های ایجاد ترین روشمطمئن

هایی اساات که از تغییر تراک ش در ه گام ارسااا  و نیازم د روش

 .[15] ک ددریافت از کاربر جل گیری می

کدهای ک  ر  خطا نیز روشااای برای جل گیری از تغییر تراک ش 

های رمزنگاری مان د کلید مخفی، کلید عم می و روش  .هساا  د

ضای دیجی ا  از  ص  ی ترین روشمعم  ام های لفظ لری  خ

ست که ترین ضعف این روشاز معم    .تراک ش هس  د ها این ا

ها به ام یت نقاط نهایی سااایسااا مها برای لفاظت از تغییر این

یدها وابسااا ه ندداد  کل لملات اخیر هکرها هج م همچ ین  .ا

هرچه   .هاستمس قی  به سرور است زیرا آنجا مکا  ذخیره داده

تر و به ر باشاا د امکا  نف ذ هکرها در یرا  یک ساارور باتجربهمد

آ  کم ر است پ  هکرها ت جه خ د را به نف ذ در شبکه و تزریق 

ها قادر به ادامه براندازی ساارورها با آ . اندبه شاابکه جلب کرده

خارج از سااارور  خل و  یک م ن در دا یا  تراف م  قف کرد  جر

بدیل شاابکه به یک ت پ ل ژی ترافیک رمزنگاری شاابکه، ت .ب دند

تغییریاف ه و فیل ر کرد  دساا رساای ناشاا اخ ه برخی از اقدامات 

له اسااا یف ب د به این لم بل  قا ها  .م  به این، هکر پاساااه  در 

گیرنده م  قل شدند و این زمانی ب د سادگی به سمت سروی به

 .[16] های ام یت شبکه شکست خ ردندکه بسیاری از معماری

دید مزال  در ام یت تجارت الک رونیک جها  ها یک تهویروا

ها فقط به خراب کرد  عملیات تجارت الک رونیک آ   .هسااا  د

سروی انجام د و باید بهمی نامیده  (DOS) ع  ا  یک ابزار م ع 

های ک  ر  از راه دور و معاد  های تروجا  برنامهاسااب  .شاا ند

جاری آ  جارت  اتترین خطرجدینیز از ها ت یک برای ت الک رون

ها و های اسااب تروآ امکا  لمله به تمامیت دادهبرنامه  .هساا  د

ظاهر   رت بهکاری سیس   مش ری با نشا  داد  خ د بهدست
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سط آ ده د و للمع بر را می شده ت  شکلات ایجاد صل م ها وف

ت اند دساا  رات جعلی را به یک هکر می  .بساایار دشاا ار اساات

تجارت الک رونیک بدهد که مشخص سیس   یک قربانی و سرور 

یا واقعی باشاااد جعلی  ندن گذاری   .ا ظت از رمز عب ر، رمز فا ل

باطات کلای ت سااارور، طرح ید عم می و ارت های رمزگذاری کل

ساده بیخص  ی و همه این روش ش ند اثر میها با یک واقعیت 

جا  هکر می مه اساااب ترو نا بل از که بر مام م ن را ق ند ت ت ا

شاا د شااخص ت ها زمانی که هک می .هده ک  درمزگذاری مشااا

ند خطر را درک ک دمی یا غیر مع بر   .ت ا دسااا  رات جعلی 

  .شش  از همه خرید اقدام در ای  رنت استع  ا  یکلساب بهبه

ت ها شااامل شااکساات و اخ لا  در تک  ل ژی تهدیدات ام ی ی نه

 .[17] بلکه وسیله، جعل ه یت نیز هس  د هس  د،

 

 هانیازمندیو امنیتی در تجارت الکترونیک تهدیدات 

ت ا  با بررسااای های ام ی ی تجارت الک رونیکی را مینیازم دی

ک  ده تا ساارور تجارت های مصاارفروند کلی، شااروک از فعالیت

 در های م طقی با ت جه به هر یک از لی ک  .م ردمطالعه قرار داد

زنجیره تجارت، دارایی که باید از آ  محافظت شااا د اطمی ا  

لا ااال کرد  از تجارت الک رونیک امن که شاااامل کامپی تر 

سرورهای تجارت  گیرنده، پیام کانا سروی  های ارتباطی، وب و 

که ارتباطات درلالی  .افزار م صل به سرور استازجمله هر سخت

عمده اسااات که باید محافظت های از راه دور قطعاً یکی از دارایی

جارت  کامپی تر و ت ها نگرانی در  خابراتی ت  طات م با شااا د، ارت

مثا ، اگر ارتباط مخابراتی ع  ا به  .الک رونیک و ام یت نیساا  د

امن ساخ ه شد. اما هیچ اقدامات ام ی ی برای هر مش ری به اجرا 

سروی  آ  ازهای وب، پ ده دهدر نیامد کامپی تر و یا تجارت و 

 .[18] هیچ ام یت ارتباطاتی وج د ندارد

 سرویس گیرندهتهدیدات 

ط ر عمده ثابت در مح  ای اب دایی وب اجرایی،  ااافحات وب به

س اتیک میکد زده می HTML در  .ب د ت اند شدند، و  فحات ا

سمت ک چکی از مح  ای  فحه شا  دهد و لی ک ق نمایش را ن

لا ، بااین  .ارائه دهد مرتبط به  اافحات با اطلاعات اضااافی را

 اا رت امروزه اساا فاده گساا رده از مح  ا تغییر کرده اساات و به

 .فعا  درآمده است

ش د که هایی اطلاق میمح  ای فعا  به برنامه :محتوای فعال -

مح  ای فعا    .اندشااده اا رت شاافاف در  اافحات وب تعبیهبه

و یا اجرای  ت اند گرافیک در لا  لرکت، دانل د و بازی   تی،می

شدبرنامه س رده مب  ی بر وب با مح  ای فعا  در تجارت  .های گ

ها و افزود  کالای خرید به یک سبد م دیالک رونیک برای علاقه

یات بر فروش،  خرید و محاسااابه مقدار فاک  ر کل، ازجمله مال

  .گیردونقل م رداسااا فاده قرار میهای لملونقل، و هزی هلمل

شکا  مح  ای فعا  اپلت های جاوا، شدهبه رین و ش اخ ه ترین ا

 .هساا  د VBScript های اک ی  ایک ، جاوا اسااکریپت، وک  ر 

ت ا  شده، میازآنجاکه ماژو  مح  ای فعا  در  فحات وب تعبیه

ط ر کامل برای هرکسااای که در لا  مشااااهده یک ها را بهآ 

مح  ای ت اند هرکسی می  .هاست شفاف باش د فحه لاوی آ 

کدهای   .شااده در  اافحات وب را ببی دفعا  مخرب جاسااازی

شاااده در مح  ای فعا   ااافحات وب که در تجارت جاساااازی

های برنامه  .الک رونیک هسا  د خطرات ام ی ی را به دنبا  دارند

ت ان د شماره کارت مخرب بی سرو دا از طریق  فحات وب می

لمه عب ر که غالباً در های کاربری، کاع باری را نشاااا  ده د، نام

زیرا ای  رنت   .شاااده اسااات را نیز نشاااا  ده دها ذخیرهک کی

ت اند پاسه یک نمایش  فحه وب خ د را لدومرز است و نمیبی

شد ش ه با شکل، به خاطر ک کی  .به دیگری به یاد دا ها به لل م

سپرد  اطلاعات مش ری، سفارش و یا نام کاربری و یا کلمه عب ر 

ها مح  ای فعا  خرابکار با اسااا فاده از ک کی  .دک  کمک می

ها را نشا  دهد گیرنده و فایلت اند مطالب را از سمت سروی می

یلیا ل ی می فا ند  کامپی تر های ذخیرهت ا شااااده بر روی 

 .[19] گیرنده را از بین ببردسروی 

های ها و اسااابهای کامپی تری، کرمویروا :کدهای مخرب -

باشاااد. اساااب تروجا  هایی از کدهای مخرب مینم نهتروجا  

ای اسااات که یک تابع مفید اسااات، اما انجام یک اقدام برنامه

ویروا یک قطعه کد اساات که با اتصااا  به   .غیرم  ظره اساات

ست که خ د را  ست. یک کرم یک برنامه ا سخه اجرایی م ج د ا ن

ت اند شاا د. این میک د و باعث اجرای نسااخه جدید میتکرار می

 .گیرنده ایجاد ک یدخطرات را در سمت سروی 

سرور- سمت  لمله گرهای تغییر قیافه  :حمله تغییر هویت 

که نهادی که با آ  در ارتباط اساات یک یک قربانی را به باور این

 .[19] داردمینهاد م فاوت است وا

 تهدید کانال ارتباطی

ک  ده مصااارفع  ا  زنجیره الک رونیکی ارتباط یک ای  رنت به

)مشاا ری( به تجارت الک رونیک در خدمت م ابع )ساارور( اساات. 

صادفی از یک گره م بع به گره  سیر ت پیام در ای  رنت طی یک م

های م  سااط در پیام از طریق تعدادی از رایانه  .رودمقصااد می

ک د. تضاامین شاابکه قبل از رسااید  به مقصااد نهایی عب ر می

ناین کامپی تر در ای  ر یام امن و غیر که هر  که از طریق آ  پ ت 

 .خصمانه است غیرممکن است
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مانگی - یدات محر هد مانگی جل گیری از افشااااای  :ت محر

 ااا رت غیرمجاز اسااات. نف ذ در محرمانگی در وب اطلاعات به

 بسیار دش ار است. 

ت اند یک که یک لزب غیرمجاز میوق ی :تهدیدات جامعیت -

یام از اطلاعات را تغییر  نام دارد. جریا  پ هدید جامعیت  دهد ت

  .معاملات بانکی محافظت نشده در معرض نقض جامعیت هس  د

مثا  خرابکاری سایبری از نقض جامعیت است. خرابکاری ع  ا به

  .سایت م ج د استسایبری مح  کرد  الک رونیکی  فحه وب

سایت تظاهر به نمای دگی از یک وب  spoofing تغییر ظاهر و یا

ست، یکی  ع  ا به وب ا لی و یا زمانی که آ  وب واقعاً جعلی ا

با اساا فاده از یک   .سااایت اسااتهای ایجاد خرابی در وباز راه

ت ان د آدرا ، عاملا  می(DNS) لفره ام ی ی در سرور نام دام ه

های واقعی برای ساااایتساااایت خ د را در محل یکی از وبوب

تهدید   .یگزین ک  دبرداری جاساااایت و کلاهبازدیدک  دگا  وب

ت اند مالی، لیاتی، پزشاااکی، و یا اطلاعات نظامی را جامعیت می

وکار و ت اند ع اقب بساایار جدی برای کساابتغییر دهد. این می

 .مردم داش ه باشد

سترس بودن- س را ب د ،  :تهدید در د هدف از تهدید در د

 انکار و یا تأخیر سروی  و مخ ل شد  پردازش معم لی کامپی تر

 .ط ر کامل استو یا انکار پردازش به

 

 تهدیدات سرور

سه س م در  ست که سرور لی ک  سرور ا ش ری، ای  رنت و  تایی م

سرور  ست.  سرور تجارت ا سیر تجارت الک رونیک بین کاربر و  م

س فاده ت سط هرکسی قرار بگیرد پذیر میآسیب ت اند م رد س ءا

 .ط ر غیرقان نی اطلاعات را به دست آوردو به

سرور - سرور برای ارائه  فحات نرم :تهدیدات وب  افزار وب 

شاااده اسااات. طرالی HTTP هایوب با پاساااه به درخ اسااات

با  افزار وب ساارور ذاتاً در معرض خطر نیساات، اینکه نرمدرلالی

  .شده استع  ا  هدف ا لی و طرح ا لی طرالیسروی  بهوب

که شاااامل خطاهای آ تر باشاااد، ال ما  افزار پیچیدههرچه نرم

های ام ی ی و نقاط ضاااعف ام ی ی، ها، لفرهن یسااای، باگبرنامه

 . بالاتر است

سرور تجارت- ساارور تجارت، همراه با وب ساارور، به  :تهدید 

و  HTTP درخ اساااات از مرورگرهااای وب از طریق پروتکاال

افزار شاااامل چ د قطعه نرم  .دهدپاساااه می CGI اساااکریپت

، پساات FTP رهای تجارت، ازجمله ساارورافزار ساارومجم عه نرم

عامل بر روی ماشین الک رونیکی، سرور ورود از راه دور و سیس  

های ت ان د لفرهافزارها میهر یک از این نرم .میزبا  وج د دارند

 .ام ی ی و اشکالاتی را داش ه باشد

های تجارت الک رونیک سااایسااا   :تهدیدات پایگاه داده -

کاربر را ذداده گاه های  پای یدی را از  عات ت ل خیره کرده و اطلا

سرور بازیابی میداده علاوه بر اطلاعات   .ک  دهای م صل به وب 

مرب ط به محصااا  ، پایگاه داده م صااال به وب لاوی اطلاعات 

ارزشاام د و خصاا  اای اساات که اگر فاش شااد و یا تغییر کرد 

شااده ذخیرهبرخی از بانک اطلاعاتی .ناپذیر باشاادت اند جبرا می

نام کاربری/رمز عب ر غیر امن هساا  د. اگر کساای اطلاعات الراز 

ها برای جعل ه یت کاربرا  را به دسااات آورد، و ساااپ  از آ 

ع  ا  یک کاربر پایگاه داده مشااروک اساا فاده کرد، فاش ه یت به

 .شد  اطلاعات خص  ی و پرهزی ه است

های رایج دروازه رابط -  (CGI) رابط دروازه عم می :خطر

سرور به یک برنامه دیگر، مان د  ادوات ان قا  اطلاعات از یک وب 

ها های ان قا  دادهک د و برنامهیک برنامه پایگاه داده را فراه  می

ها برنامه  CGIازآنجاکه   .ارائه مح  ای فعا  به  فحات وب است

ها در لا  لاضر یک تهدید ام ی ی هس  د اگر م رد هس  د، آ 

های وب، ده دهه قرار گیرند. درساات مثل سااروی ساا ءاساا فاد

 با ام یازات  .ای اجرا ش ندت ان د مجم عهمی CGI هایاسکریپت

CGI  های مخرب با دساا رساای آزاد به م ابع ساایساا   قادر به

های سیس   ممکن است غیرفعا  کرد  سیس  ، هس  د. برنامه

ساا مبه لذف فایل شاهده اطلاعات مالی و ل رب ط به ها، و یا م

 .های کاربری و کلمه عب ر اجازه ده دمش ری، ازجمله نام

سورد - س   مب  ی بر رمز ساده :هک پ سی ترین لمله به یک 

مه عب ر اسااات لدا زد  کل مه عب ر  .عب ر،  لدا زد  کل

مساا لزم آ  اساات که دساا رساای به، ت ابع مکمل و ت ابع الراز 

سته یت به شدد زمانی ا برای مدتهیک از ایناگر هیچ  .آمده با

ازآ  مهاج  تغییر نک د رمز عب ر لدا زده شاااده اسااات، پ 

  .ت اند رمز عب ر را برای دس رسی به سیس   اس فاده ک دمی

Phishing 
ترین ن ک لملات ای  رن ی و سااارقت ه یت در فضاااای م داو 

جازی  یدگی آ  phishing م عداد و پیچ که ت ها ه  اسااات 

ستروز در لا  افزایش روزبه گ ی د که به علت وج د آنا  می  .ا

 هایهای ام یت تجارت الک رونیک در بسااایاری از پروتکلنقص

emailکا  طرح به، ام کا ریزی این لملات  پذیر ساااادگی ام

هایی با بردار با ارسا  نامهدر این ن ک لملات، شخص کلاه  .است

شه ر از  سات مالی و اع باری م س شابه با مؤ سربرگ و ظاهری م

خ اهد تا با کلیک کرد  روی لی کی ها میمشاا رکا  خدمات آ 
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های بانکی که در نامه م ج د اساات، اطلاعات مرب ط به لساااب

 .[20] های مخ لف آ  وارد ک  دخ د را در بخش

Pharming 
ط ر ناآگاهانه و بدو  معم لاً کاربرا  به pharming در لملات 

ش ند. آل ده هدایت میهای س ی سایتکه خ دشا  بفهم د بهآ 

له برخلاف ید روی phishing در این ن ک از لم با یا  ن بان ، قر

قربانیا    .کلیک ک  د تا لمله آغاز ش د email لی ک م ج د در

pharming ها در لا  باز ش ند که مرورگر آ ل ی م  جه نمی

های مالی و واقعی شرکت URL غلط ولی مشابه URL کرد  یک

آمیز در  ااا رتی م فقیت pharmingمله ل  .اع باری اسااات

 DNS خ اهد ب د که مهاجما  ب  ان د به درو  دام ه نام سرور یا

ند حت ک  ر  بگیر که  DNS .نف ذ ک  د و آ  را ت عدادی را  ا

 .[21] ک دسایت است، در خ د ذخیره میمعاد  با آدرا وب

 

 به سیستم های رایانه ای محتمل حملات

س  اتفاقات بدی که در  سی ای و یا اطلاعات یک های رایانهم رد 

گردد )فارغ آید و باعث زیا  دید  سااازما  میسااازما  پیش می

چهار  .شاا داز عمدی و یا تصااادفی ب د  اتفاق( لمله نامیده می

 :گروه ا لی لمله وج د دارد

یک لمله دسااا یابی، ن عی تلاش برای  :حملات دستتتیابی -

 .ها نیستاست که مجاز به دید  آ دس یابی مهاج  به اطلاعاتی 

شد و یا در لا   ش ه با این لمله در هرجایی که اطلاعات قرار دا

ای علیه ان قا  باشااد ممکن اساات رد دهد. این ن ک لمله، لمله

 .اع بار و محرمانه ب د  اطلاعات است

جاد تغییر- این ن ک لملاه، تلاشااای برای تغییر  :حملات ای

این ن ک لمله  .ز به انجام نیسااتاطلاعات اساات که مهاج  مجا

 .ت اند اطلاعات لساا یا عم می را م رد هدف قرار دهدمی

کار ستترویس- کار ساااروی  :حملات ان ، (DOS) لملات ان

لملاتی هسااا  د که کاربرا  قان نی را از دسااا رسااای به م ابع 

س  ، اطلاعات یا ت انایی  DOS لملات  .سازندها محروم میسی

ازه دساا یابی یا تغییر اطلاعات در ساایساا   معم لاً به مهاج  اج

نه یا یای فیزیکی را نمیرا یا در دن چیزی  DOS دهد. لملاتای 

 .جز خرابکاری نیس  د

ای علیه ج ابگ یی یک لمله انکاری، لمله :حملات انکاری -

شد. بهسیس   می دیگر، تلاشی برای ارائه داد  اطلاعات عبارتبا

  .باشدغلط می

 

جای فردی تغییر قیافه تلاشی برای جا زد  خ د به: تغییر قیافه

شد. این لمله میدیگر یا سیس می دیگر می ت اند در ارتباطات با

 .بین افراد یا در معاملات و یا در ارتباط بین دو سیس   واقع ش د

 حریم خصوصی مشتری

س فاده از لری  خص  ی مش ریا  در لا  تبدیل شد  به س ءا

یک   .وکار و دولت اسااتمشاا ری، کساابیک نگرانی در سااط  

عاملات و تراک ش قاومت برای شااارکت در ان اک خاص م های م

هد داشااات اگر اطمی ا  از لفظ  جارت الک رونیکی وج د خ ا ت

 .[22] لری  خص  ی ک  باشد و یا وج د نداش ه باشد

 

 خطرات امنیتی و حفظ حریم خصوصیسایر 

الک رونیک و ای  رنت علاوه بر م اجه با تهدیدات ام یت تجارت 

سااای  به معرفی خطرات های بیهای آنلاین، دسااا گاهدر برنامه

  .پردازدجدید و خا ی در محیط تحرک و ارتباطاتی خ د می

س گاه شبکهسی  میهای بیدر نظر بگیرید که د  ad هایت ان د 

hoc های تلفن همراه ای از گرهرا فرم ده د که در آ  مجم عه

ب به نظیر  باط برقرار مینظیر  کدیگر ارت مک ا ی بدو  ک ک  د 

ساخت و با یک زیرب ای ثابت شبکه .زیر   Ad هاییکی از معانی 

hoc   گیری شاابکه غیرم مرکز اساات. این اساات که تصاامی

کل جه، پروت مام درن ی یا  ت کاری م به هم یل  ما که ت های شاااب

ت اند از این اع ماد فرض دشمن می  .ک  ده دارندهای شرکتگره

   .برداری ک دسازش ک د و از گره بهرهبه 

شد   ست یک دام ه به بعدی برود، ت ها با خراب  اگر ارتباط از د

س گاهط ر بالق ه مییک دام ه، دام ه به سی  را از های بیت اند د

طریق دریافت مخرب و اطلاعات غلط یا انکار ساااده سااروی  به 

سی  های بیبکهت ان د به مهاجما  در شاهداف می .خطر بی دازد

  .سادگی با رومی گ از طریق م طقه مهاج  بیای دبه

اع ماد های غیرقابلط ر بالق ه از شاابکهساای  بههای بیدساا گاه

ای مبادله شده است مخ لف که مش ق شده است و خدمات داده

 سااازی لایه امن ساا کتهای پیادهبیشاا ر واسااط  .عب ر ک  د

(SSL)  سااای  خ دو یا هم ای بی (WTLS)  انجام الراز ه یت

ا ااا لی دوباره و یا مجدداً گ اهی یک بار اتصاااا  را بررسااای 

پذیری به نفع خ د در ت اند از این آسااایبمهاج  می .ک  دنمی

ت ان د از هکرهای مضاار می  .ساای  اساا فاده ک دهای بیشاابکه

های برداری م قت شبکهسی  سازش ل ی بدو  بهرهاتصالات بی

 .[23] ان قا  س ءاس فاده ک  د همکار در لایه

سی  های بیزیاد لملات از دس گاهال ما ع  ا  یک ن یجه، بهبه

ویژه هرچه شاا ند، بهاندازی میهای ثابت راهبرای لمله به شاابکه
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یابد ک د و افزایش میساای  رشااد میهای بیت انایی این دساا گاه

 .ش ندها بیش ر میخطرات آ 

شااده ت سااط الک رونیک محیط فیزیکی ارائهبدو  ام یت تجارت 

س گاهها، قفلساخ ما  سبات همراه در ها و نگهبانا  د های محا

ویژه با ت جه معرض خطر ساارقت و از دساات رف ن هساا  د، به

ساای  های بیبا اساا فاده از دساا گاه  .هااندازه ک چک خ د آ به

و های جدید به وج د آمده پذیریبرای تجارت م بایل آسااایب

ده ده یک پی ند جدید و ضااعیف در تجارت ط ر بالق ه نشااا به

یت اساااات یک ازنظر ام  به   .الک رون یل  ما له ت که لم جا ازآن

ترین للقه در زنجیره دارد، خطرات ام ی ی برداری از ضاعیفبهره

 .وتحلیل ش نددقت تجزیهباید به نیز سی های بیاز دس گاه

 

 

 

 گیرینتیجه

الک رونیک در لا  ت جه به مساااائل ام ی ی در  ااا عت تجارت 

ست س  راه مایی .شبکه ای  رنت ا سی ش ن  ها و هایی برای دا

های تجارت الک رونیک وج د های امن برای اجرا در سیس  شبکه

در م رد ایم ی و محرمانه ب د  اطلاعات خ د کابرا  عم ما  .دارد

رای زنده وکار مب  ی بر وب ببرای یک کساااب  .نگرا  هسااا  د

ماند  و تلاش، باید اطمی ا  لا ل ش د که از لری  خص  ی و 

این مانع ام یت تجارت  .شااا دام یت مشااا ریا  محافظت می

ش دگا ، و  سط همه الزاب ازجمله دولت، فرو الک رونیک باید ت 

سب و  .سازما  م ردت جه قرار گیرد در این مقاله ابعاد ام ی ی ک

م ده و برخی راهکارهای کلیدی را کارهای الک رونیک را بررسی ن

درجهت بهب د چارچ ب های ام ی ی سازما  ها و کاربرا  ت  یه 

 نم دی .
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