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With the expansion of the cyber world, issues are directly and indirectly 
entered into this area and are studied; The Internet of Things and Blockchain 
are two developing technologies that create opportunities for new topics 
including smart contracts. A smart contract is a computer protocol based on 
blockchain technology to create or improve a contract. In these contracts, 
valid transactions are defined as programmed code and applied automatically 
without the need for intermediaries. In this research, we will first introduce 
the Internet of Things, blockchain, and then smart contracts created from the 
combination of these two technologies and the advantage of making smart 
contracts. The method of this research is descriptive and data analysis. The 
Internet of Things, which is undergoing growth in the IT industry; It provides 
limitless opportunities for smart contracts; So, in the absence of IoT sensors, 
these contracts have limited potential. Of course, the technical challenges of 
smart contracts are a set of programs that are self-verifying, self-executing, 
and tamper-resistant. By integrating blockchain technology, the smart 
contract is able to perform a task in real time at a low cost and provide a higher 
degree of security. Examining a few scenarios in real life shows; The technical 
challenges of smart contracts are very few along with the advantages of using 
these contracts. By identifying and analyzing the performance measurement 
of smart contracts, significant results are obtained for the development of 
these contracts. 
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 بکارگیری اینترنت اشیاء و بلاکچین در قراردادهای هوشمند

 

  
 1*،عارفه قاسم زاده ده آبادی 
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 چکیده  

 

 پژوهشیمقاله 
 

 

 

 واژگان کلیدی:

 قراردادهای هوشمند،

 اینترنت اشیاء،

 هوش مصنوعی،

 بلاکچین،

 ،هوشمندسازی قراردادها
  

 

با گسترش دنیای سایبری مسائل به صورت مستقیم و غیر مستقیم وارد این حیطه شده و مورد مطالعه قرار 

 یدیجد ضوعاتمو یرا برا ییفرصت ها ء و بلاکچین دو فناوری در حال توسعه هستند کهایاش نترنتیامیگیرند؛ 

. قرارداد هوشمند یک پروتکل کامپیوتری برپایه فناوری بلاکچین دنکن یم جادیااز جمله قراردادهای هوشمند 

صورت کد برنامه نویسی است که برای ایجاد یا بهبود قرارداد می باشد. در این قراردادها تراکنش های معتبر به 

شده تعریف و به صورت خودکار بدون نیاز به واسطه اعمال می شوند. در این تحقیق ابتدا به معرفی اینترنت اشیاء، 

بلاکچین و سپس قراردادهای هوشمند ایجاد شده از ترکیب این دو فناوری و مزیت هوشمندسازی قراردادها می 

اینترنت اشیاء که در حال گذراندن رشد در  یه و تحلیل داده ها است.پردازیم، روش این تحقیق توصیفی و تجز

صنعت فناوری اطلاعات است؛ فرصت های بی حد و حصری را برای قراردادهای هوشمند فراهم می کند؛ به 

طوریکه در صورت فقدان سنسور اینترنت اشیاء، این قراردادها دارای پتانسیل محدودی هستند. البته چالش های 

 یشونده، خود اجرا و مقاوم در برابر دستکار دییخود تأ که از برنامه ها است یمجموعه ا قراردادهای هوشمند،فنی 

 کم و ارائه نهیبا هز یکار در زمان واقع کیبه انجام  قادر نیبلاک چ یهوشمند با ادغام فناور قرارداد هستند.

نشان می دهد؛ چالش های فنی قراردادهای  بررسی چند سناریو در زندگی واقعی  است. شتریب تیامن درجه

هوشمند در کنار مزیت های استفاده از این قراردادها بسیار اندک است. با شناسایی و تجزیه و تحلیل سنجش 

 عملکرد قراردادهای هوشمند نتایج قابل توجهی برای توسعه این قراردادها به دست می آید.
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 دمهمق
حال رشد تصاعدی  سراسر دنیا در اینترنت اشیاء که هم اکنون در

بیان شده و اخیراً به طور جدی  1999برای نخستین بار در سال  ،است

تواند در جریان است؛ این مهم می و ارتباطات در دنیای فناوری اطلاعات 

 از لحاظ اقتصادی و حتی به منظور صرفه جویی در وقت مفید باشد.

و  یکیزیف یایدن نیبردن شکاف ب نیهدف از ب اب معمولاً ایاش نترنتیا

ها، از  دستگاهاز  وستهیشبکه به هم پ کاستفاده می شود، ی تالیجید

 یجمع آور وظیفه شده، که هیتعب یسخت افزارها گریجمله حسگرها و د

 یشبکه محل کی قینهادها، از طر ریسا با ای گریکدی نیداده ها، ب عیو توز

را دارند، می باشد. پیشرفت اینترنت اشیاء، مرحله جدیدی را  نترنتیو ا

در کشورهای در حال توسعه ایجاد کرده و در پدیده های جدیدی از 

اینترنت اشیاء یا به  فناوری جمله  قراردادهای هوشمند نیز کاربرد دارد.

به ارتباط اینترنتی بین اشیاء و تجهیزات گفته می شود که  IOTختصار ا

متصل به شبکه اینترنت هستند؛ این مهم در قرارداد هوشمند به طرفین 

تجاری قرارداد کمک می کند تا میزان استفاده خود از منابع را کاهش 

دهند و با سپردن اجزای مختلف و جزئیات قرارداد به بستر بلاکچین، 

 .] 1 [داد منعقد شودقرار

آغاز شده فناوری  1979تاریخچه فناوری بلاکچین که از سال 

معرفی می کند که گونه ای از یک پایگاه داده و مشتمل بر یک دفترکل 

همگانی است که می توان در آن تراکنش ها را بدون نیاز به یک نهاد 

ارائه  یبرا نیبلاک چ یفناورواسطه یا شخص ثالث ثبت و تأیید کرد. 

به داده ها در نظر گرفته  یو دسترس یکارآمد اشتراک گذار تیریمد

ین چندء ایاش نترنتیا یدر شبکه ها کنترلابتدائاً در خصوص  شده است

ارائه شده است اما به دلیل هزینه بالا و  کپارچهی یبلوک رهیزنج طرح در

برخی مشکلات دیگر رد شده است.  با ترکیب  دو فناوری مذکور در 

هوشمند سازی قراردادها یک قرارداد با برقراری ارتباط و اعتبار سنجی 

ارتباط بین دستگاه های مختلف اینترنت اشیاء منعقد می شود و نیازی 

به شخص ثالثی برای نظارت بر تراکنش ها نیست، این قرارداد های 

هوشمند می توانند به طور موثر بر پرداخت های خرد بین گره های 

 ایاش نترنتیادغام ا ،یدر بخش انرژرنت اشیاء نظارت کنند. مختلف اینت

که در آن  کندیبازار همتا به همتا را فراهم م کیامکان  نیبا بلاک چ

 بخرند و بفروشند. یبه صورت خودکار انرژ توانندیم هانیماش

اجرا  قراردادهای هوشمند روی پلتفرمی مشترک، متن باز و قابل اعتماد

می توان گفت قرارداد هوشمند موجودی است که در بستر  می شوند.

بلاک چین زتدگی می کند و از امنیت بالایی برخوردار است؛ به طوریکه 

 .] 3-2 [ذخیره و بازیابی قرارداد ذاتاً محافظت شده است

هدف از این تحقیق معرفی اینترنت اشیاء، بلاکچین و سپس 

ین دو فناوری و مزیت قراردادهای هوشمند ایجاد شده از ترکیب ا

 هوشمندسازی قراردادها می باشد.

 
 
 

 و کارکردها اینترنت اشیاء
اطلاعات  یدر عرصه فناور دیجد میپارادا رییتغ کی ایاش نترنتیا

از دو کلمه اینترنت و اشیاء ساخته شده  «ایاش نترنتیا»است. عبارت 

متصل به  یوتریکامپ یاز شبکه ها یجهان ستمیس کی نترنتیااست. 

پروتکل  مجموعه. کند یاستاندارد استفاده م نترنتیهم است که از ا

(TCP/IPبرا )می باشد کاربر در سراسر جهان اردهایلیخدمت به م ی .

. شده است لیها شبکه تشک ونیلیاز شبکه است که از م یشبکه ا نیا

با گستره  ،یو دولت ،یتجار ،یدانشگاه ،یعموم ،یخصوص یها شبکه

 یایکه با دن یشخص ای یش هرکلمه چیز ها به  ی است.تا جهان یمحل

روزمره نه تنها شامل  اءی. اش، گفته می شودباشد صیقابل تشخ یواقع

و از محصولات  میشو یاست که ما با آنها روبرو م یکیالکترون لیوسا

 اما م،یکن یو ابزارها استفاده م زاتیمانند تجه شرفتهیپ یروزانه و فناور

مانند غذا، لباس. و  میدانینم یکیکه معمولاً آنها را الکترون «ییزهایچ»

نشانه ها،  ؛یکالاها و اقلام تخصص زات،یمبلمان؛ مواد، قطعات و تجه

 یدگیچیتجارت، فرهنگ و پ متفرقه و همه یو آثار هنر یخیتار یبناها

توانند  یم زهایچ نجایبدان معناست که در ا نیا ها را نیز شامل می شود.

 .] 5-4 [واناتیح شخص،د مانند زنده باش غیر زنده و هر دو موجود

وجود ندارد که  ایاش نترنتیا یبرا یمنحصر به فرد فیتعر چیه

 یواقع، گروه ها در کاربران قابل قبول باشد. یتوسط جامعه جهان

نوآوران، توسعه  ن،یمحققان، شاغل ان،یاز جمله دانشگاه یمختلف

کرده اند،  فیاصطلاح را تعر نیوجود دارند که ا یشرکت دهندگان و افراد

 اشتون نسبت داده شده است. نیاز آن به کو هیاگرچه استفاده اول

 دهیا نیمشترک است ا فیآنچه در همه تعار تالیجید ینوآور کارشناس

شده توسط افراد  جادیا یدر مورد داده ها نترنتیا است که نسخه اول از

 زهایشده توسط چ جادیا یدر مورد داده ها یکه نسخه بعد یبود، در حال

باز و جامع  یا شبکه خواهد بود: نیا ایاش نترنتیا فیتعر نیاست. بهتر

را  یخودکار، اشتراک گذار یسازمانده تیهوشمند که ظرف اءیاز اش

ها  تیداده ها و منابع، واکنش و عمل در مواجهه با موقع اطلاعات، دارند

 .] 7-6 [یطیمح راتییو تغ

و  نیدتریدر حال بلوغ است و همچنان جد ایاش نترنتیا

دهه گذشته،  دراطلاعات است.  یفناور یایمفهوم در دن نیپرطرفدارتر

از  یجهان رساختاری( با ارائه چشم انداز زIoT) اءیاش نترنتیاصطلاح ا

توجه را به خود جلب کرده است، که امکان  یشبکه ا یکیزیف اءیاش

 نترنتیا فراهم می کند. یزیهر چ یاتصال در هر زمان و مکان را برا

در نظر گرفت که امکان  زین یشبکه جهان کیتوان به عنوان  یرا م ایاش

به  زیو چ زیانسان به انسان، انسان به چ نیب؛ کند یارتباط را فراهم م

یء هر ش یمنحصر به فرد برا تیهو با ارائهدر جهان که  یزیهر چ ز،یچ

 یرا م یزیهر چ باًیکند که تقر یم فیرا توص ییایدن ایاش نترنتیا است.

هوشمندانه که تا کنون ارتباط  یا وهیبه ش و توان به هم متصل کرد

به اصطلاح  "متصل بودن"از ما در مورد  یاریبس .] 8 [کند یبرقرار م

تبلت، تلفن و  انه،یمانند سرور، را یکیالکترون زاتیتجه میکن یفکر م

شود، حسگرها و  یم دهینام ءایاش نترنتیهوشمند. آنچه ا یتلفن ها



 (4)                                                                                                                                                                                                                       قاسم زاده ده آبادیعارفه 

از جاده ها گرفته تا ضربان  - یکیزیف اءیشده در اش هیتعب یمحرک ها

 IPاغلب از همان  م،یسیو ب یمیس یهاشبکه قیطر از هستند. -سازها 

 شبکه نهای. اشودیداده م وندیپ کند،یرا متصل م نترنتیکه ا ینترنتیا

 لیو تحل هیتجز یکنند که برا یم دیاز داده ها را تول یمیها حجم عظ

 توانند حس کنند یهر دو م اءیاش یشوند. وقت یم ریها سراز انهیبه را

به آن  عیو پاسخ سر یدگیچیدرک پ یبرا یو ارتباط، آنها به ابزار طیمح

 نیاست که ا نیاست ا یانقلاب نهایدر همه ا آنچه شوند. یم لیتبد

 یبرخ و اکنون شروع به استقرار کرده اند. یکیزیاطلاعات ف یها ستمیس

 نترنتیا"کنند.  یبدون دخالت انسان کار م یادیتا حد ز یاز آنها حت

روزمره  یزهایو چ اءیاز اش یشبکه ا و اشاره دارد یبه کدگذار "ایاش

ی ابیقابل رداینترنت و  نیآنها به صورت جداگانه توسط ماش لیتبد یبرا

 .] 1و3و9و10 [است

با تصور هوشمند سازی قراردادها برنامه ها به راحتی با یکدیگر در 

تعامل هستند و اینترنت اشیاء به روشی شبیه به سخت افزار می باشد 

سخت  که در آن درایوها برنامه ها را قادر می سازند تا با دستگاه های

با بکارگیری اینترنت هوشمند  یقراردادها افزاری تعامل داشته باشند.

 یخدماتهمچون  کنند، فیرا توص شیء کی یها تیتوانند قابل یماشیاء 

هوشمند  یقراردادها دیتمد با به آن. یدهد و نحوه دسترس یکه ارائه م

ها و  ستمیدر س ءایبه ادغام اش قادر دیموجود، توسعه دهندگان با

و تر ارائه خدمات نوآورانه سعی در  نیهمچن و ،آن باشند یندهایرآف

 .] 11 [داشته باشند داریپا

 

 بلاکچیناینترنت اشیاء و 
 یربنایز یاست که به طراح یدر اصل نام نیبلاک چ یفناور

 نیکو تیب ارزخالق . داده شده است تبادلات ارزی تالیجید اتیعمل

 موضوع متصور نیا. خود استفاده نکرد مقالهدر  نیهرگز از واژه بلاک چ

 یمعنا نکرده است یرا در مقاله معرف یدیجد یفناور سندهیاست که نو

نسخه کاملاً » کی جادیا یبرااین است که بیت کوین  واژه نیا یسنت

آن این عملکرد  تیماهاست که  «یکیهمتا به همتا از پول نقد الکترون

 دهند، آن ها یش انجام مکه هر زمان که دو عضو شبکه تراکناست 

کنند که  یشبکه )گره ها( اعلام م یخود را به تمام اعضا تراکنش

محدود  تیظرفکه  یهنگام کنند یثبت م aبلوک با  کیتراکنش را در 

 دهند. یرا انجام م یاضیراثبات بلوک پر شد، گره ها به طور همزمان 

آنها آسان  حیراه حل صح دییکه حل آنها سخت است اما تأ یاتیعمل

مرتبط  نیکو تیب یبه تراکنش های اضیرعملیات های  نیاست. ا

آنها  رایز .] 12 [هستند یضرور ستمیعملکرد س یاما برا ستند،ین

را صرف کنند  یتا قدرت پردازش کنندیرا مجبور م کننده دییتأ یهاگره

 . شوداز آنها تلف  کیدر صورت گنجاندن هر  تا

که موفق به حل مسئله  یگره ا نینامعتبر اول ایمتقلبانه  معاملات

حل را همراه با بلوک تراکنش ها به تمام گره  راه؛ شود یاثبات کار م

طور ارزان  به توانند به سرعت و یکند. گره ها م یپخش م گرید یها

درصد از  51که  یو زمان دنکن یصحت تراکنش ها و راه حل ها را بررس

ها شروع به گره دهد،یم یبلوک رأ کی دییبه تأ شبکه قدرت پردازش

اصلاح بلوک  کنند،یم دیبلوک جد کیدر  دیجد یهاضبط تراکنش

که مشکل اثبات کار را حل  یگره ا نیاولی  قبل یبلوک ها تمام شده به

 دییپاداش تأ نیشبکه ا از .ردیگ یارز پاداش م یکند با مقدار مشخص یم

 معمولاً شود یکند و منجر به آن م یمعاملات را به طور بالقوه سودآور م

 قیدق فیاحتمالاً توص "دییتأ"شود، اگرچه  یم دهینام "کاوش"به عنوان 

 .] 14-13 [بلاکچین ضد دستکاری و غیر متمرکز است است. یتر

ی که در شبکه ها ییتمام تراکنش ها نیکل در بلاک چ دفتر

کند.  یشود را ثبت م یانجام م توزیعی مرتبط و در سطح زیرساخت

 شود یشده شناخته م عیدفتر کل توز یفناور کیعنوان  به نیبلاک چ

دخالت  نیبلاک چ یفناور. ] 15 [و غیر قابل حذف و دستکاری است

ی قراردادها کند. یهوشمند حذف م یقراردادها قیشخص ثالث را از طر

 یبرا نیتمام قوان که مکتوب هستند یوتریکامپ یبرنامه ها هوشمند،

که تمام توافقات  یزمان ، تاشده است فیتعر آن دو طرف در نیمعامله ب

زمان که قرار  هر شود. یقرارداد هوشمند محقق نشود، معامله انجام نم

انجام شود،  نیبر بلاک چ یمبتن یدر شبکه ها یاست هر معامله ا

کل در  دفتر. ] 16 [شود یم یراه اندازبه طور خودکار  قرارداد هوشمند

 یشده برا هماهنگشود. حفظ سوابق  یم عیبکه توزش یتمام گره ها

 زیمرجع واحد ن مفهوم. است یضرور ن،یحفظ ثبات داده ها در بلاک چ

از توافق  پس در شبکه ماتیشود. تصم یاجماع حذف م یبا سازوکارها

اجماع  یها سمیمکان ن،یشوند. علاوه بر ا یگره ها ساخته م تیاکثر نیب

(، اثبات PoWعبارتند از: اثبات کار ) نیبلاک چ یفناور مورد استفاده در

 ی(، تحمل خطاPoS(، اثبات سهام )PoA) (، اثبات اقتدارPoCمفهوم )

 .] 17 [رهی(، و غPBFT) یعمل

 کیآورد. از تکن یکل شبکه به ارمغان م یرا برا تیامن ی،رمزنگار

ها  امن تر کردن داده ها و تراکنش یبرا نیبلاک چ در یرمزنگار یها

 شرفتیتوجه به پ. با شود یاستفاده م ی دادهه هااز دستکار یریو جلوگ

 است. شیدر حال افزا رمزنگاری استفاده از ن،یبلاک چ یفناور عیسر

داده و کنترل  یاشتراک گذار ستمیس نه،یزم هردر   بایتقر بنابراین

 .] 19-18 [شود یارائه استفاده م یبرا نیبر بلاک چ یمبتن یدسترس

بزرگ در  شرفتیپ کیتوان به عنوان  یهوشمند را م یدادهاقرار

را قرارداد هوشمند  کی، 1990در دهه  نیبلاک چ یفناور. نظر گرفت

ایجاد یک .] 20 [داد شنهادیپ یوتریپروتکل تراکنش کامپ کیعنوان  به

 قرارداد هوشمند توسط یک کلید عمومی در بلاکچین صورت میگیرد

داشته وجود  یخصوص-یعموم دیجفت کل کیحداقل  دیبابنابراین 

 ی شده می تواندرمزگذار یها تمیالگور نیو همچن دهایکل نیا باشد. نوع

در معمولاً  .] 21 [ای برای اجرای مخصوص بلاک چین باشدنشانه 

شرط خاص  کیکه  ی، زمانشرایطی تعیین می شود هوشمند یقراردادها

 قرارداد  (به شرط مقرر عمل کند طرف کیبرآورده شود )به عنوان مثال، 

قرارداد را  د، همچنین هرکس شرطی ازشو یبه صورت خودکار اجرا م

 یها قراردادها نیچ بلاک. شود ینقض کند خود به خود مجازات م

 نیبلاک چ توسط اساساً هوشمند یکنند. قراردادها یهوشمند را فعال م
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 یبه برنامه هاشده  دییتا یقرارداد یشوند. بندها یم یساز ادهیپ

ی قرارداد نیب یارتباطات منطق و شوند یم لیقابل اجرا تبد یوتریکامپ

 یم انیبرنامه ها جر درمی شوند و حفظ  یدر قالب منطق زین بندها

 رهیذخ ریرناپذییتراکنش تغ کیقرارداد به عنوان  هیانیهر ب یاجرا، دنابی

 نیتضمدارای   هوشمند یشود. قراردادها یثبت م نیشده در بلاک چ

به طور مثال   .هستند قراردادصحیح  یمناسب و اجرا یکنترل دسترس

شرطی که در مورد نقض قرارداد ضمانت اجرایی پیش بینی کرده است 

و ب  توافق کنند قرارداد در مورد مجازات نقض اگر دو طرف الف و ب

 [دکار جریمه از سپرده ب کسر می شودقرارداد را نقض کند به طور خو

در  یدفتر کل عموم کیتوان به عنوان  یرا م نیبلاک چ کی .] 22-23

را  ثبت شده اند و هیچ معامله ای معاملات نظر گرفت که در آن همه

از بلوک  در حال رشد رهیزنج کی نیک چلاب ،توان جعل کرد ینم

تمام گره ها وارد به  شود، یم جادیا دیبلوک جد کیکه  یهنگام، ستها

 که یشرکت خواهد کرد. از وقت ها بلوک یاعتبارسنج شبکهد و شو یم

 یشود. فناور یاضافه م نیشده است، به بلاک چ یاعتبار سنج بلوکیک 

تداوم  ،یریناپذ رییتغ ،ییتمرکززدا یدیکل یها یژگیو یدارا نیبلاک چ

قرارداد هوشمند به قرادادهایی که گفته  .] 20و24 [و ناشناس بودن است

بدون دخالت اشخاص ثالث در بستر بلاکچین منعقد  می شود که ابتدائاً

می شوند و یا بعد از انعقاد قرارداد فیزیکی، قرارداد به صورت هوشمند 

مانند نظارت  ی فیوظا انجام و تراکنش ییدارا تیریمدادامه پیدا میکند. 

 هر موجود به کاربران یها ییدارا یمجوزها اعطای و تراکنش ندیبر فرآ

شود سناریوهایی و ثبت  لیبه صورت خودکار تکم دوانت یمکه تراکنش 

به  .دهستند که در قسمت دوم تعریف قرارداد های هوشمند می گنج

است که متن قرارداد نوشته شده  یهوشمند قطعه کد قراردادبیان دیگر 

قرارداد بر اساس  نیطرف تمیالگور. کند یخاص را اجرا م وتریکامپ کیدر 

 یموجود در قراردادها یده هادا. ] 6 [شود یا مو اجرء امضا کد قرارداد

به طور دائم  یرفتار هر داد. رییتغ ایتوان حذف کرد  یهوشمند را نم

توان  یرا م اتیکل عمل یابیرد تیقابل و تیشفاف ن،یشود. بنابرا یثبت م

 طیکه شرا یزمان. برای مثال کرد و از تداخل مخرب مطمئن شد نیتضم

 ندیشود، که از فرآ یشود، کد قرارداد به صورت خودکار اجرا م نییتع

کار را انجام  نیکه توسعه دهندگان ا یزمان تا کند. یم یریجلوگ یدست

 یهوشمند برا یقراردادها. هستند نیبلوک چ یدهند، به طور دائم رو

 .] 13و25 [شوند یبه کار گرفته م ء نیزایاش نترنتیا نقش لیتکم

 

 قراردادهای هوشمندسیستم سازی 

هوشمند  قرارداد؛ کرد یمعرف 1994مفهوم را در سال  نیسابو ا کین

هم از قرارداد را  مفاداست و  یوتریپروتکل تراکنش کامپ کیبه عنوان 

این طریق اجرا می کند. و آن ها را به صورت دارایی در سخت افزار و 

صورت خودکار نرم اقزار جای گذاری می کند که می تواند آن ها را به 

اعمال کند؛ به طوریکه نیازبه واسطه های مورد اعتماد بین طرف های 

معامله را به حداقل می رساند. این اطلاعات همانند رویه ذخیره شده 

روی سیستم های مدیریت پایگاه داده  روی بلاک چین ذخیره می شوند 

را  و در یک زنجیره قرار می گیرند و هر یک آدرس منحصر به فرد خود

دارند برای مثال یک قرارداد هوشمند با آدرس دادن یک تراکنش راه 

شده در هر گره  نییطور خودکار به روش تع هاندازی می شود سپس ب

می شود. گنجانده شده  یکه در راه انداز ییدر شبکه، با توجه به داده ها

دهند که محاسبات با هدف  یامکان را م نیهوشمند به ما ا یراردادهاق

در  .دارند یکه آنها برتر ییحال، جا نیانجام شود. با ا رهیدر زنج یکل

آنها ادامه، فرآیند قراردادهای هوشمند را به دو مرحله تقسیم میکنیم و 

 را مورد بررسی قرار می دهیم:

 

 ساخت و ساز

 میپارادا. تمرکز دارند یمربوط به ساخت و ساز بر طراح یطرح ها

 منیتوسعه ا لیتسه یبرا ی،فعل یاردر معم یکمک یها و چارچوب ها

 یبراای  دوارکنندهیسازنده مهم و ام یهابلوکیر هستند. و انعطاف پذ

تبادل اطلاعات و ارزش را  رای، زوجود دارند قابل اعتماد یهاارتباط داده

 یقراردادهادر ه شدهبا توجه به الزامات خواست دییقابل تا راه کیدر 

به طور کارآمد و ایمن و برای حفظ حریم خصوصی برای هوشمند، 

 یقراردادها یهاشکل طراحی می کند. به عملکرد مطلوب دنیرس

 است.متفاوت  شوند،یآن اجرا م یکه رو ییهاهوشمند بسته به فرم

که  یزبان ژهیبه پلتفرم ها، به و زیهوشمند ن یقراردادهاراحی ط ن،یبنابرا

هوشمند نوشته شده  ی. قراردادهای باشدم یکنند، متک یم یبانیپشت

شود،  یاستفاده م یمال یتراکنش ها فیتوص یبرا شتریب پتیدر اسکر

کامل  نگیتور یشده در زبان ها نوشتهد هوشمن یکه قراردادها یدر حال

 یتواند به لحاظ نظر یم

د. کن فیتوص یوتریبرنامه کامپ کیرا به عنوان  یپروتکل قطع هر

 شود؛ بلاک یم میموجود را به دو دسته تقس نیبلاک چ یپلتفرم ها

بلاک  و شود یارائه م نیکو تیکه توسط ب پتیبر اسکر یمبتن نیچ

 شوند. یارائه م ومیکه توسط اتر نگیکامل تور یها نیچ

)به  کند یم یبانیپشت اتیاز عمل یفقط از عبارات محدود یاول

 کند یم یبانیاز توابع دلخواه پشت یخصوص بدون حلقه(، و دوم

 یکه قراردادها ییآنجا از؛ نگیکامل تور یسیبرنامه نو یزبان ها با

قابل توجه در  یها تفاوت دو نوع پلتفرم وجود دارد نیهوشمند در ا

کاملا  زیساخت و ساز ن یها طرح وجود دارد و اجرا سمیشکل و مکان

ساخت قرارداد هوشمند را به طور  یها طرح ما ن،یمتفاوت است. بنابرا

هوشمند  یتوسعه قراردادها ندیفرآدر  .دیانه مورد بحث قرار دهجداگ

قراردادها  تیکنند تا امن یاز ابزارها به توسعه دهندگان کمک م یبرخ

 بیاز آس یناششود که   یریجلوگ یاقتصاد یکنند تا از ضررها دییرا تأ

 است. یاشکالات احتمال ایها  یریپذ

 

 هوشمند یقراردادها یاجرا

 یقراردادها یسازادهیپ یهایمرتبط با اجرا شامل استراتژ یهاطرح

دو نوع  ،یسیبرنامه نو یزبان ها هستند. ییربنایاصلاحات ز ایهوشمند 

متفاوت این مرحله در  زیپلتفرم قرارداد هوشمند که در بالا ذکر شد ن



 (6)                                                                                                                                                                                                                       قاسم زاده ده آبادیعارفه 

محافظت  یبرا دیسخت افزار مف ای یرمزنگار یها پروتکل. ] 26 [است

به کار  هوشمند یقراردادها یکاربر در هنگام اجرا یخصوص میاز حر

 .ستین نیریزسازو کاراصلاحات  ای یبه ابزار اضاف یازینگرفته می شود. 

منتقل کنند و  رهیاست که اجرا را به خارج از زنج نیآنها ا یاصل دهیا

چارچوب  .استفاده کنند یینها تیوضع هیتسو یبرا نیفقط از بلاک چ

داده.  هی( لا1: است هیلا پنج هوشمند عمدتاً شاملقرارداد  کی یاساس

 ی.کاربرد هی( لا5اجرا. و  هی( لا4 قرارداد؛ هی( لا3حمل و نقل؛  هی( لا2

ها، که  داده، است رهیو خارج از زنج رهیزنج یداده شامل رو هیلا

 یکد قرارداد اصل. هوشمند هستند ی قرارداداجرا یمنابع داده لازم برا

برنامه را  یو داده ها کد. شود یم رهیخارج از آن ذخ ای رهیزنج یرو ای

. می کنداجرا  رهیزنج یو سپس آنها را رو می شود وارد یبلوک رهیبه زنج

همه شفاف  یبرا است رهیدر زنج زیکه همه چ ییحال، از آنجا نیبا ا

ر و ب نیبلاک چ یرو دارند ازین یخصوص میو حر یتیاست، مسائل امن

پلت فرم داده قابل  ای لیفا ستمیس کی قیاز طر یقرارداد اصل روی

فشار قابل  ،امر نیاذخیره شوند. اعتماد با استفاده از شاخص هش

 یهاانتقال پروتکل هیلا. دهد یرا کاهش م یریپذ اسیمشاهده و مق

 یهااز انتقال داده یبانیپشت یبرا یارتباط یهاسمیو مکان یارتباط

 هیلا .ردیگیدر بر م را رهیبه خارج از زنج رهیو زنج رهیبه زنج رهیزنج

 تیریخاص )مانند مد یعملکردهای برا ییپارامترها یقرارداد حاو

 نیبه عنوان قوان یداده( و منطق تجار تیریکاربر و مد تیریقرارداد، مد

برنامه  یشده در زبان ها نوشتهی قانون یو کد منطق برنامه و محتوا اجرا،

، اجرا به زمان اجرا اشاره دارد هیلا است. هیلا نیاستاندارد در ا یسینو

ه ک داکر وی مجاز یها نیهوشمند، از جمله ماش یقراردادها طیمح

و محدود کردن  یکد قرارداد و جداساز یاجرا یرا برا یاماسه یهاجعبه

 قرارداد هوشمند متفاوت است کی یواقع یاجرا .کنندیمنابع فراهم م

 ومیاتر همه پلتفرم، نیا انیدر م نیچ مختلف بلاک یپلتفرم ها در

است و  یقرارداد هوشمند به صورت عمل دهیا یساز ادهیدر پ شگامیپ

 .] 13 [شود یم لیتبد نیسپس به پرکاربردتر
 

 مدیریت اطلاعات و امنیت در قراردادهای هوشمند
 تیریمد وتوانند  یم نیبلاک چ یهوشمند و فناور یقراردادها

 کنترل. کنند لیتسهو دنجهات بهبود بخش یاریاطلاعات را از بس

آن  یروش ها یهوشمند و اجرا قراردادی رهایاصلاح متغی، دسترس

توان به  یم که( است نیاز کاربران مجاز )بلاک چ یبه برخ محدود

توانند  یهوشمند م یقراردادها ن،یعلاوه بر ا. انجام داد ی آن راراحت

 یریپذ بیآس چیه. ] 19 [کاربر استفاده شوند کی تیاحراز هو یبرا

زیرا همانطور که  هوشمند وجود ندارد یدر قراردادها یشناخته شده ا

 مخاطرات گفته شد بر مبنای بلاک چین است و از هرگونه انکار و جعل و

امثال آن پیشگیری می کند. بنابراین مشکلات رایج سیستم های 

و  ایو پو کیتاستا لیتحل قیطر از اطلاعاتی امروزی در آن راه ندارد.

 دییتأ مدیریت اطلاعات و امنیتهوشمند  یقراردادها در نینماد یاجرا

 یکاربر یهوشمند از پروتکل ها و رابط ها یقراردادها. ] 9 [شده است

 نکهیا یبرا کنند. یقرارداد استفاده م ندیتمام مراحل فرآ لیتسه یبرا

 یژگیهشت و م،یآن را به طور گسترده با سلامت و کامل استفاده کن

کنند:  تیرعا دیهوشمند با یقراردادها که میکن یم فیرا تعر ریز یاساس

قابل مشاهده  ،یسازیسفارش ،ی، سازگارپذیری بودن، اثبات یقانون

 یها یژگیو .یو کنترل دسترس یریخوداجراپذ د،ییتأ تیقابل بودن،

 است: ریبه شرح ز یاصل

کنترل  یها ییاست. دارا یکد مطابق با مقررات قانون :یقانونمند

 هستند. معتبر دارند، و آنها تیشده مالک

 رهیذخ منیبه طور ا دیبا ندیفرآ یوهایداده ها و سنار :یریپذ اثبات

 . توان از آنها استفاده کرد یشوند و م

با متن قانون موجود سازگار  دیهوشمند با یقراردادها :یسازگار

حرفه  یتوسط اشخاص حقوق دیاهوشمند، ب قرارداد باشد. قبل از انتشار

؛ شود یقرارداد انجام م نیحاصل شود که ا نانیشود تا اطم یبررس یا

 نداشته باشد. رتیموجود مغا نیقوان با

هستند.  میهوشمند قابل تنظ یقراردادها: یساز یسفارش تیقابل

 کرد بیترک گریکدیتوان با  یرا م یقرارداد اساس نیچند

مشاهده  یبرا ییهوشمند به رابط ها یقراردادها مشاهده: تیقابل

درباره  زیقرارداد، عملکرد آن و همه چ خود قراردادها از جمله تیوضع

 مجهز هستند. قرارداد

 توان یهوشمند را م یسوابق مربوط به قراردادها :دییتأ تیقابل

 یقراردادها یاجرا صحت کرد. منطق کار و دییتأ براساس این ویژگی

 است. دییهوشمند قابل تا

که  یمحافظت در برابر نقض و اشخاص ثالث یبرا :یریخوداجراپذ

 داردن ازین توسط افراد کنند به اجرا یکار را نم نیا

 یدهایکنترل توسط کل یرمزنگار یقانون قراردادها یبه اجرا یمتک

که بر اساس قرارداد حق  یافراد یرا برا اموالبه آنها  ی کهرمزنگار

 ، می باشد.دارند اداره کنند تیمالک

اطلاعات قراردادها مانند دانش، کنترل و  :یدسترس کنترل

باشد. مگر  یافراد مرتبط با قرارداد قابل دسترس یفقط برا دیبا عملکرد،

در معرض اشخاص  قراردادی ها یژگیو نیرخ دهد، ا یریکه درگ یزمان

 .] 14 [ثالث قرار خواهد گرفت

از  ی تجاریوشمند و بلاک چین، قراردادهابا ادغام قراردادهای ه

مشکلات چالش ها و توسعه و طراحی منعطف تری برخوردار شده اند و 

 کیهوشمند  قرارداد دنیای واقعی کمتر در آن ها مشاهده خواهد شد.

خود اجرا و  د،ییخود تأبرتر  یهایژگیو یاست که دارا یاانهیبرنامه را

و پس از ایجاد مستقل عمل می شوند و  است یمقاوم در برابر دستکار

  .] 7و18 [نیازی به نظارت ندارند

به سرعت  د،یانجام ده ایاش نترنتیمرتبط با ا ،وب یجستجو کاگر ی

 ن،یبنابرا شد. دیخواه« هوشمند»از حد از عبارت  شیمتوجه استفاده ب

 یش کی یزیهوشمند است واقعاً به چه معناست و چه چ یزیچ یوقت

اجاق توستر  ای خچالی کیعنوان مثال، چگونه  بهکند؟ یم را هوشمند

دستگاه  کیبه  لیتبد؛ که هوشمند در نظر گرفته نشده است
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 یکیبه صورت مکان بتواندشما  یمیقد توسترشود! برای مثال هوشمند

 یی که باها چیسوئ ای یاستفاده از صفحه لمس بارنگ نان تست شما را 

از آنجا کند. کنترل ، با شما ارتباط برقرار کند یکیآن به صورت الکترون

از  بعد را دارد ییتوانا نیتوستر هوشمند است، ا کیکه در حال حاضر 

در شده هوشمند شد،  هیادغام پردازش تعب قیدستگاه از طر این نکهیا

کمک به  یدستگاه هوشمند برا یک ارتباط از راه دور بای با مرحله بعد

قراردادهای  چنین بهره گیری از مزایای .ل کندی عمتر کردن زندگآسان

 ی عبارتند از:هوشمند

 سرعت به روز رسانی قرارداد ها -

 ریسک کمتر به هنگام اجرا -

 هزینه کمتر -

 و تمرکز بیشتر دقت -

 مدل های جدید تجاری یا عملیاتی  -

 واسطه های کمتر -

اجرا،  طیو مح یسیپلت فرم، زبان برنامه نو ی،سیبرنامه نو اشکالات

ی از جمله چالش های اصلی توسعه قراردادهای سیکدنو نیو تمر

و  یمحرمانگ یچالش ها همچون یفرع موضوعاتهوشمند هستند و 

متقابل چالش های خاص توسعه قراردادهای  اتیعمل تیقابل یچالش ها

برای مثال در یک سناریو زمانی که یک خودرو  ].16[ند هوشمند هست

ند می شود این امکان وجود دارد که توسط وارد یک پارکینگ هوشم

سنسور های بی سیم شغل فرد را شناسایی کند و جای پارک متناسب 

با فرد را به وی پیشنهاد یا اجبار کند و هنگام خروج از پارکینگ با توجه 

به اینکه خودرو در چند ساعت و در چه محلی پارک شده از حساب 

ر این مثال کاربردی یک قرارداد بانکی فرد هزینه پارکینگ کسر شود؛ د

هوشمند از طریق اینترنت اشیاء در بستر بلاک چین بین صاحب 

پارکینگ و صاحب خوردو منعقد می شود که شامل اطلاعات پرداخت، 

نوع خودرو، شغل فرد، ساعات پارک ماشین و شرایط قرارداد از جمله به 

 ].4[وز می باشدروز رسانی در مورد نرخ های پرداخت بر اساس زمان و ر

 

 نتیجه گیری
قدرتمند باشد.  اریتواند بس یم ایاش نترنتیا و نیاز بلاک چ یبیترک

هوشمند به  یقراردادها دهند، یم یریها به ما انعطاف پذ نیبلاک چ

را  یچند مرحله ا دهیچیپ یندهایدهند که فرآ یامکان را م نیما ا

نقاط  ایاش نترنتیا ستمیموجود در اکوس یها دستگاه .میخودکار کن

 شوند بیهمه آنها با هم ترک ی کهوقتهستند؛  یکیزیف یایدن باتماس 

 یها راه. میخودکار کنرا  دیجد ریگوقت یکار یهاگردش میتوانیم

 نیو همچن ،یرمزنگار دییتا تیبه قابل یابیدست ی برایمنحصر به فرد

وجود دارد.  ندیفرآ نیو زمان در ا نهیدر هز یقابل توجه ییجو صرفه

در  یباعث تحولات قابل توجه IoT دامنه ها در نیادغام مداوم بلاک چ

کسب و کار  دیجد ی، مدل هایصنعت نیچندشده است. سراسر جهان 

 یزیانگ جانیو ه دیهوشمند ابزار جد یقراردادها. آورد  یرا به ارمغان م

ء ایاش نترنتیا یها لیپتانس. کنند یخلق م یدیجد یزهایهستند که چ

می باشد.  یمنحصر به فرد یها یژگیو یهوشمند دارا یقراردادها برای

و امن  دیجد یکاربرد یبرنامه ها یرا برا ییکه فرصت ها ییها یژگیو

 .کند یم جادیا
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