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 With the increasing development of technology and the expansion of the use of 
the Internet, botnets are considered as one of the most important security threats 
in the digital space. Botnets are networks of infected devices controlled by 
attackers and used for various purposes such as sending spam, DDoS attacks, and 
stealing sensitive information. Considering the increasing trend of using botnets, 
it is very important to detect and prevent their activity. The spread of 
communication, resource sharing, curiosity, earning money, gathering 
information and gaining resource capacity are motivations for creating botnets. 
In addition to these, political, economic and military motives should also be 
added. Our method has the ability to detect known and unknown botnets that 
use this method. Our goal in this paper is to present an innovative method to 
detect botnets using failed response analysis and neural network. In this method, 
botnets are detected based on failed responses or NXDomain in each host. This 
feature increases the accuracy of detection in small and medium networks. This 
method has been tested in networks infected with Konfiker and Kraken botnets 
and the information obtained from it has been analyzed using neural networks. 
The evaluation results show the good performance of this method in botnet 
detection. 
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به عنوان یکی از تهدیدات امنیتی مهم در فضای  نت ها با پیشرفت روزافزون فناوری و گسترش استفاده از اینترنت، بات

شمار  شبکه نت روند. باتمیدیجیتال به  ستگاهها،  سط مهاجمان کنترل میهای آلودههایی از د شوند و برای اند که تو

سپم، حملات ستفاده می DDoS اهداف مختلفی مانند ارسال ا شوند. با توجه به روند رو به و سرقت اطلاعات حساس ا

 گستتتردگی .ز اهمیت بستتیاری برروردار استتتها انت ها، تشتتخیو و جلوگیری از فلالیت آن افزایش استتتفاده از بات

 منابع، ظرفیت آوردن دست به و اطلاعات جمع آوری پول، کسب کنجکاوی، حس منابع، به اشتراک گذاری ارتباطات،

 نمود.روش اضافه نیز را نظامی و اقتصادی سیاسی، انگیزه های باید اینها علاوه بر .است بات نت ایجاد برای انگیزه هایی

شخیو قابلیت ما شنارته نت ها بات ت شنارته ای همچنین و شده ی  ستفاد روش این از که نا  دارا را کنند می ا

شبکه  و های ناموفقبا استفاده از تحلیل پاسخ نت ها نوآورانه برای تشخیو بات یروش ارائهدر این مقاله، هست.هدف ما 

در هر میزبان صتتورت  NXDomainی ناموفق یا هاپاستتخها  براستتاس نتدر این روش  تشتتخیو بات. استتتعصتتبی 

های کوچک و متوستتتط افزایش یابد. این روش در شتتتود که دقت تشتتتخیو در شتتتبکهگیرد. این ویژگی باعث میمی

ستبههای کانفیکر و کراکن آزمایش و اطلاعات نتی آلوده به باتهاشبکه ستفاده از  آمدهد صبی هاشبکهاز آن با ا ی ع

  است. نتکارایی روب این روش در تشخیو بات دهندهنشاناست. نتایج ارزیابی  قرارگرفتهل وتحلییهتجزمورد 
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 دمهمق
بدافزارها یکی از رایج ترین و شدیدترین حملات سایبری امروزی 

تواند چندین کند و میها دستگاه را آلوده میبدافزار میلیون .هستند

ها، داده های حساس، رمزگذاریفلالیت مخرب از جمله استخراج داده

از این  .فلج کردن عملکرد سیستم و بسیاری موارد دیگر را انجام دهد

رو، تشخیو بدافزار برای محافظت از رایانه ها و دستگاه های تلفن همراه 

ترافیک بدافزار همیشه  ما در برابر حملات بدافزار بسیار مهم است.

رن نامتقارن است در مقایسه با ترافیک روش ریم که همیشه متقا

های هوش مصنوعی زیادی وجود دارد که روشبختانه تکنیک .است

های عادی ها از فلالیتتوان برای شناسایی بدافزارها و تمایز آنمی

با این حال، مشکل بررورد با داده های بزرگ و با ابلاد بالا  .استفاده کرد

بدافزارها بر بسیاری از .به اندازه کافی مورد توجه قرار نگرفته است

نرم افزارهای  .ابزارهای محاسباتی در عصر دیجیتال تأثیر گذاشته اند

بدرواه یا بدافزار با هدف دستیابی به اهداف منفی یک مهاجم مخرب 

ها حمله کنند، به توانند به شبکهبدافزارها می .ایجاد می شود

های هوشمند را در ها و دستگاههای حیاتی آسیب بزنند، رایانهزیرسارت

توسله آمار  .های حساس را به سرقت ببرندطر قرار دهند و دادهملرض ر

بخش تحقیقاتی درسیستم عامل ویندوز و لینوکس  که توسط  ارزبداف

قابل   3و2انجام شده و  در شکل (AV-Test)   وی تست-موسسه ای

 .] 1 [داردمشاهده است مهر تاییدی بر این موضوع را 
 

 
 

 Feb 2022 AV-TEST (2022)-2013 از  : توسله بدافزار در )الف( ویندوز1شکل 

 

دلایلی همچون مسائل سیاسی،  به با افزایش حملات اینترنتی،

اقتصادی، اجتماعی، نظامی و غیره و همچنین شیوع استفاده از بات نت 

ابزاری رطرناک که دارای قدرت تخریبی بسیار بالایی هستند  هاآنها، 

از ملماری  هاآنو انتقال  هانتاند. همچنین پیشرفت بات شدهیلتبد

را سخت  هاآنشخیو ( تP2P) یدجد( به ملماری HTTP,IRC) یمقد

در چند ده اریر شاهد افزایش استفاده از اینترنت و . ] 20 [ نموده است

کاربردی آن هستیم، به صورتی که استفاده از اینترنت به  یهابرنامه

است. اگرچه اینترنت  شدهیلبخش مهمی در زندگی روزمره ما تبد

ستفاده از اینترنت ، اما با افزایش ادهدیتسهیلات زیادی را به ما ارائه م

مهم و  یامنیتی بزرگی ظاهرشده است و این امر به مسئله یهاچالش

بسیاری  است. شدهیلها تبدحساسی برای بسیاری از اشخاص و شرکت

مخرب  یافزارهاجللی در اینترنت از طریق نرم هاییتاز حملات و فلال

ها تروجان و کرم یها، اسبهایروسافزارها شامل و، این نرمشودیانجام م

شده  نیز به این مجموعه اضافه است که در چند سال اریر بات نت ها

برای بسیاری از حملات رطرناک  ها به یک منبع اساسیاست. بات نت

 هاییت، هرزنامه، فلالشدهیعاز قبیل پویش، جلوگیری از سرویس توز

 .] 22-21[اندشدهیلجللی و غیره تبد
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  Q1-2022 Q2, data from C. (2022) 2021 : رشد رانواده بدافزار لینوکس از2شکل 

 

( 1کنندگان مؤثر است دو عامل مهم در افزایش سوءاستفاده حمله

افزارها. متلدد در نرم هایپذیرییب( وجود آس2کاربران ناآگاه و 

نظر از محل جغرافیایی دو عامل، نفوذ گران کامپیوتری صرف ینباوجودا

ها مختلف حمله کنند و از آن یهادستگاهبه  توانندیرود و یا کاربر م

مهم  یاعنوان مسئلهسوءاستفاده نمایند. در چنین شرایطی امنیت به

.واژه امنیت عبارت است از به حداقل رساندن شودیپدیدار م

 ترییو رسم تریق. اگر بخواهیم تلریف دقهایهمنابع و سرما پذیرییبآس

امنیت مبتنی بر تحقق سه ویژگی  از امنیت بیان نماییم باید بگوییم که

محرمانگی  در یک سیستم است. یریپذو دسترس یتمحرمانگی، جامل

موردنظر وی  ییرنده؛ که تنها گدهدیاین اطمینان را به فرستنده م

ها را داشته باشد و سایر عوامل موجود در سیستم که توانایی درک داده

شده ند محتویات فرستادهمجاز به دسترسی به آن اطلاعات نیستند، نتوان

که اطلاعات سیستم با  کندیتضمین م یترا تشخیو دهند. جامل

و یا عمدی و بدرواهانه بدون تغییر باقی بماند و  یرمادیغ یهاتلاش

نیز بدان ملناست که اطلاعات و منابع سیستم در هر  یریپذدسترس

ها رس آنزمان، در هر جا و به هر شکل که کاربران نیاز دارند، در دست

را  هایسسیستم باید عملیاتی باشد و سرو یگردعبارتقرار گیرد. به

 از یکیرا انکار ننماید.  هایساز سرو یکیچارائه دهد و ارائه ه یدرستبه

 اصل که کامپیوتری یهاشبکه و اینترنت درروزافزون  تهدیدات

 ینترعنوان مهمکه به است Botnet  کندیم نقض را یریپذدسترس

  شده است.امنیتی در چند سال اریر شنارته یدکنندهتهد

 

 
 ] 23 [ برگرفته از IRC یهچرره زندگی و سارتار یک بات نت بر پا:3شکل
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در  :را نشان می دهد  چرره زندگی و سارتار یک بات نت 3شکل

دنیای امروز، با توجه به پیشرفت روزافزون فناوری و افزایش وابستگی 

های حوزه فناوری ترین چالشبه اینترنت، امنیت شبکه به یکی از مهم

اطلاعات تبدیل شده است. یکی از بزرگترین تهدیدات امنیتی در این 

 ها،نتهای موثر برای تشخیو باتها هستند. یکی از روشنتزمینه، بات

ها غالباً نتشبکه است. باتدر  NXDomainیا های ناموفق تحلیل پاسخ

های های شبکه که منجر به پاسخبا ارسال حجم زیادی از دررواست

تواند شود، قابل شناسایی هستند. این رفتارهای غیرعادی میناموفق می

 .ها در شبکه مورد استفاده قرار گیردنتای از وجود باتبه عنوان نشانه

هوش مصنوعی و یادگیری ماشین، تکنولوژی های با پیشرفت در حوزه 

های عصبی برای تحلیل و تشخیو الگوهای پیچیده استفاده از شبکه

های های شبکه به یک رویکرد موثر تبدیل شده است. شبکهدر داده

عصبی با توانایی بالای رود در یادگیری و تشخیو الگوهای غیررطی، 

ها بسیار نتاسایی رفتارهای غیرعادی ناشی از باتتوانند برای شنمی

 .] 18 [کارآمد باشند

 

 تجزیه و تحلیل کارهای مرتبط:
است که  شنهادشدهیپی مختلفی هاروش هانتبرای تشخیو بات 

یک روش ] 30 [و همکاران YU. شودیماشاره  هاآندر ادامه به برری از 

برای تحلیل  (DNN) های عصبی عمیقاز شبکهاستفاده  مبتنی بر 

دقت بالا در تشخیو . اندکردهارائه  هانتو تشخیو بات DNS ترافیک

های عصبی در شناسایی الگوهای پیچیده ها به دلیل توانایی شبکهنتبات

ها قابلیت یادگیری رودکار ویژگیوهمچنین  و نامنظم ترافیک شبکه

نیاز به  باشد.این روش می  نقاط قوتاز  بدون نیاز به استخراج دستی

و  های عصبیهای آموزشی برای آموزش شبکهحجم بالایی از داده

از  هازمان و منابع محاسباتی زیاد برای آموزش و اجرای مدلهمچنین 

 این روش می باشد. ضلفنقاط 

Bilge  از از استفاده  یک روش مبتنی بر ] 31 [و همکاران

 Random) تصادفیهای ماشین یادگیری سنتی مانند جنگل الگوریتم

Forest) و ماشین بردار پشتیبانی (SVM) برای تحلیل ترافیک DNS 

تر سازی و آموزش سادهپیاده. اندکردهارائه ها نتو تشخیو بات

های کمتر نیاز به دادهوهمچنین  های ماشین یادگیری سنتیالگوریتم

دقت  این روش می باشد. نقاط قوتاز  های عصبینسبت به شبکه

و همچنین هانتهای عصبی در تشخیو باتتر نسبت به شبکهنپایی

نقاط از  هاقابلیت یادگیری محدودتر و نیاز به استخراج دستی ویژگی

 .ضلف این روش می باشد

Antonkakis از استفاده  یک روش مبتنی بر] 29 [و همکاران 

های زمانی برای تحلیل توالی (RNN) های عصبی بازگشتیشبکه

تشخیو  برایو شناسایی الگوهای غیرملمول  DNS هایدررواست

 دقت بالا در شناسایی الگوهای زمانی پیچیده. اندکردهارائه  هانتبات

های زمانی و شناسایی رفتارهای سازی توالیقابلیت مدل وهمچنین

سازی و پیچیدگی در پیاده این روش می باشد. نقاط قوتاز  غیرملمول

گذاری شده برای های برچسبنیاز به دادههمچنین و هاRNN آموزش

 این روش می باشد. ضلفنقاط از  هاآموزش مدل

Wang از چندین تکنیک ماشین لرنینگ شامل ] 28 [و همکاران

ها در دهد که این تکنیکهای عصبی استفاده کرده و نشان میشبکه

استفاده از چندین تکنیک، استفاده  .ها دقت بالایی دارندنتتشخیو بات

عدم تمرکز  این روش می باشد. نقاط قوتاز های واقلی، دقت بالااز داده

این روش می  ضلفنقاط از ، پیچیدگی بیشترDNS های ناموفقبر پاسخ

برای تحلیل  LSTM های عصبیاز شبکه] 27 [و همکاران  Lu باشد.

تواند الگوهای می LSTM دهد کهاستفاده کرده و نشان می DNS ترافیک

برای شناسایی الگوهای  LSTM استفاده از .پیچیده را شناسایی کند

 این روش می باشد. نقاط قوتاز  ، دقت بالاDNS پیچیده، تحلیل ترافیک

 ضلفنقاط .DNS های ناموفقپیچیدگی مدل، عدم تمرکز راص بر پاسخ

 این روش می باشد.

Patel  ه از ترکیب چندین تکنیک این مقالاز ] 26 [و همکاران

دهد ها استفاده کرده و نشان مینتماشین لرنینگ برای تشخیو بات

استفاده از ترکیب  .تواند دقت تشخیو را بهبود بخشدکه این ترکیب می

از  های واقلی و متنوع، چارچوب کارآمدچندین تکنیک، استفاده از داده

پیچیدگی بیشتر، عدم تمرکز راص بر  این روش می باشد. نقاط قوت

 .ضلف این روش می باشدنقاط DNS های ناموفقپاسخ

Choi یک روش تشخیو بات نت  ] 15 [و] 14[،] 13 [و همکاران

ی گروهی در هاتیفلالکه با نظارت بر  اندکردهمبتنی بر ناهنجاری ارائه 

 اهآنرا در مراحل مختلف از چرره حیات  هانت، بات DNS کیتراف

 DNS یوجوهاپرس بر اساس. این فلالیت گروهی دهدیمتشخیو 

. ردیگیمشکل  شدهعیتوزهمزمان توسط بات های  صورتبه شدهارسال

بات  DNS یوجوهاپرسبین  زکنندهیمتمای هایژگیودر این روش، از 

ی عضو یک بات نت تنها ها. اگر باتشودیمنت برای تشخیو استفاده 

استفاده کرده و یا از  DNSی وجوهاپرساز  یریگشکلدر مرحله 

ی دامنه استفاده کنند. روش فوق قادر به هانامی جابه IPی هاآدرس

 تشخیو آن بات نت نخواهد بود.

GU ی برای بندروشهیک روش مبتنی بر  ] 17 [،] 16 [و همکاران

. در این روش، ابتدا اندکردهدر مرحله حمله ارائه  هانتتشخیو بات 

و  شدهیبندروشهیک ارتباطی مشابه و ترافیک بدرواهانه مشابه تراف

ی دارای هازبانیمتا  شودیمی انجام اروشهسپس یک همبستگی بین 

هر دو الگوی ارتباطی مشابه و الگوی فلالیت بدرواهانه مشابه شناسایی 

ی هاستمیسکه در  کندیمغیر بررط عمل  صورتبهفوق  روش شوند.

جدول زیر شامل برری همچنین .نت یک ضلف عمده است تشخیو بات

است که از  (Botnet) ترین کارهای مرتبط با تشخیو بات نتاز مهم

های های ناموفق شبکه و استفاده از شبکههای مختلف تحلیل پاسخروش

 اند. عصبی استفاده کرده
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] Deepak Kumar, Suresh Reddy 2 [وArjun Singh, 

Preeti Sharma ] 3 [  و orge Luis Reyes Ortiz, Daniel 

Roggen 
 Mirco [و] Anil Kumar, Praveen Kumar 5 [و ] 4 [ 

Marchetti, Michele Colajanni 6 [ و Shashank Gupta, 

Bharat Bhargava  ] 7 [ و] Harshal A. Patel, Kavita 

Sharma 8 [ و] Sandeep Yadav, Ashwin L. Ganesh 9 [ و 

Nazanin ]Zargari, Morteza Saebi 10 [  و] Wei Wang, Hui 

Zeng, Dan Li 11 [ ها با استفاده نتهای موثر برای تشخیو باتروش

. از ارائه می دهندهای هوش از تحلیل ترافیک شبکه و تکنیک

های آماری و یادگیری ماشین برای شناسایی الگوهای غیرعادی تحلیل

دهنده فلالیت تواند نشانه میاند کدر ترافیک شبکه استفاده کرده

 نت باشد. بات

 

 های هوشها با استفاده از تحلیل ترافیک شبکه و تکنیکنتتشخیو باتروش های  1جدول 

 شماره عنوان مقاله نویسندگان سال روش پیشنهادی نتایج کلیدی

های هوش تکنیک

مصنوعی در کنار تحلیل 

ترافیک شبکه به بهبود دقت 

و سرعت تشخیو بات 

 ها منجر شده استنت

تحلیل ترافیک شبکه و 

 های هوش مصنوعیتکنیک

2023 Deepak 
Kumar, Suresh 

Reddy 

Effective Botnet 
Detection with Network 
Traffic Analysis and AI 

Techniques 

1 

های ترکیب روش

آماری و یادگیری ماشین 

ها برای تشخیو بات نت

نتایج مثبتی به همراه داشته 

 است

یادگیری ماشین و 

 تحلیل آماری

2022 Arjun Singh, 
Preeti Sharma 

Hybrid Approach for 
Botnet Detection Using 
Machine Learning and 

Statistical Analysis 

2 

استفاده از تحلیل 

 جریان شبکه و

های یادگیری الگوریتم

ماشین به تشخیو بات 

 کندها کمک مینت

تحلیل جریان شبکه و 

 یادگیری ماشین

2021 orge Luis 
Reyes Ortiz, 
Daniel Roggen 

Anomaly-Based 
Botnet Detection Using 
Machine Learning and 

Flow Analysis 

3 

های عصبی شبکه

اند به طور عمیق توانسته

ها را با دقت نتموثری بات 

 بالا تشخیو دهند

 ,Anil Kumar 2020 های عصبی عمیقشبکه
Praveen 

Kumar 

Automated Botnet 
Detection with Deep 

Learning Techniques 

4 

استفاده از تحلیل 

های و تکنیک DNS ترافیک

یادگیری ماشین باعث 

افزایش دقت تشخیو بات 

 نت شد

و  DNS تحلیل ترافیک

 اشینیادگیری م

2019 Mirco 
Marchetti, 

Michele 
Colajanni 

Botnet Detection 
Using DNS Traffic 
Analysis and Machine 

Learning 

5 

ترکیب دو روش تحلیل 

ترافیک و یادگیری ماشین 

منجر به بهبود دقت و 

 کاهش نرخ مثبت کاذب شد

تحلیل ترافیک شبکه و 

 ترکیب با یادگیری ماشین

2018 Shashank 
Gupta, Bharat 

Bhargava 

Detecting Botnets 
Using a Combined 
Approach of Network 
Traffic Analysis and 

Machine Learning 

6 

تشخیو بات نت در 

زمان واقلی با استفاده از 

های یادگیری ماشین مدل

 موثر و کارآمد است

تحلیل ترافیک شبکه و 

یادگیری ماشین در زمان 

 واقلی

2017 Harshal A. 
Patel, Kavita 

Sharma 

Real-Time Botnet 
Detection Using Machine 

Learning Techniques 

7 
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های یادگیری مدل

ماشین کارایی بالایی در 

تشخیو بات نت در 

 های بزرگ دارندشبکه

یادگیری ماشین و 

 تحلیل رفتار شبکه

2015 Sandeep 
Yadav, Ashwin 

L. Ganesh 

A Machine Learning 
Approach for Botnet 
Detection in Large-Scale 

Networks 

8 

ترکیب تحلیل ترافیک 

های یادگیری و الگوریتم

ماشین منجر به افزایش 

 دقت تشخیو بات نت شد

تحلیل ترافیک شبکه و 

 یادگیری ماشین

2013 Nazanin 
Zargari, 

Morteza Saebi 

Detecting Botnets 
Using Network Traffic 
Behavior Analysis and 
Machine Learning 

Techniques 

9 

 ویدقت تشخ شیافزا

 لیبات نت به کمک تحل

شبکه و  کیرفتار تراف

 یشبکه عصب یهامدل

و  کیرفتار تراف لیتحل

 یمصنوع یعصب یهاشبکه

2010 Wei Wang, 
Hui Zeng, Dan 

Li 

Botnet Detection 
Based on Traffic 
Behavior Analysis and 
Artificial Neural 

Networks 

10 

 

 روش پیشنهادی برای تشخیص بات نت

تشخیو بات نت یک چالش پیچیده و مهم در حوزه امنیت سایبری 

های متصل به اینترنت هستند که ای از دستگاهها مجموعهاست. بات نت

توانند برای حملات سایبری شوند و میکنترل می توسط مهاجمین

، ارسال هرزنامه و سرقت اطلاعات استفاده شوند. DDoS مختلفی مانند

 یشنهادیپ نت بات ویتشخ الگوی 4 شکل  برای مقابله با این تهدیدات،

 کیتراف (NXDomain) های ناموفق شبکهاز تحلیل پاسخ بر یمبتن

DNS سپترون چند لایهپر و استفاده از شبکه عصبی (MLP) ا نشان ر

 روش .است شدهارائه پیشنهادی سیستم ملماری ،4شکل در می دهد.

 یآورجمع از اندعبارت که هست اصلی مؤلفه شش شامل پیشنهادی

 فهرست یلترسازیف ،NXDOMAINترافیک  فیلترسازی DNSترافیک 

 گزارش و سنجش تحلیل ملیارهای استفاده از شبکه عصبی، سفید،

 بات نت. تشخیو

 
 و استفاده از شبکه عصبی DNS کیتراف (NXDomain) های ناموفق شبکهاز تحلیل پاسخ بر یمبتن یشنهادیپ نت بات ویتشخ : الگوی4شکل

 

 DNS:ترافیک یآورجمع
 قرار شبکه لبه در یا DNS دهندهسیسرو در پیشنهادی سیستم

 یهاپاسخ و شبکه ی دارلهانیماش DNS یهادررواست تا ردیگیم

 مدنظر DNS ترافیک فقط است واضح .نماید نظارت و ثبت را دریافتی

 روزانه فلالیت به توجه با .هست شبکه کل ترافیک از کمی درصد که است

 نوع این که است این بر فرض دامنه، نام الگوریتم بر مبتنی یهانت بات

 زمانی دوره حداکثر بنابراین ؛شوندیم اجرا بارکی روزی حداقل ها بات از

 DNS به اینکه با توجه .بود رواهد ساعت 24 ترافیک یآورجمع برای

و برای کارکرد صحیح است ها در شبکه پروتکل نیترجییکی از را

برای  DNSبه همین دلیل  ها ضروری است.زیادی در شبکه یهاتیفلال

ها بسیار مناسب است. مانیتورینگ، تشخیو و کاهش فلالیت بات نت

ترافیک شبکه نیاز  کلبه DNSدر تشخیو مبتنی بر تحلیل ترافیک 

است و این باعث افزایش  ازیموردن DNSنیست و فقط اطلاعات ترافیک 

فیک درصد از کل ترا 6حدود  DNSگردد. ترافیک کارایی روشمان می

 .] 4[ شبکه است
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 (Whitelist Filtering) فیلترسازی فهرست سفید

 : برای تشخیص بات نت

یکی از  (Whitelist Filtering) فیلترسازی فهرست سفید

های ها برای کاهش ترافیک مخرب و تشخیو فلالیتموثرترین روش

ها در شبکه است. در این روش، تنها غیرمجاز مانند بات نت

شده که در فهرست های ملتبر و شنارتهبه دامنه DNS هایدررواست

سفید قرار دارند، مجاز به عبور از شبکه هستند. این رویکرد به طور 

مشکوک و مخرب را  DNS هایتواند تلداد دررواستتوجهی میقابل

 یهانام از فهرستی سفید، فهرست یلترسازیف در]. 18 [کاهش دهد

 و و دررواست شودیم نگهداری google.com مثل اعتمادقابل دامنه

 ترافیک ابتدا منظور، بدین .شودیم فیلتر هاآن به مربوط DNS یهاپاسخ

 در موجود یهازبانیم سمت از/به هابسته سپس .شودیم ضبط شبکه

 ی باقیماندههابسته سایر و شدهحذف ترافیک این از سفید فهرست

 حجم سفید فیلتر .شوندیم داده بلدی مؤلفه به ورودی ترافیک عنوانبه

 را تشخیو سیستم رطای نرخ و حجم پردازش جهیدرنت و ترافیک

از  برتر تیساوب ونیلیمکی سفید، فهرست ایجاد برای .دهدیم کاهش

Alex  در پربازدید سایت صد که دلیل بدین .ردیگیم قرار مورداستفاده 

 .] 19 [ نیستند آلوده به بات ادیزاحتمالبه اینترنت
 

 NXDomain :ترافیک یلترسازیف

 سرور با ارتباط برقراری در سلی شبکه اعضای بات، یهاشبکه در

 همین به نمایند، دریافت را حمله تا دستورات دارند کنترل و فرماندهی

 DNS سیستم به A رکورد یهادررواست فرستادن به شروع دلیل

 شرط با ،هادررواست این به پاسخ در نیز DNS ستمیس .ندینمایم

 ناموفق پاسخ غیراینصورت در و گرداندیبرم را مربوطه A رکورد وجود،

 تنها اطلاعات، استخراج و تحلیل برای ترتیب، بدین .شودیم دریافت

 بررسی DNS ترافیک در A رکوردهای پاسخ/سؤال به مربوط ترافیک

 ییهادررواست فقط ،NXDomain ترافیک یلترسازیف در .گردندیم

 یا ناموفق یهاپاسخ دارای که ماند رواهند باقی A رکورد از

NXDomain ترافیک مابقی و باشند DNS بنابراین ؛شد رواهد حذف 

 .یافت رواهد کاهش تشخیو سیستم به ورودی ترافیک حجم بازهم

 یهانت بات کلیدی یهایژگیو از یکی گردید، اشاره که یطورهمان

 یا ناموفق یهانگاشت روزانه تولید دامنه، نام تولید الگوریتم بر مبتنی

NXDomain بنابراین ؛ندارند وجود که است یادامنه یهانام برای ها 

 به نسبت ها NXDomain تلداد است آلوده بات به که میزبانی در

 ها NXDomain .است بیشتر یتوجهقابل طوربه عادی یهازبانیم

 که یاشبکه ترافیک در بنابراین ؛شوندیم تولید گروهی صورتبه غالباً

 یهادررواست تلداد افزایش هستند، ما موردنظر بات های به آلوده

 و NXDomain یا ناموفق یهاپاسخ افزایش آن پی در و A رکورد

 اتفاق شبکه کل ترافیک به نسبت DNS ترافیک حجم افزایش تیدرنها

 در ناموفق یهاپاسخ و A رکورد یهادررواست 3 شکل در .افتدیم

 طریق از ترافیک این .شودیم مشاهده کراکن بات نت DNS ترافیک

 آمدهدستبه اینترنت به متصل میزبان یک روی بر کراکن بات کد اجرای

 .است

 

 
 NXDomain یهاپاسخ و کراکن نت بات فلالیت :5شکل                                                          

 

 از دریافتی اطلاعات از سنجش: ملیارهای تحلیل و محاسبات انجام

 هر برای دامنه نام جدول روی بر محاسباتی انجام با و قبلی یهامؤلفه

IP اندعبارت ملیارها .نمود تلریف ملیار سه تواندیم ملین، میزبان یا 

 یهادررواست تراکم ها، NXDomain یا ناموفق یهاپاسخ تلداد از

 توانیم ملیارها، این تحقق میزان بررسی با .یبندگروه ملیار و A رکورد

 ادامه در .گرفت تصمیم میزبان یک بودن پاک یا بات به آلودگی درباره

 .میپردازیم ملیارها تشریح به
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 :تحلیل معیارهای سنجشانجام محاسبات و 

 یا IP هر به مربوط دامنه جدول از ناموفق: یهاپاسخ تلداد-الف

 T زمانی دوره در را ها NXDomain کل تلداد میتوانیم ملین، میزبان

 توجه با T زمانی دوره .میدهیم نشان n با را تلداد این .نماییم محاسبه

 24 برابر حداکثر دامنه نام تولید مبتنی بر یهانتبات  روزانه فلالیت به

 NXDomain تلداد است آلوده بات به که میزبانی در .بود رواهد ساعت

 بیش n اگر .است بیشتر یتوجهقابل طوربه عادی یهازبانیم به ها نسبت

 .ابدییم تحقق میزبان آلودگی یارهایاز مل یکی باشد آستانه حد یک از

 .شد رواهد تلیین ادامه در آستانه حد

: T ساعت 24 حداکثر( ترافیک بررسی و ثبت برای زمانی دوره(  

: n کل تلداد NXDomain زمانی دوره در شدهمحاسبه های T 

بات  به آلوده شبکه ترافیک در :A رکورد یهادررواست تراکم-ب

 یک ترافیک به نسبت A رکورد یهادررواست تلداد ،موردنظر های

 یهادررواست زمان اینکه به توجه با .است بیشتر بسیار رطریب شبکه

 ملین IP به مربوط دامنه جدول در دامنه هر به مربوط A رکورد

 نشانtiبا را i دامنه نام برای رکورد هر دررواست زمان است، شدهثبت

 رکورد یهادررواست مابین زمانی فاصله متوسط توانیمtiاز .میدهیم

A آورد دست به زیر رابطه طبق را: 

  1/
1

1

1 




 nttp
n

i

ii

 
 دوره در A رکورد یهادررواست تلداد تراکم سنجش برای p از

 تواندیم آستانه حد یک از بیش تراکم .شودیم استفاده T زمانی

 آلوده درباره توانیم فوق روابط و طلاعاتا  از.باشد بات وجود دهندهنشان

 T زمانی دوره در ملین میزبان یک دامنه یهانام بودن عادی یا بودن

 محقق میزبان یک در فوق ملیارهای اگر که ترتیب بدین .گرفت تصمیم

 شد. رواهد داده تشخیو بات به آلوده میزبان آن آنگاه شود

 

 نتایج آزمایش:
 بر مبتنی بات نتهای نوع از که کراکن، و کانفیکر اجرایی یهالیفا

 اجرا مجازی سیستم چند روی و دانلود اینترنت از هستند دامنه نام

 یهانت بات ترافیک ،] 25[ وایرشارک افزار نرم از استفاده با .گردیدند

 یا زمینه ترافیک.شد یآورجمع دفلاتبه و فلالیت هنگام در مذکور

 DNS سرور محل در و وایرشارک افزارنرم از استفاده با ،رطریب ترافیک

 ساعات در و متلدد موارد در همچنین .شد یآورجمعدانشگاه، شبکه

 و آمدهدستبهاینترنت، به متصل رطریب یهازبانیم ترافیک مختلف،

 بدون و رام صورتبه هاکیتراف فوق، موارد کلیه در.شدند ذریره

 کل تلداد شدند. ذریره pcap یهادربسته پردازشی گونهچیه

NXDomain با را ها n ترافیک بر نظارت زمانی محدوده .میدهیم نشان 

 بلد و قبل. میریگیم نظر در ساعت یک را مقدار آن و داده نشان T با را

 عادی، ترافیک در سفید فهرست و NXDomain فیلترهای اعمال از

 اینترنت به متصل میزبان یک برای دفلاتبه ها NXDomain تلداد

فیلتر    از قبل .شد محاسبه T زمانی دوره در آن حداکثر و شد یریگاندازه

30 n = 10فیلتر از پس و  n = شکل نمودار در موضوع این .آمد دست به 

  .شودیم مشاهده 6

 

 
 هالتریف از بلد و قبل یعاد کیتراف NXDomain تلداد :  6شکل

 
 تکراری، یهادررواست از اندعبارت اند شده فیلتر که مواردی 

 سفید فهرست در موجود یهادررواست یا A رکورد از غیر یهادررواست

 این است، شدهداده نشان DNS ترافیک از مواردی 2جدول در است. بوده

 د.انشده فیلتر دلیل همین به و اندبوده A رکورد از غیر ،هادررواست

 

 

 شده فیلتر NXDomain - یهاپاسخ :2جدول
Source Destination Protocol Length Info 

192.168.1.2 192.168.1.1 DNS 84 Standard query 0x66be  PTR 1.1.168.192.in-

addr.arpa 

192.168.1.1 192.168.1.2 DNS 133 Standard query response 0x66be No such name 

192.168.1.2 192.168.1.1 DNS 92 Standard query 0x5d05  SRV 

_ldap._tcp.dc._msdcs.domain.name 

192.168.1.1 192.168.1.2 DNS 155 Standard query response 0x5d05 No such name 

 
 کانفیکر، باتنت فلالیت فیلترها، اعمال از پس و T ساعتهکی دوره در

 نمودار مطابق .است شده سهیمقا گریکدی با عادی ترافیک و کراکن

از  بیشتر بسیار آلوده یهازبانیم در ها NXDomain - تلداد ،  7شکل

 .است عادی یهازبانیم
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 NXDomain تلداد نمودار :7شکل

 

 ازحدشیب که ییهازبانیم و نموده تلریف α نام به یاآستانه حد

 از و شوندیم یبندگروه بلد مرحله در دارند، NXDomainآستانه 

 بخش این نتایج از استفاده با .شودیم نظرصرف هازبانیم سایر بررسی

10 α =فیلتر اعمال از پس اگر یلنی .بود  رواهد NXDomain فیلتر و 

 محدوده در در ترافیک، موجود های NXDomain تلداد سفید، فهرست

 رواهند یبندگروه بلد مرحله در باشد عدد 10 از بیش ساعت، یک زمانی

 میزبان آن و نموده نظرصرف مراحل سایر ادامه از غیراینصورت در .شد

 .شودیم داده تشخیو آلوده ریغ T زمانی محدوده در

 

 

 

 

 

 
 

در A رکورد یهادررواست بین زمانی فاصله متوسط : 3جدول

 ترافیک انواع

 
 

 فاصله متوسط که ملنی این به .،میینمایم انتخاب را = 10γ  مقدار

 باشد 10 از کمتر که درمواردی A رکورد یهادررواست مابین زمانی

 .باشد بات به آلودگی از یانشانه است ممکن

 

 :(MLP) شبکه عصبی پرسپترون چند لایهپیاده سازی 

ایده ما در حل تشخیو بات نت توسط شبکه عصبی پرسپترون 

ها را از فایل متنی رروجی یورودیه این است که متلب این چندلا

است  نماید که آیا شبکه مشکوک به باتیموایرشارک گرفته و تحلیل 

 آمدهدستبههای یرروجها و یورودابتدا باید با استفاده از  ما یا ریر؟

این  هستو در یک فایل اکسل ذریره  از مراحل قبل که مطابق جدول

یی هاهدفها و یوروددهیم. آموزشات لازم توسط یمآموزش را به متلب 

زمان  عنوانبهداده را  5گردد. ما در اینجا یمانجام  هستما  موردنظرکه 

یم و اگرفتهی که ترافیکش را اشبکهدررواست در نظر گرفتیم برای هر 

آوردیم  به دسترا با فرمول گفته شده در بالا  هادررواستمتوسط زمان 

از فایل اکسل دریافت  رودکار طوربهها را یرروجکه متلب این ورودی و 

 8شکل  آورد.یم به دستهای هر نرون را یاسبای هر یال و هاوزنو 

( b( ملماری ساده یک شبکه عصبی مصنوعی  و همچنین)aنمونه ای از )

تصویری از عملیات فلال سازی در شبکه عصبی مصنوعی با استفاده از 

 را نشان می دهد.ReLU تابع فلال سازی

 
 [1]ل سازی در شبکه عصبی نمونه ای از )الف( ملماری و عملیات فلا 8شکل 
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 یهچندلاهای شبکه عصبی پرسپترون یرروج: ورودی و 4 جدول

 

 

 
 
 

 

سازی مراحل شبکه عصبی ما یادهپ دهندهنشان 10 و 9 یهاشکل

شده عصبی یطراحکنید شبکه یمکه مشاهده  طورهمان. هست

 هست؛ کهو رروجی  پنهان لایه ورودی، 3یه ما شامل چندلاپرسپترون 

نرون  14باشند شامل یمهر لایه پنهان ما که در همان جلبه سیاه 

 رطا در اینجا استفاده نمودیم این ما از الگوریتم پس انتشار .هست

 پیشنهاد مک کلیلاند و روملهارت توسط 1986 سال در که الگوریتم

 سوپیش .گیردمی قرار مورداستفاده سوپیش عصبی هایشبکه در گردید،

 های متوالیلایه در مصنوعی های نرون که ملناست این به بودن

 پس  واژه .فرستندمی جلوروبه را رود سیگنال رروجی و اندقرارگرفته

 

 

 

 

 شبکه در عقب سمت به رطاها که است این ملنای به نیز انتشار

 مسیر ورودی مجدداً ازآن،پس و کنند اصلاح را وزن ها تا شوندمی تغذیه

 از رطا انتشار پس روش .کند تکرار را رروجی تا رود سویپیش

 برچسب ورودی هایکه نمونه مفهوم این به است سرپرست با هایروش

 .است دانسته پیش از هاآن از یک هر انتظار مورد رروجی و رورده اند

 رطای و شده مقایسه ایده آل هایرروجی این شبکه با رروجی لذا

 است که این بر فرض ابتدا الگوریتم این در .گرددمی محاسبه شبکه

 شبکه رروجی گام هر در .اندشدهانتخاب تصادفی طوربه شبکه هایوزن

 هاوزن مطلوب، رروجی با آن میزان ارتلاف برحسب و شدهمحاسبه

 شود. مینیمم رطا، این درنهایت تا گردندمی تصحیح

 

 
A B C D E F G 

  RT1 RT2 RT3 RT4 RT5 Avg(RTi) 

1 D1 1 9 23 54 98 

24 

2 D2 6 20 34 76 90 

21 

3 D3 2 30 80 90 120 

24 

4 D4 3 10 15 25 66 

13 

5 Conficker 4 12 22 30 36 

9 

6 Craker 1 4 5 8 13 

3 

7 D7 1 20 33 44 57 

14 

8 D8 10 15 57 90 112 

25 

9 D9 8 20 46 87 99 

23 

10 D10 1 14 29 39 59 

15 

11 D11 1 20 33 55 55 

14 

12 D12 10 15 57 90 99 

22 

13 D13 8 20 46 87 99 

20 

14 D14 1 14 29 39 59 

15 

15 D15 1 9 23 54 88 

22 

16 D16 6 20 34 76 90 

21 

17 D17 2 20 80 90 120 

30 

18 D18 3 10 15 25 45 

11 

19 D19 8 20 46 87 99 

23 

20 D20 1 14 29 39 59 

15 

21 D21 1 9 23 54 88 

22 

22 D22 6 20 34 76 90 

21 
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 شبکه عصبی برای تشخیو بات نت شدهساده: مدل ریاضی 9شکل

 

 

 
 یه بات نتچندلا: شبکه عصبی پرسپترون 10شکل 

 

توانیم یمهای لازم انجام شد. یاعتبارسنجینکه توسط متلب ا ازپس 

که  موردنظریمان را انجام بدهیم و به نتایج هاآزمون 11شکل مطابق 

گونه تحلیلی یچهی و بدون سادگبه هستهمان تشخیو بات نت 

 برسیم.

 

 
 شدهیطراحشبکه عصبی  آزمون: مثالی از 11شکل 

 

و اعتبار سنجی  آزمون نمودار عملکرد که شامل نمودارهای آموزشی،

است. که با توجه به  شدهدادهنمایش  14و  13, 12ی هاشکلدر  هست

کامل  طوربهیلنی  هست r=1در مرحله آموزش و اعتبار سنجی  اینکه

های لازم را در رصوص تشخیو بات یسنجمتلب آموزشات و اعتبار 

که این هم در حد  هست r=0.99503 نیز آزموننت دیده است. مرحله 

 .هستآل  ایده

 

 
 شدهیطراحیی شبکه عصبی کار آ: تابع عملکرد و 12شکل 

 



 (13)                                                                                                                                                                           1403، تابستان 2، شماره 5نشریه تخصصی آرمان پردازش، دوره 

 
  

 شدهیطراحشبکه عصبی  REGRESSION: تابع 13شکل 

 

 
 شدهیطراحشبکه عصبی  TRAINING STATE: تابع 14شکل 
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 ی:ریگ جهینت
ناموفق  پاسخهای ابتدا رفتارهای غیرعادی وما روش پیشنهادی 

شناسایی  را ها باشدنتشبکه که ممکن است ناشی از فلالیت بات

های عصبی عمیق، الگوهای پنهان گیری از شبکهکند. سپس، با بهرهمی

های عصبی با توانایی بالا شوند. شبکهها تحلیل میو پیچیده در این داده

الگوهای غیررطی، ابزار قدرتمندی برای تشخیو دقیق و  در یادگیری

های نتروش ما قابلیت تشخیو بات. دهندها ارائه مینتکارآمد بات

کنند ای که از این روش استفاده میو همچنین ناشنارته شدهشنارته

نوآورانه برای تشخیو  یروش ارائهدر این مقاله، . هدف ما هسترا دارا 

. است شبکه عصبی  و های ناموفقبا استفاده از تحلیل پاسخ نت ها بات

ی ناموفق یا هاپاسخها  براساس نتدر این روش  تشخیو بات

NXDomain شود گیرد .این ویژگی باعث میدر هر میزبان صورت می

نتایج های کوچک و متوسط افزایش یابد. که دقت تشخیو  در شبکه

نرخ پایین مثبت کاذب مدل  دهنده دقت بالا وها نشانآزمایش

ها است. این روش نه تنها قابلیت نتپیشنهادی در تشخیو بات

تواند به عنوان یک ابزار ها را دارد، بلکه مینتشناسایی سریع و موثر بات

های کامپیوتری مورد استفاده قرار پیشگیرانه برای بهبود امنیت شبکه

های ناموفق شبکه با سخدهد که تحلیل پاگیرد. این مطالله نشان می

تواند رویکردی مؤثر و عملی برای مقابله های عصبی میاستفاده از شبکه

های عصبی استفاده از شبکه .ها باشدنتبا تهدیدات امنیتی ناشی از بات

ها یک راهکار نتدر تشخیو بات DNS های ناموفقبرای آنالیز پاسخ

تشخیو را افزایش دهد، تواند دقت مؤثر و کارآمد است. این روش می

های الگوهای ناشنارته را شناسایی کند و قابلیت اطمینان سیستم

های اریر در زمینه یادگیری امنیتی را بهبود بخشد. با توجه به پیشرفت

ها در آینده نقش رود که این روشهای عصبی، انتظار میعمیق و شبکه

سازی کنند. پیادهتری در مقابله با تهدیدات امنیت سایبری ایفا مهم

صحیح و رعایت امنیت و حریم رصوصی، کلید موفقیت این رویکرد در 

های عصبی مختلف شبکه یرویکرد ترکیبارائه . کاربردهای عملی است

و پیاده سازی رویکرد در محیط کاربردی   LSTM و CNN ،RNN مانند

از رویکردهای آتی پژوهش حاضر می نت  بات برای تشخیواینترنت 

 .دباش
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