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Nowadays, the Internet of Things (IoT) has emerged as an effective and 
innovative technology for developing the infrastructure of many 
hardware and related software applications. Moreover, blockchain 
technology has emerged as the backbone for the development of IoT-
based applications. The use of blockchain in the Internet of Things as a 
reliable and safe system can help improve the security and quality of 
the Internet of Things network and in the long run lead to energy 
savings and improve the efficiency of these systems. However, security 
challenges, including distributed service breach attacks, have revealed 
a fundamental fault line within the blockchain-based IoT network. 
Therefore, according to the necessity of the problem, in this article, we 
intend to first examine the types of security challenges and denial of 
service attacks in Internet of Things networks based on block chains 
and then examine and propose solutions for identifying, managing and 
dealing with these attacks. Certainly, the correct use of such security 
approaches can be effective toward securing Internet of Things 
environments and create more quality and reliable services and 
increase users' acceptance of these services.  
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    شده توزیع سرویس انکار حملات و مقابله با شناسایی ایمن سازی شبکه اینترنت اشیا با

  1*،محمد بیرجندی

 ، تهران، ایرانالکترونیک، دانشگاه آزاد اسلامی، واحد دانشکده مهندسی کامپیوتر
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 ،زنجیره ی بلوکی

 سیستم تشخیص تهاجم، 

 
  
 

 

 
  

 

شیا به عنوان تکنولوژیامروزه  سعه ینوین موثر و اینترنت ا ساخت برای تو سیاری از  زیر برنامه سخت افزارها و ب

، فناوری زنجیره های بلوکی به عنوان ستون فقراتی برای توسعه همچنین، ظاهر شده است. مرتبط های کاربردی

ست.  شده ا شیا پدیدار  ستفاده از بلاکچین دربرنامه های کاربردی بر پایه اینترنت ا شیا ا به عنوان یک  اینترنت ا

شیا کمک کند و در طولانی مدت سیستم قابل اعتماد و امن، می شبکه اینترنت ا تواند به بهبود امنیت و کیفیت 

صرفه صرف انرژی و بهبود کاراییمنجر به  ستم این جویی در م چند، چالش های امنیتی از جمله هر .شود هاسی

شده سرویو توزی   سی در میتهاجم نقض  سا سله ای ا شیای دارا، خط گ شبکه ی اینترنت ا ی زنجیره ی ان 

ساله ضرورت م ست. لذا بنا به  صد داریم ابتدا انواع چالش های امنیتی و  در این مقاله ،بلوکی را نمایان کرده ا ق

حملات انکار سرررویو در شرربکه های اینترنت اشرریا مبتنی بر زنجیره های بلوکی را بررسرری نموده وسررپو 

سائی، مدیریت شنا صحیح از  راهکارهای  سلما بهره گیری  شنهاد نمائیم. م سی و پی و مقابله با این حملات را برر

چنین رویکردهای امنیتی می تواند در جهت ایمن سرررازی محیط های اینترنت اشررریا  موثر بوده و خدمات با 

 کیفیت تر و قابل اطمینان تری را ایجاد نماید و استقبال کاربران از این خدمات را افزایش دهد.
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 مقدمه 
که با پیشرفت  یبه عنوان فناوری جدید IoT1یا  اینترنت اشیاامروزه 

است. برنامه نموده ظهور  شده استروزمزه ی ما ادغام اینترنت، با زندگی 

از جمله مدیریت زنجیره تامین، بهداشت و درمان و  IoTهای بر پایه 

به طور مستقیم باعث ارتقای  RFID2سیستم مدیریت هویت مبتنی بر 

پیشرفت در حوزه  و می شوند خدمات در جوام  فناور محورافراد و 

دولت های در  موجب رشد بخش های مختلفی IoTتوسعه مبتنی بر 

 ی ساخته شده توسط سیستمها، برنامه اگرچه[. 1]می گردد  الکترونیک

بیشتر بر روی ذخیره سازی متمرکز و معماری  IoT های مبتنی بر

مدل ذخیره سازی متمرکز دارای نقص های ،اما کامپیوتر کار می کند

ردی زیربنایی دارای امنیتی و حریم خصوصی بسیاری است. مدل کارک

در آینده ی  IoTمحدودیت هایی برای تسهیل توسعه سیستم مبتنی بر 

نزدیک است. از این رو، برای رسیدگی به این مشکلات، نیاز به مدل 

ذخیره سازی غیر متمرکز یا توزی  شده وجود دارد. یکی از معماری های 

ری زنجیره های غیرمتمرکز، فناوسیستم ذخیره و بازیابی نوظهور بر پایه 

زنجیره های بلوکی، مدل ذخیره سازی غیر متمرکز و  . است 3بلوکی

تغییر ناپذیر است که شامل تمامی جزئیات نقل و انتقالاتی که توسط 

گره ی همتا در شبکه آغاز شده است. مفهوم ذخیره سازی غیر متمرکز، 

ل هر انتقالی که در دفترک [.2]دفتر کل توزی  شده نامیده می شود 

اعمال می شود، از طریق موافقت اکثریت مشارکت کنندگان در شبکه 

تایید می شود. بیت کوین، بی درنگ محبوب ترین پیاده سازی فناوری 

می تواند  IoTیکپارچگی زنجیره های بلوکی و  .زنجیره های بلوکی است

مزایای بسیاری داشته باشد که از جمله میتوان به قابلیت مدل ذخیره 

متمرکز زنجیره های بلوکی به منظور انطباق دستگاه های  سازی غیر

IoT  و ارائه ی داده ی زمان برای هر گره یIoT  اشاره کرد. این مدل

یکپارچه سازی زیر بنایی، وابستگی به شخص ثالث و نقطه ی آسیب 

با  IoTعلاوه بر این، یکپارچه سازی  .پذیری مرکزی را حذف می کند

اند پیام رسانی همتا به همتا، اشتراک گذاری زنجیره های بلوکی می تو

را بدون نیاز به  IoTفایل و داده ی زمان و ارتباط مستقل بین گره های 

 [.4-3] سرور متمرکز، فراهم آورد-مدل مشتری

با وجود قابل تایید و غیرقابل تغییر بودن زنجیره های بلوکی ، اما هنوز 

و  IoTیکپارچه سازی  مقابل حملات مختلف آسیب پذیر است.در 

زنجیره های بلوکی در زمینه ی تغییر اساسی برنامه های خود اتکای 

IoTهرچند که متناسب با آن، تعداد ، رشد بزرگی را تجربه کرده است .

 حملات هم افزایش یافته است. 

، تلاش برای خارج DoS4یا به اختصار  سرویو از سازیمحرومحمله 

در واق   .ز دسترس کاربران مجازش استکردن ماشین و مناب  شبکه ا

تلقی  من  سرویوبه عنوان حمله  دسترس پذیریای علیه هر حمله

                                                           
1 Internet of Thing (IoT) 
2 Radio Frequency Identification (RFID) 
3 BlockChain 

 است ممکن آن انجامو انگیزه  DoS شود. اگرچه منظور از حملهمی

طور کلی شامل تلاش برای قط  موقت یا دائمی یا باشد، اما به متفاوت

ه اگر مهاجم برای حمل .تعلیق خدمات یک میزبان متصل به اینترنت است

 گوییم ولی حملهمی DoS از یک میزبان استفاده کند به این نوع حمله

 DDoS5زمان پهنای طور همافتد که چندین سیستم بهزمانی اتفاق می

آسا مورد حمله قرار های سیلباند یا مناب  سیستم مورد هدف را با بسته

وقتی سروری با اتصالات زیادی دچار سربار شود، دیگر  [.5] دهند

ای که استفاده از حمله تواند اتصالات جدیدی را بپذیرد. مزیت عمدهنمی

های من  سرویو توزی  شده برای مهاجم دارد این است که ماشین

توانند ترافیک بیشتری را نسبت به یک ماشین تولید کنند چندگانه می

و همچنین مسدود کردن منب  حمله را به علت وجود مناب  متعدد در 

زمان با هم ها همتمام رایانه  DDoS سازد. در روشمکن میحمله غیرم

برخی موارد خسارات که ممکن است در طوریکنند بهعمل می

های ناپذیری به بار آورند. در این روش معمولاً مهاجم سیستمجبران

های سیستمدهد. به زمان فرمان میها همزیادی را آلوده کرده و به آن

ها که تحت ای از این سیستمو به شبکه (zombie) آلوده شده زامبی

که  DDoS6حملات   .شودگفته می botnet کنترل یک شخص هستند، 

اغلب توسط سیل بر روی استخر حافظه در شبکه زنجیره های بلوکی 

 .[6] ایجاد می شوند، پیامدهای شدیدی بر کاربران قانونی دارند

بیشتر  DDoSدر شبکه های زنجیره های بلوکی موجود، حملات 

نندگان )استخر حافظه(، کاربران و واسط ارتباطی آن ها را استخراج ک

ممکن است   DDoSمورد هدف قرار می دهند. در سیستم نظیر به نظیر، 

به صورتی متفاوت مانند خود راه اندازی شبکه ی زنجیره های بلوکی، 

کاربران و استخراج کنندگان به سوی شبکه های ساختگی و تقلبی از 

به شبکه ی اصلی، اجرا شود. این فرآیند ممکن  طریق رد کردن دسترسی

است توسط هکر از طریق دزدیدن تعدادی پیشوند قرارداد دروازه مرزی  

در شبکه ی   DDoSراه دیگر هدف گذاری حمله ی  .[7] اجرایی گردد

زنجیره های بلوکی از طریق سیل حملات بر استخر حافظه با انتقالات 

ر زنجیره بلوکی، استخر حافظه به هرز توسط مهاجم در شبکه است. د

عنوان مخزن تراکنشی که در آن تمامی انتقالات به اشتراک گذاشته 

شده توسط همتایان در ابتدا ثبت شده و در انتظار تایید هستند، عمل 

انتقالات را به وجود آورد، در بین همه  IoTبه محض اینکه گره . می کند

ر می یابد. تراکنش های همگام شده، انتشا IoTی گره های همتای 

افزایش یافته برای تایید در استخر حافظه، منتظر می مانند. هنگامی که 

حجم استخر حافظه توسط تراکنش های تایید نشده افزایش می یابد، 

کاربران واقعی باید هزینه ی استخراج بیشتری برای در اولویت قرار 

و این موقعیت به گرفته شدن تراکنش های تایید نشده ی خود بپردازند 

علاوه بر این، یک ساز و کار ایمن . فرصتی برای مهاجمان تبدیل می شود

4 Denial of Service attack (DoS) 
5 Distributed Denial of Service attack (DDoS) 
6 Distributed Denial-of-Service (DDoS) Attack 

https://fa.wikipedia.org/wiki/%D8%AF%D8%B3%D8%AA%D8%B1%D8%B3_%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%AF%D8%B3%D8%AA%D8%B1%D8%B3_%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D9%86%D8%B9_%D8%B3%D8%B1%D9%88%DB%8C%D8%B3
https://fa.wikipedia.org/wiki/%D9%85%D9%86%D8%B9_%D8%B3%D8%B1%D9%88%DB%8C%D8%B3
https://fa.wikipedia.org/wiki/%D8%B2%D8%A7%D9%85%D8%A8%DB%8C_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
https://fa.wikipedia.org/wiki/%D8%B2%D8%A7%D9%85%D8%A8%DB%8C_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
https://fa.wikipedia.org/wiki/%D8%B2%D8%A7%D9%85%D8%A8%DB%8C_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
https://fa.wikipedia.org/wiki/%D8%A8%D8%A7%D8%AA%E2%80%8C%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D8%A8%D8%A7%D8%AA%E2%80%8C%D9%86%D8%AA
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، مورد نیاز است. از طرف  DDoSو امنیتی با ثبات برای شناسایی حملات 

دیگر، داده های ایجاد شده توسط این برنامه ها، حجیم بوده و باعث 

ین رو، برای رسیدگی ایجاد مشکلاتی مربوط به ابر داده ها می شوند. از ا

هوش مصنوعی  به عنوان ابزاری تحلیلی عمل عموما به این مشکل، 

کرده و اطلاعات سودمندی را به منظور تصمیم گیری، طبقه بندی، 

دارای زنجیره های  IoTپیش بینی و شناسایی اقدامات آتی در شبکه ی 

 .[8] بلوکی، ارائه می دهد

، تعداد زیادی مشکلات و چالش های امنیتی تحقیقات مرتبطبر اساس  

دارای زنجیره ی بلوکی رخ داده است.  IoTدر استخر استخراج شبکه ی 

، کل شبکه IoTدر اکوسیستم زنجیره ی بلوکی   DDoSافزایش حملات 

دارای زنجیره ی بلوکی را آسیب پذیر می کند. چالش های اصلی  IoTی 

 :[11-9] در زیر ذکر شده است

ردن چارچوب امنیتی توزی  شده برای شبکه ی تضمین ک -

IoT  .دارای زنجیره ی بلوکی کار چالش برانگیزی است 

اطمینان از یک مکانیسم امنیتی که از ابزار تحلیلی مناسب  -

در معماری کاری توزی  شده، استفاده کند و توانایی مدیریت 

به شیوه ای  IoTابر داده های تولید شده توسط دستگاه های 

   شده را دارا باشد. توزی

موثر که بتواند تراکنش های معمولی و حمله را  IDSساخت  -

از هم متمایز سازد، کاری دشوار است. تحقیقات زیادی برای 

در برابر   DDoSمکانیسم امنیتی کاهش دادن حملات 

دارای زنجیره ی بلوکی  IoTاستخرهای استخراج در شبکه ی 

 ه نیست. مدل ، قابل مشاهد قرارگیری از پو

لذا بنا به ضرورت تحقیق در این حوزه، در این مقاله قصد داریم به چالش 

های امنیتی مرتبط پرداخته و راهکارهای موثر را بررسی نمائیم. دریخش 

 نترنت اشیا را بررسی خواهیم نمود.بعدی ابتدا خطرات امنیت سایبری ای
 

 خطرات امنیت سایبری اینترنت اشیا

پذیری امنیت آسیبطوفانی کامل از  IoT هایاهدر حال حاضر، دستگ

 و اینترنت اشیا دشوار است در پیاده سازی امنیتلذا . هستند سایبری

خود  برنامه نویسی دشوار است. IoT هایدسترسی به امنیت در دستگاه

امه بسیار متفاوت است و همه دستگاه با برنامه نویسی رابط کاربری برن

معمولاً باید روی سیستم عامل بالقوه اختصاصی و کم مصرف  موارد این

ی هر نوع کار کنند. این به معنای قدرت محاسباتی محدود برا

 .رمزگذاری، رمزگشایی یا سایر فرآیندهای ابتدایی مبتنی بر امنیت است

بسیاری از دستگاه های اینترنت اشیا با لاگین های پیش فرض ارسال 

به جای دادن یک نام کاربری و رمز عبور منحصر به فرد به . می شوند

تر  هر دستگاه، دادن رمز عبور و لاگین پیش فرض به آنها بسیار ساده

ها به آنها را بسیار آسان می کند. تا زمانی که  هکراست. این امر ورود 

های  بدافزاربتوانند آنها را پیدا کنند. دستگاه های اینترنت اشیا میزبان 

عالی هستند. از آنجایی که امنیت آنها مشکوک است، دستگاه های 

اینترنت اشیا اغلب می توانند برای میزبانی و اجرای بدافزارهای ابتدایی 

سیار مفید هستند، ب  DDoS   حملاتآنها در همچنین استفاده شوند. 

های ساده استفاده هایی دارند که از رباتکه نیاز به انبوهی از دستگاه

 .کنند تا اهداف خود را باتلاق کنندمی

حتی اگر دستگاه اینترنت اشیا شما کاملاً ایمن باشد، خطر بزرگ دیگری 

وجود دارد: نقض حریم خصوصی. این دستگاه ها برای جم  آوری داده 

ها ظاهراً فقط برای بهبود ها برای سازندگانشان بدنام هستند. این داده

سازمان ها و شوند، اما تعداد کمی از هایشان استفاده میدستگاه

تواند توانند در برابر قیمتی که اطلاعات دقیق کاربر میها میشرکت

 .[12] دریافت کند، مقاومت کنند

یک جرم سایبری علیه دستگاه های اینترنت اشیا است.  IoT ملاتح 

توانند به دلیل تدابیر امنیتی ضعیف اینترنت اشیا، ها میاین دستگاه

رض ربودن قرار مع سیستم عامل قدیمی و طراحی ضعیف سیستم، در

برخی از رایج ترین انواع حملات اینترنت اشیا  قسمت بگیرند. در این

 :[14-13] آورده شده است

دستگاه نوعی حمله که در آن یک دستگاه مخرب  : جعل -

یا سایر اطلاعات شناسایی یک  MAC ، آدرسIPآدرس 

کند که یک کند و وانمود میدستگاه معتبر را دستکاری می

 .است مورد قانونی

 مفهوم حمله  Man-in-the-Middle (MitM) :حملات -

MitM ارتباط بین دو سیستم توسط هکر  شامل رهگیری

است. مهاجم فرستنده اصلی را جعل می کند تا طرف مقابل 

را فریب دهد تا فکر کند در حال دریافت یک پیام قانونی 

معمولا برای استخراج اطلاعات حساس و ایجاد  MitM .است

 .اختلال در خدمات انجام می شود

 DDoS حملات (DDoS) : حملات انکار سرویو توزی  شده -

های اینترنت اشیا، شبکه را با پر کردن ترافیک به دستگاه

کنند. های جعلی، بیش از حد بار میثابت، مانند درخواست

به این ترتیب، یک مهاجم سیستم را تحت الشعاع قرار می 

دهد، آن را از کار می اندازد و باعث انکار سرویو به کاربران 

 .قانونی می شود

عوامل تهدید برای رهگیری و گوش دادن یا  : استراق سم  -

های اینترنت اشیا، استراق نظارت بر ارتباطات بین دستگاه

دهند، که به آن استراق سم  یا جاسوسی نیز سم  انجام می

 .دگوینمی

جرمان سایبری برای دسترسی غیرمجاز به : محملات بدافزار -

حساس، کنترل دستگاه یا جاسوسی از  محرمانه و داده های

فعالیت های شبکه یا مکالمات، نرم افزارهای مخرب را روی 

 .دستگاه های اینترنت اشیا نصب می کنند

در طول یک حمله روز صفر، یک هکر از  : حملات روز صفر -

های افزار دستگاهنشده در نرمهای اصلاحپذیریآسیب

اینترنت اشیا که قبلًا برای مهندسان امنیت سایبری 

کند. چنین حملاتی خطرناک ناشناخته بود، سو  استفاده می

 .لی در طول حمله وجود نداردهستند زیرا هیچ راه ح
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های مختلفی مانند هکرها از روش : شکستن رمز عبور -

برای رمزگشایی رمزهای عبور سیستم  Brute Force حملات

 کنند. هرچهاستفاده می IoT هایو دسترسی به دستگاه

های رمز عبور فرض و شیوههای پیشگذرواژه کلمات رمز و

برای مهاجمان  IoT هایتر باشند، نفوذ کردن سیستمضعیف

 .تر استآسان

در این نوع حمله، یک مجرم  : دستکاری سیستم عامل -

اینترنت اشیا را تغییر مبتنی بر دستگاه  افزار تخسسایبری 

دهد تا عملکرد آن را تغییر دهد و اقدامات مخرب بیشتری می

 .انجام دهد

اینترنت اشیا بر امنیتی در حوزه  رایج ترین حملات حجم از اینوجود 

به روز رسانی منظم نرم افزار، رمزهای  مانند اهمیت اقدامات امنیتی قوی

همچنین تاکید می کند.  (IDS) م های تشخیص نفوذعبور ایمن و سیست

ممکن  IoT موارد زیر رایج ترین دلایلی هستند که چرا دستگاه های

 :[15] است به یک شکار شیرین برای هکرها تبدیل شوند

های یکی از دلایل اساسی که دستگاه :رمزهای عبور ضعیف -

 هایاینترنت اشیا هدف اصلی عوامل تهدید هستند، گذرواژه

ها اجازه فرض یا قابل حدس زدن آسان است که به آنپیش

 .دهد با تلاش کمی وارد دستگاه شوندمی

عدم حفاظت در فضای ذخیره  :ذخیره سازی ابری ناامن -

سازی ابری ممکن است به هکرها اجازه دهد تا داده های 

 .محرمانه شما را به راحتی دستکاری یا سرقت کنند

 هایافزارتخافزار یا سآنجایی که نرماز  :نرم افزار بدون وصله -

شده های شناختهپذیریحاوی آسیب اینترنت اشیا قدیمی

حلی برای سو استفاده از نقاط است، برای عوامل تهدید راه

 .کندضعف فراهم می

عمومی یا ناامن خطر  Wi-Fi هایشبکه :اتصالات شبکه ناامن -

دهند و روند کنترل هکرها را افزایش می هاحمله به دستگاه

 .کنندبر آنها را تسهیل می

هر کسی که  :رمزگذاری تمهیدات امنیتی و عدم وجود -

ترافیک رمزگذاری نشده شما را رهگیری کند می تواند آن را 

کنید خارج از بخواند. این برای هر ترافیکی که انتخاب می

 اطلاعات افشای ،کندایمن رها کنید صدق می VPN تونل 

 .است سازی تونل امنیتی بزرگ خطر یک حساس

ینترنت دسترسی فیزیکی به یک دستگاه ا :دستکاری فیزیکی -

اشیا ممکن است به مهاجمان اجازه دهد داده های حساس 

را استخراج کنند، سیستم عامل مخرب را نصب کنند و امنیت 

 .دستگاه های اینترنت اشیا شما را به خطر بیندازند

بسیار  :های اینترنت اشیااتکای فزاینده به دستگاهاعتماد و  -

لازم است  مهم است که مراقب این تهدیدات امنیتی باشیم.

که تمام اقدامات لازم را برای  ماطمینان حاصل کنیهمواره 

خود در برابر تهدیدات احتمالی  IoT محافظت از دستگاه های

 .مو فعال کردن عملکرد امن آنها انجام می دهی

بخشی از زیرساخت های  (IoT) از آنجایی که دستگاه های اینترنت اشیا 

شدن می تواند میلیون ها نفر  عظیم هستند، عواقب آن در صورت هک

 را تحت تاثیر قرار دهد. 
 

 انکار سرویس توزیع شده  تحملا
نوعی حمله  ،انکار سرویو توزی  شدهه یا حمله انکار سرویو توزی  شد

یا منب  شبکه را با پر  سایتکند یک وبسایبری است که سعی می

کردن ترافیک مخرب از دسترس خارج کند و عملکرد آن را مختل نماید. 

، مهاجم هدف خود را با ترافیک انکار سرویو توزی  شده در حمله

کند تا ترافیک عادی نتواند به مقصد مورد اینترنتی ناخواسته غرق می

دستیابی به ها برای نظر خود برسد. بنابراین، زمانی که درخواست

انکار  های یک سرور و یا شبکه بیش از حد باشد، حملهاطلاعات و داده

موجب آسیب پذیر شدن سرور خواهد شد. در  سرویو توزی  شده

از های متعددی را ک برنامه درخواستگونه حمله، هکر به واسطه یاین

کند تا بدین وسیله دسترسی به سرور هدف ارسال می TCP هایبسته 

ه را از وب سرور مختل نماید و باعث جلوگیری از دسترسی به شبک

توانند می انکار سرویو توزی  شدهها شود. حمله سایتکاربران به وب

ها، شبکه و زیرساخت مرکز داده APIباعث خرابی وب سایت، برنامه وب، 

یک شرکت شوند و از خرید محصولات، استفاده از یک سرویو، دریافت 

ه دسترسی دیگر توسط کاربران قانونی جلوگیری اطلاعات یا هر گون

توان مانند یک ترافیک غیر را می انکار سرویو توزی  شده حمله .کنند

کند و از رسیدن ترافیک منتظره در نظر گرفت که بزرگراه را مسدود می

، انکار سرویو توزی  شدهکند. هدف منظم به مقصد جلوگیری می

سایت یا سرویو آنلاین است یک وب تخریب یا اختلال در ارائه خدمات

ها، عواقب جدی و خطرناکی تواند برای کسب و کارها و سازمانکه می

توان به از دست دادن اعتماد کاربران، از جمله این عواقب می .داشته باشد

خسارت به سلامت عملکرد سازمانی و حتی از دست دادن اطلاعات 

های این حملات می تواند انواع سرویو دهنده .حساس اشاره کرد

 .[16] موجود در شبکه را تهدید کند

اجزای مختلف اتصال شبکه را هدف  انکار سرویو توزی  شدهحملات 

انکار سرویو توزی  دهند. برای درک نحوه عملکرد حملات قرار می

آید. اتصال شبکه ، باید بدانیم که یک اتصال شبکه چگونه بوجود میشده

های مختلفی تشکیل شده است که هر لایه در اینترنت از اجزا یا لایه

ای یک چارچوب لایه  (OSI)متفاوتی دارند. مدل ارتباطات بازاهداف 

ها است که شامل هفت لایه متفاوت برای استانداردهای مختلف شبکه

توان مانند ساختن یک خانه از پایه در نظر باشد. این مسئله را میمی

اند و اهداف متفاوتی ه هر لایه از اجزای متفاوتی تشکیل شدهگرفت ک

، نشان دهنده یک چارچوب مفهومی است که برای OSI دارند. مدل

شود. تقریباً تمام لایه مجزا استفاده می 7توصیف اتصال شبکه در 

بر پایه افزایش ترافیک به یک دستگاه  انکار سرویو توزی  شده حملات
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شوند. هدف همه حملات کاهش شدید یا ییا شبکه هدف انجام م

  جلوگیری از رسیدن ترافیک قانونی به مقصد مورد نظر است.

یک نوع حمله ترافیکی است  Denial of Service یا  DoSدرسوی دیگر 

کند سرور، شبکه یا سرویو مورد نظر را به حدی درگیر که سعی می

ته باشد و باعث از کاربران را نداش کند که توانایی پاسخ به درخواست

دسترس خارج شدن منب  شود. در این نوع حمله، مهاجم ممکن است 

های مختلفی از جمله ارسال تعداد بسیار زیادی درخواست به از روش

ها های امنیتی در سیستمپذیریمندی از آسیبسرویو مورد نظر یا بهره

 DoS ها استفاده کند. هدف اصلی حملاتبرای اختلال در عملکرد آن

تواند اغلب تخریب عملکرد سیستم یا سرویو مورد نظر است، که می

منجر به از دست رفتن اطلاعات، اختلال در فرآیندهای کسب و کار، از 

 و  DoSتفاوت  .دست رفتن اعتبار سازمان، و خسارات مالی شدید شود

DDoS شود. در در تعداد منابعی است که برای انجام حمله استفاده می

داس تنها یک منب  یا یک دستگاه مهاجم برای ارسال تعداد زیادی حمله 

جدول زیر مشخصه های این دو  .شوددرخواست به هدف استفاده می

 :[18-17] نوع حمله را مقایسه می نماید

 DDoSو  DoS. مقایسه مشخصه های حملات 1جدول

 DDoS حمله DoS حمله عوامل

 Denial of Service Distributed Denial Of Service نام کامل

 شامل تعدادی دستگاه است شوداز یک دستگاه استفاده می دستگاه

 DoS تر از یک حملهسری  عموماً کند هستند سرعت

 بسیار دشوار  راحت شناسایی

 حجم ترافیک بسیار زیاد است حجم ترافیک کمتر است حجم

 بسیار دشوار به پیشگیری است توان به راحتی جلوگیری کردمی پیشگیری

 برای بازیابی و امنیت  سربارهای از دست دادن درآمد، شهرت و هزینه از دست دادن درآمد و شهرت  خسارت

توانند به راحتی با استفاده از می DoS حملات پیشگیری

 اقدامات امنیتی بهینه جلوگیری شوند

های تی قابل پیشگیری نیستند، زیرا شامل دستگاهبه راح DDoS حملات

 باشنددستکاری شده هستند که زیر کنترل قربانین می

 کنداستفاده می (C&C) از یک سرور دستور و کنترل افزاراسکریپت یا نرمبوسیله اجرا از یک دستگاه  نحو اجرا

  
 

پیشنهاد راهکارهای مناسب جهت مقابله با این چالش بمنظور بررسی و 

های امنیتی لازم است در بخش بعدی ابتدا ساختار و انواع حملات انکار 

 سرویو توزی  شده را بررسی می نمائیم.

 

و انکار سرویس توزیع شده  تحملاانواع شناسائی 

 راهکارها
عموماً به دو شکل اشباع باند  انکار سرویو توزی  شدهحمله اساسا 

گیرد. در حملاتی که پهنای باند پهنای باند و اشغال مناب  صورت می

مورد حمله قرار میگیرد، مهاجمان تعداد زیادی درخواست به یک هدف 

کنند، به طوری که باند پهنای باند سیستم مقصد اشباع شده ارسال می

 معمولاً حمله .ر راه پیدا کندتواند به آن سروو دیگر ترافیک معمولی نمی

انجام  OSI سوم مدلپهنای باند بر روی لایه  انکار سرویو توزی  شده

 UDP  های مختلفی مانندتوانند از تکنیکشوند و مهاجمان میمی

Flood ،ICMP Floodو ، SYN Flood  استفاده کنند. نوع دیگر حملات

در این نوع حمله، حملات اشغال مناب  است.  انکار سرویو توزی  شده

کنند مناب  سیستم مقصد مانند پردازنده، حافظه، و هکران سعی می

اتصالات شبکه را اشغال کنند. این حملات دی داس معمولاً بر روی لایه 

                                                           
1 Botnets 

 HTTP  توانند شامل حملاتشوند و میانجام می OSI   هفتم

Flood،Slowloris و DNS Amplification انکار هدف حمله  .باشند

. باشد متغیر با توجه به اهداف هکران ممکن است ویو توزی  شدهسر

شامل موارد  انکار سرویو توزی  شده حملات اصلی اهداف کل، در اما

 :شودزیر می

 دهیایجاد اختلال در سرویو -

 هاتخریب سیستم -

 سرقت اطلاعات -

 تأثیرگذاری بر عملکرد اقتصادی -

 بدنام کردن شرکت مورد هدف -

توانند به مشکلات جدی برای می سرویو توزی  شدهانکار  حملات 

ها، کسب و کارها، و حتی افرادی که هدف حملات هستند، منجر سازمان

ها افزایش هزینه، قطعی سرویو شوند. برخی از این مشکلات عبارتند از

آسیب به و  افزایش تاخیر و کاهش عملکرد، برای مقابله با حملات

 . ها و افرادسازمان

 :باشدبه شرح زیر می انکار سرویو توزی  شده تحملاکلی  ساختار

 :1های زامبیشبکه 
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نت هستند که شامل های متصل به اینترای از دستگاهنت مجموعهبات

های های تلفن همراه و دستگاه، سرورها، دستگاهیهای شخصرایانه

باشند که توسط یک نوع رایج بدافزار آلوده و می (IoT) اینترنت اشیا

بدون اطلاع یا موافقت کاربران،  Botnets .شوندتوسط هکر کنترل می

ها ها یا ویروسمخربی که معمولاً به عنوان تروجان افزارهایتوسط نرم

ها گیرند. با استفاده از بات نتشوند، مورد استفاده قرار میشناخته می

های فیک و تقلبی برای سرورهای قربانی و مورد توانند ترافیکهکران می

هدف ارسال کنند و باعث افزایش ترافیک بار سرور و در نتیجه از 

 .آن شوند دسترس خارج شدن

  :1سیستم کنترل و دستور

C&C  هایی است که مهاجمان برای کنترل مربوط به سرورها یا سیستم

توانند اقداماتی مانند ها میکنند. این سیستمنت خود استفاده میبات

آوری اطلاعات در مورد ارسال دستورات به کامپیوترهای زامبی یا جم 

 .حملات را انجام دهند

 :2ابندهبازت سرورهای

ها برای تقویت حجم این بخش شامل سرورهایی است که مخربین از آن

برای  Reflector کنند. به عنوان مثال، از سرورهایحملات استفاده می

تقویت اطلاعات و ارسال تعداد زیادی از کامپیوترهای زامبی برای افزایش 

 .شودقدرت حمله استفاده می

 سرور قربانی:

ربوط به سرور یا سرویسی است که هدف اصلی این بخش از سیستم م

حمله است. این سرور به دلیل حجم بالای ترافیک درخواستی که از 

شود، ممکن است از فرستاده می Reflector نت و سرورهایسوی بات

 .دهد قط  شوددسترس خارج شود و بنابراین خدماتی که ارائه می

انکار سرویو توزی   حملات داس و به بررسی انواع این بخش در ادامه

 :[22-19] خواهیم پرداخت شده

 Syn Flood حمله

به سرور ارسال  HTTP در این حمله دی داس تعداد زیادی درخواست

توان به دو دهد. این حمله را میشود و سرور را تحت تاثیر قرار میمی

طریق بندی کرد. در حملات ساده سرور از نوع ساده و پیچیده تقسیم

 URL گیرد. در حالی که در حملات پیچیدهمورد حمله قرار می IP یک

 گیرند و در نهایت باعث انکار سرویوهای تصادفی مورد هدف قرار می

(DoS)  شده یا انکار سرویو توزی(DDoS)  شوندمی. 

، syn flood  از نوع انکار سرویو توزی  شدهبرای جلوگیری از حمله 

 :ای مختلف استفاده کرد از جملههتوان از روشمی

های غیرمعمول پیکربندی سرور به نحوی که با درخواست -

 آدرس خاص مقابله کند IP مانند تعداد بیش از حد از یک

 های تشخیص حملاتها و سیستماستفاده از فایروال -

(IDS/IPS) برای شناسایی و مسدود کردن ترافیک مشکوک 

برای محدود  (ACL) سیهای کنترل دستراستفاده از سیستم -

 های حساسکردن دسترسی به سرویو

                                                           
1 Command and Control  (C&C) 

)شبکه توزی  محتوا( برای توزی  ترافیک و  CDN استفاده از -

 تخفیف بار بر روی سرورها

های امنیتی افزار سرور و استفاده از تکنولوژیبه روزرسانی نرم -

 برای مقاوم ساختن سرور در برابر حملات

 Icmp Flood  حمله

است که با  (DoS) یک نوع حمله انکار سرویو ICMP Floodحمله 

 ICMP (Internet Control Message Protocol)استفاده از پروتکل 

شود. در این نوع حمله، مهاجمان با ارسال تعداد بسیار زیادی انجام می

به سرور یا دستگاه  (pingهای معمولاً درخواست) ICMP درخواست

پهنای باند شبکه یا مصرف مناب  دستگاه  هدف، سعی در اشباع باند

، ایجاد ازدحام و ایجاد ICMP Flood هدف دارند. هدف اصلی از حمله

، مناب  سرور ICMP انکار سرویو است. با ارسال تعداد زیادی درخواست

شوند و به یا دستگاه هدف، از جمله پردازشگر و پهنای باند، مصرف می

ست اختلال وارد شود یا به صورت دسترسی کاربران مورد نظر ممکن ا

انکار سرویو کلی از دسترس خارج شوند. برای جلوگیری از حملات 

 :های زیر استفاده کردتوان از روش، میICMP Flood  توزی  شده

 IDS/IPS ها واستفاده از فایروال -

 های دسترسی به سرورها و شبکهاستفاده از محدودیت -

 هاعاملسیستمافزارها و روزرسانی نرمبه -

 گیریهای مانیتورینگ و لاگاستفاده از لایه -

)کیفیت خدمات( و  QoS استفاده از راهکارهای مبتنی بر -

 مدیریت ترافیک

  UDP Flood حمله

باشد که می udp flood یکی دیگر از حملات من  سرویو دهی حمله

. شودانجام می UDP (User Datagram Protocol) با استفاده از پروتکل

 UDP هایدر این نوع حمله، مهاجمان با ارسال تعداد بسیار زیادی پکت

به یک سرور یا دستگاه هدف، سعی در اشباع باند پهنای باند شبکه یا 

، UDP Flood  مصرف مناب  دستگاه هدف دارند. هدف اصلی از حمله

 .[23] ایجاد ازدحام در سرویو است

های زیر استفاده وان از روشت، میUDP Flood برای جلوگیری از حملات

 :کرد

 IDS/IPS ها واستفاده از فایروال -

 :ها و شبکههای دسترسی به سرویواستفاده از محدودیت -

 هاعاملافزارها و سیستمروزرسانی نرمبه -

 گیریهای مانیتورینگ و لاگاستفاده از لایه -

)کیفیت خدمات( و  QoS استفاده از راهکارهای مبتنی بر -

 ترافیکمدیریت 

  Dns Flood حمله

است که با  (DoS) یک نوع حمله انکار سرویو DNS Floodحمله 

گیرد. در صورت می DNS (Domain Name System) استفاده از پروتکل

 به سرور DNS این نوع حمله، مهاجمان با ارسال تعداد زیادی درخواست

2 Reflector Servers 

https://asiatech.cloud/weblog/articles/%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d8%b4%db%8c%d8%a7-iot-%da%86%db%8c%d8%b3%d8%aa
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DNS  شبکه یا هدف، سعی در استفاده بیش از حد از قابلیت پهنای باند

 مصرف مناب  سرور دی ان اس دارند. هدف اصلی از این نوع حمله داس

DNS Flood ایجاد ازدحام و انکار سرویو است. زیرا سرور دی ان اس ،

است و ارسال تعداد زیادی  IP هایهای دامنه به آدرسمسئول تبدیل نام

 تواند باعث پر شدن تکمیل ظرفیت پهنای باند شبکهمی DNS درخواست

های وب مورد نظر و مصرف مناب  سرور شود تا کاربران نتوانند به نشانی

، DNS Flood برای جلوگیری از حملات .خود دسترسی پیدا کنند

 :های زیر استفاده کردتوان از روشمی

 IDS/IPS ها واستفاده از فایروال -

 ها و شبکههای دسترسی به سرویواستفاده از محدودیت -

 هاعاملفزارها و سیستماروزرسانی نرمبه -

 گیریهای مانیتورینگ و لاگاستفاده از لایه -

)کیفیت خدمات( و  QoS استفاده از راهکارهای مبتنی بر -

 مدیریت ترافیک

  Protocol حمله

های مورد استفاده در در این حملات محروم سازی از سرویو، پروتکل

گیرند. یها، برای تخریب یک سیستم مورد هدف قرار مانتقال داده

ها مصرف بیش از حد مناب  سرور و یا تجهیزات شبکه مانند فایروال

شوند. حملات پروتکل، از نقاط ها میمنجر به ایجاد اختلال در سرویو

کنند تا هدف غیرقابل از پشته پروتکل استفاده می 4و  3ضعف لایه 

  رویوتواند منجر به انکار سدسترس را به دست آوردند.این اختلال می

شود، که هر دو منجر به عدم دسترسی  شدهیا انکار سرویو توزی 

ترین حملات شوند. یکی از شای کاربران به سرویو مورد نظر می

است که با ارسال حجم  syn flood، انکار سرویو توزی  شدهدر  پروتکل

حمله  TCP/IP ، به فرایند ساخت یک اتصالSYN هایزیادی از بسته

شود کاربر منتظر اتصالی بماند که هرگز اتفاق کند و منجر میمی

  از نوع انکار سرویو توزی  شدهبرای جلوگیری از حمله  .افتدنمی

Protocolروش های زیر استفاده نمود هایی مانندتوان از روش، می 

[24]: 

 هاعاملافزارها و سیستمروزرسانی نرمبه -

 IDS/IPS ها واستفاده از فایروال -

 های دسترسیاستفاده از محدودیت -

 گیریاستفاده از راهکارهای مانیتورینگ و لاگ -

 استفاده از راهکارهای حفاظتی مبتنی بر پروتکل -

  Volumetric حمله

شود ها به سمت هدف ارسال میدر این نوع حمله، حجم بالایی از داده

ه سرعت پر شده ای که پهنای باند موجود بین هدف و اینترنت ببه گونه

انکار شود. هدف اصلی از حمله و سرویو مورد نظر قط  یا ضعیف می

دهی ، ایجاد اختلال در سرویوVolumetric از نوع سرویو توزی  شده

های مورد نظر خود که کاربران نتوانند به مناب  یا سرویوطوریاست، به

های تقویت کدسترسی پیدا کنند. این حملات معمولاً با استفاده از تکنی

                                                           
1 Network Time Protocol 

کنند، هایی که به ایجاد ترافیک بزرگ کمک میسیگنال یا سایر روش

جلوگیری از . بمنظور گیرندهای باتن، صورت میمانند استفاده از شبکه

های زیر توان از روش، میVolumetric از نوع انکار سرویو توزی  شده

 :استفاده کرد

 نفوذ های شناساییها و سیستماستفاده از فایروال -

(IDS/IPS) برای شناسایی و مسدود کردن ترافیک مشکوک 

استفاده از خطوط ارتباطات با پهنای باند بیشتر و  -

)شبکه توزی  محتوا(  CDN هایهای مبتنی بر شبکهسیستم

 برای توزی  ترافیک و کاهش فشار روی سرورها

)حملات توزی   DDoS های تشخیص حملهاستفاده از سیستم -

های مانیتورینگ ترافیک برای م( و سیستمشده به ازدحا

 شناسایی حملات و اتخاذ اقدامات دفاعی

ها و ها برای رف  ضعفعاملافزارها و سیستمروزرسانی نرمبه -

 های امنیتیپذیریآسیب

 Slowloris  حمله

 Slowloris از نوع انکار سرویو توزی  شده یکی دیگر از انواع حملات

آورد تا بدون تحت تاثیر است که این امکان را برای وب سرور بوجود می

ها عملکرد سرور را مختل نماید و از ها و پورتقرار دادن سایر سرویو

 اندازد. در این روش اتصالات تقلبی بسیاری توسط ابزارکار بی

Slowloris شود و در نتیجه توانایی پاسخگویی به ایجاد می

 دهد. هدف اصلی از حملهقعی را از دست میهای وادرخواست

Slowlorisهای ، مصرف مناب  سرور است تا سرور نتواند به درخواست

تواند می انکار سرویو توزی  شدهواقعی کاربران پاسخ دهد. این حمله 

 هایهای مختلفی انجام شود، اما عمدتاً با ارسال درخواستبه شیوه

HTTP گیرد. برای ور هدف صورت میناقص یا بسیار کوچک به سر

های توان از روش، میSlowloris انکار سرویو توزی  شدهجلوگیری از 

 :زیر استفاده کرد

 تنظیم صحیح سرور -

 IDS/IPS ها واستفاده از فایروال -

 گیریهای مانیتورینگ و لاگاستفاده از لایه -

  هاعاملافزارها و سیستمروزرسانی نرمبه -

ی مانیتورینگ ترافیک و تنظیم هااستفاده از سیستم -

 های دسترسی به سرور برای مدیریت مناب محدودیت

  NTP Amplification حمله

انکار  یک نوع حمله توزی  شده به خدمات NTP Amplification حمله 

رای افزایش حجم ترافیک بNTP 1 است که از پروتکل سرویو توزی  شده

های مان با ارسال درخواستکند. در این نوع حمله، مهاجاستفاده می

های با حجم بسیار بزرگ ، سعی در ایجاد پاسخNTP جعلی به سرورهای

های بزرگ به سمت هدف ارسال ها دارند. سپو این پاسخبه درخواست

شود که ممکن شوند و سرور هدف با مصرف مناب  زیادی مواجه میمی

نترنتی است منجر به از دست رفتن دسترسی به سرویو یا قطعی ای
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، ایجاد ازدحام و ایجاد NTP Amplification شود. هدف اصلی از حمله

انکار سرویو است، به طوری که سرویو مورد نظر قابل دسترسی نباشد 

مصرف بیش از حد پهنای باند شبکه و مناب  سرور موجب . و از کار افتد

ن شود. برای جلوگیری ایتخلیه مناب  و ایجاد ناپایداری در سرویو می

 :های زیر استفاده کردتوان از روش، میddos نوع از حمله

 NTP تنظیمات امنیتی در سرورهای -

 IDS/IPS ها واستفاده از فایروال -

 هاعاملافزارها و سیستمروزرسانی نرمبه -

 های دسترسی به سرورها و شبکهاستفاده از محدودیت -

 Thermox حمله

 های تقلب در شبکهتکنیکبا استفاده از  Thermox حمله ترموکو یا

spoofing  و تکمیل ظرفیت مناب resource exhaustion  برای حمله

کند. این حمله های ارتباطی استفاده میهای مخابراتی و شبکهبه سیستم

تأثیرگذار است. هدف اصلی از  VoIP های به طور خاص بر روی سیستم

است، به طوری  VoIP این نوع حمله دی داس، ایجاد اختلال در خدمات

ها تماس برقرار کنند یا صدای که کاربران نتوانند از طریق این سیستم

کیفیت مناسبی را دریافت کنند. این حمله می تواند باعث قط  

برای  .مکالمات، افزایش تاخیر در ارتباطات و کاهش کیفیت صدا شود

 :های زیر استفاده کردتوان از روشجلوگیری از حملات ترموکو، می

 استفاده از تجهیزات امنیتی -

 های دسترسیاستفاده از محدودیت -

 VoIP استفاده از راهکارهای امنیتی برای -

 هاعاملافزارها و سیستمروزرسانی نرمبه -

 گیریها و لاگمانیتورینگ فعالیت -

  Rainbow انکار سرویس توزیع شدهحمله 

وع حمله یک ن DDoS Rainbow رینبو یا انکار سرویو توزی  شدهحمله 

است که با  Distributed Denial of Service انکار سرویو توزی  شده

در این نوع  .شودها و مناب  حمله انجام میاستفاده از تنوع در تکنیک

ها برای انجام ها، مناب  و تکنیکای از روشحمله، مهاجمان از مجموعه

ایجاد شده  های امنیتیهای سیستمکنند تا بر دفاعحمله استفاده می

اشغال  Rainbow نیز نفوذ کنند. هدف اصلی از انجام حمله دی داس نوع

مناب  سیستم و ایجاد اختلال در ارتباطات است. با فشرده سازی ترافیک 

تواند باعث قط  ها این حمله میای مناب  و تکنیکاز طریق مجموعه

ات و ها، افزایش تاخیر در ارتباطها، کاهش کارایی سیستمسرویو

انکار سرویو برای جلوگیری از حملات  .کاهش کیفیت خدمات شود

 :های زیر استفاده کردتوان از روشرینبو، می توزی  شده

 هو جلوگیری از حمل ههای تشخیص حملاستفاده از سیستم -

برای شناسایی الگوهای حمله و جلوگیری از ورود ترافیک 

 مشکوک به شبکه

و تجهیزات امنیتی پیشرفته برای  هااستفاده از فایروال -

 فیلترینگ و مدیریت ترافیک ورودی به شبکه

ها به منظور رف  عاملافزارها و سیستمروزرسانی نرمبه -

انکار سرویو ها که ممکن است توسط حملات پذیریآسیب

 برده شودرینبو بهره توزی  شده

برای  (Cloud-based) استفاده از راهکارهای مبتنی بر ابر -

حلیل و فیلترینگ ترافیک ورودی و مقاومت در برابر حملات ت

 انکار سرویو توزی  شده

بندی، شناسایی گیری برای زمانها و لاگمانیتورینگ فعالیت -

 و پاسخگویی سری  به حملات

 جلوگیری از حملاتدرخصوص سایر راهکارها و همچنین رویکردهای 

DDoS و نرم افزاری صورت  های مختلف سخت افزاریبا استفاده از روش

مدیریت و برای دیگر گیرد. در ادامه به برخی از راهکارهای موثر می

 :[27-25] خواهیم پرداخت انکار سرویو توزی  شدهجلوگیری از تاثیر 

برای  DDoS های مقاومت در برابر حملاتاستفاده از سیستم -

تشخیص ترافیک مخرب و جلوگیری از ورود آن به شبکه و 

 هاسرویو

 Distributed Firewalls های توزی  شدهستفاده از فایروالا -

 برای مدیریت و کنترل بار ترافیک

ارائه دهندگان  DDoS استفاده از خدمات محافظت در برابر -

  خدمات ابری

ها برای کاهش حملات من  افزارها و سیستمبروزرسانی نرم -

 سرویو دهی

برای مقابله با  هااعمال تنظیمات امنیتی در سرورها و شبکه -

 انکار سرویو توزی  شدهحملات 

برای توزی  محتوا از نزدیکترین  CDN هایاستفاده از سرویو -

 ddos سرور به کاربران و موثر در جلوگیری از حمله

مقیاس  قابلیتباید  DDoS Mitigation یک راه حل موثر -

انطباق با الزامات یک کسب و کار در حال رشد و  پذیری و

را  DDoS سخگویی به اندازه رو به رشد حملاتهمچنین پا

 . دارا باشد

برای اینکه یک  DDoS در راه حل کاهش نیز قابلیت اطمینان -

استراتژی حفاظتی موفق باشد، ضروری است. این سرویو 

روزرسانی بالایی داشته باشد و مهندسان سایت باید نرخ به

 همیشه در پشتیبانی آن حضور داشته باشند تا اطمینان

حاصل نمایند که شبکه آنلاین است و تهدیدهای جدید در 

 .شوندکمترین زمان شناسایی می

و الگوهای موردی و  ی انعطاف پذیرهامشیتوانایی ایجاد خط -

دهد، تا با تهدیدهای تک کاره به یک ویژگی وب اجازه می

دریافتی در زمان واقعی سازگار شود. توانایی اجرای قوانین 

تواند در از این تغییرات در کل شبکه می صفحه و اطمینان

حفظ کارکرد سایت در طول حمله بسیار مهم و موثر واق  

 .شود
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اساسا مقیاس پذیری یک حمله را منعکو  نیز ظرفیت شبکه -

 DDoS کند و راهی عالی برای آزمایش یک سرویومی

Mitigation است. بیشتر خدمات کاهش DDoS  ،مبتنی بر ابر

کنند که فراتر از نیاز ترابایتی را ارائه میظرفیت شبکه چند 

طور های داخلی بههر مشتری است. از سوی دیگر، سرویو

افزار داخلی سازمان فرض با اندازه شبکه و ظرفیت سختپیش

های انتقال داده های بزرگی که قابلیتشوند. شبکهمحدود می

 Mitigation دهندهتوانند به یک ارائهای دارند، میگسترده

برای تحلیل و پاسخ موثر و سری  به حملات کمک کنند و 

 .کنندها جلوگیری میاغلب از حملات پیش از وقوع آن

 1توزی  ترافیک حفاظت و سخت افزاری استفاده از تجهیزات -

این تجهیزات ترافیک را بین  نیز راه حل موثر دیگر می باشد.

ارزنی بیش کنند تا از بچندین سرور یا منطقه شبکه توزی  می

با مکانیزم های  از حد به یک منب  خاص جلوگیری شود و

 .کاهش یابد DDoS اثرات حملات محافظتی

های پیشرفته و با استفاده از الگوریتم افزاریهای نرمروش -

دهند های تشخیصی، ترافیک مخرب را تشخیص میفناوری

 .کنندها جلوگیری میو از ورود آن به شبکه و سرویو

 برای شناسایی و کاهش حملات Anti-DDoS هایسرویو  -

DDoS  در زمان واقعی با تجزیه و تحلیل ترافیک شبکه و

 به رسیدن از قبل تقلبی و  مسدود کردن ترافیک مخرب

اند. این سرویو با ه یا سرویو هدف طراحی شدهبرنام

های مختلفی مانند فیلتر کردن ترافیک استفاده از تکنیک

ک و یا پاکسازی ترافیک، ترافیک مخرب مخرب، انحراف ترافی

کند و در عین حال به ترافیک قانونی را شناسایی و مسدود می

 .دهداجازه عبور می

های مختلف ممکن است از ترکیب روشدر آخر همچنین  -

ها در افزاری برای بهبود مقاومت سیستمافزاری و نرمسخت

وانند به تاستفاده شود. این ترکیبات می DDoS برابر حملات

 ها را در مقابل حملاتصورت اتوماتیک عمل کرده و سیستم

DDoS افزای پهنای باند محدودیت سرعت   .محافظت کنند ،

 و انتشار شبکه ای از استراتژی های رایج دیگر می باشند.

 لازم به ذکر است که هیچ روش دائمی برای جلوگیری از حملاتدرپایان 

DDoS  وجود ندارد، و همواره هکر ها از روش ها و تکنیک های جدید تر

برای اجرای حملات سنگین استفاده می کنند. پیگیری و تشخیص به 

موق  و داشتن مدیران سرور متخصص برای شرکت های هاستینگ 

بسیار مهم است، به نحوی که توانایی مقابله و رف  سری  حملات را 

 ند.داشته باش
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 نتیجه گیری

هر روزه تعداد بیشتری دستگاه به محیط  با رشد اینترنت اشیااخیرا 

اینترنت متصل می گردند. بزرگترین چالشی که در این رابطه ایجاد شده 

انکار سرویو توزی   حملات .است، تامین امنیت این دستگاه ها می باشد

 امرتبط با اینترنت اشی ناپذیر در دنیای فناوریجز اتفاقات اجتناب شده

های سرورهای این حملات با ایجاد اختلال در زیرساخت .هستند

کنند و بدین صورت لال ایجاد میتاخ اشیا مختلف، در ترافیک اینترنت

پیامدهای . شوندباعث ایجاد مشکلاتی همچون کندی عملکرد سایت می

تواند شامل از کارافتادگی سرویو، می انکار سرویو توزی  شدهحمله 

های توسعه و نگهداری، و از دست افت تجربه کاربری، افزایش هزینه

این مشکل  دیگر اما طبیعتا مانند هر مشکل .دادن اعتماد مشتریان باشد

بنا به ضرورت پژوهش در  رویکردهای مقابله ای می باشد کهنیز دارای 

از از بهره گیری با  ویکردها پرداختیم.در این مقاله به این ر این حوزه،

راهکارهای حفاظتی شامل استفاده از فایروال، توزی  بار، وب اپلیکیشن 

انکار سرویو  حملاتسایر رویکردهای ترکیبی می توان از فایروال و 

، هدف در این حملات در واق  .ایجاد نمودمحافظت   توزی  شده

حل برای سرور، شبکه و یا مهاجمان ایجاد شرایطی پیچیده و غیرقابل

های مختلف رخ به روش انکار سرویو توزی  شده حمله .سایت است

 هایدهد، پو لازم است برای جلوگیری از این حمله استراتژیمی

در این مقاله با موارد امنیتی و ابزار هایی خاصی بکار برده شود.  ترکیبی

نکار سرویو توزی  ا که می توانیم قبل از بروز یا حین انجام حملات

ارائه یک رویکرد ترکیبی و  .از آن ها استفاده کنیم، آشنا شدیم شده

پیاده سازی رویکرد در محیط کاربردی اینترنت اشیا از رویکردهای آتی 

 پژوهش حاضر می باشد.
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