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Nowadays, cyber-physical systems can be used for many new technological 
applications such as traffic monitoring, battlefield surveillance, and 
monitoring based on sensors and distribution networks. These systems 
intelligently monitor and monitor the state of the surrounding environment 
and react with an intelligent response to the events of the surrounding 
environment. Wireless sensor network is one of the important applications 
of cyber-physical systems, in which it starts collecting information from the 
surrounding environment by using a large number of sensor nodes in a wide 
environment. Tracking moving targets is a fundamental and challenging 
issue in this field. In this article, we investigate the tracking of targets on the 
wireless sensor networks, then we will review and present the issues and 
problems of tracking in this area. for this purpose, we will first have a 
comprehensive definition of cyber physical systems as well as the wireless 
sensor network, then we will continue to review We will track targets in the 
sensor network and we will examine the methods of tracking in the network 
and related quality parameters. 
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مانند مانیتورینگ  تکنولوژیکی نویند برای بسیییاری از راربراهای نتوانمیهای سییایبر فیزیکی سیییسییتمامروزه 

 هاسییتمیسیی نیاد. نبکار رو های توزیعی ترافیک، بررسییی میداج گنگ و مانیتورینگ بر مبنای حسییگر و شییبکه

ضع شمندانه نظارت و پااطراف را به طیمح تیو سخ رنندیم شیصورت هو شمندانه به رخدااها یو با پا  یهو

 یکیزیف بریسا یهاستمیمهم س یاز راربراها یکیسیم . شبکه حسگر بیاهندیاطراف، وارنش نشاج م طیمح

ستفااه رراج از تعداا ز دیآیبه شمار م  یآورروع به گمعش عیوس طیمح کیحسگر ار  گره یاایره ار آج با ا

 اسییاسییی و  الش برانگیز ار این حوزه ایمسییه هرهگیری اهداف متحرک  .رندمی راموجیپ طیاطلاعات از مح

س مقاله نیار ا ست.ا سگر بی یاهداف بر رو یریرهگ یبه برر شکلات شبکه ح سائل و م سپس م سیم پرااخته 

 بریسیا یهاسیتمیگامع از سی یفیتعر ابتدا ر،منظو ینا یابر ،نمائیممطرح میبررسیی و را  اراین حوزه یریرهگ

سگر بی نیو همچن یکیزیف شت میسیم خواهشبکه ح ساا سپس ار ااامه به برر شبکه  یریرهگ ی،  اهداف ار 

 .ااا میرا مورابررسی قرار خواه ی مرتبطریفیت یمترهاراپاار شبکه و  یریرهگ یهاو روش میپراازیمحسگر 
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 مقدمه 
یک سازورار رنترل یا نظارت توسط  1اساسا یک سیستم سایبر فیزیکی 

است و به صورت محکمی با اینترنت و راربراج  یهای رامپیوترالگوریتم

های فیزیکی سایبری اگزای فیزیکی و است. ار سامانهآج یکپار ه شده

اند و هر عم یاتی بر روی فضاهای افزاری به شدت ار هم تنیده شدهنرم

شوند و روش های متعدای بیاج میهای زمانی به روشمخت ف و مقیاس

انجام متن  تغییر با ره روش هزاراجه وسی ه رفتاری متمایز با یکدیگر ب

، ه هوشمندشبکشامل  CPS هایی ازنمونه د.رننشوا، تعامل میمی

، های رنترل فرایندسامانه نظارت پزشکی،، های خوامختار خواروسامانه

 هایشامل روش  CPS [.1] است رارخ باج خواو  های رباتیکسامانه

، طراحی و فرایند ع م مکاترونیک ها،سایبرنتیک، ااغام نظریه 2فرارشته

رند. ار اشاره می های گاسازی شدهسامانهرنترل فرایند اغ ب به  .است

های گاسازی شده تأرید بیشتر بر اطلاعات و عناصر محاسباتی سامانه

است و رمتر مشتاق برای ایجاا پیوند بین عناصر محاسباتی و فیزیکی 

ای شبیه به است و از معماری پایه اینترنت اشیاءشبیه به   CPS .است

تر میاج عناصر یک ترریب و هماهنگی قوی  CPS.رندآج استفااه می

های فیزیکی پیش سازهای سامانه ..رندیکی و محاسباتی ایجاا میفیز

، خوارو، هوافضااطق مخت ف به عنواج تواج ار منسایبری را می

، بهداشت و ارماجهای عمرانی، انرژی، زیرساخت فرایندهای شیمیایی،

  پیدا ررا لوازم مصرفیو  سرگرمی، ترابری ساخت و سازهای تولیدی،

[2-3.] 

های حسگر با فیزیکی یک اگتماع از شبکه-یک سیستم سایبری

های سایبر فیزیکی سیستم)اطلاعاتی( است.  های محاسباتیاستگاه

بخش مانند مانیتورینگ تواند برای بسیاری از راربراهای نویدمی

ترافیک، بررسی میداج گنگ و مانیتورینگ بر مبنای حسگر و شبکه 

صورت هوشمندانه اطراف را به طیمح تیوضع هاستمیس نیابکار روا. 

 طیمح یهوشمندانه به رخدااها یو با پاسخ رنندیم شینظارت و پا

شبکه حسگر متشکل از  کی [.4] است اهندیاطراف، وارنش نشاج م

طور گستراه به طیمح کیاست ره ار  یحسگر یهاگره یاایتعداا ز

پراازند. لزوماً مکاج قرار می طیاطلاعات از مح یآورشده و به گمعپخش

 نی.  نستیشده و مشخص ناز قبل تعیین ،یحسگر یهاگرفتن گره

 یهاار مکاج راها آج میره بتوان آورایامکاج را فراهم م نیا یتیخصوص

 یبداج معن نیا گریاز طرف ا .میرها رن استرسرقابلیغ ایخطرناک و 

 یاارا دیبا یحسگر یهاشبکه یهاتمیها و الگوراست ره پروتکل

فرا منحصربه یهاتیخصوص گریباشند. ا یخوا سامانده یهاییتوانا

 یحسگر یهاگره نیب یو هماهنگ یهمکار ییتوانا ،یحسگر یهاشبکه

بواه و از  عیوس اریسیم حسگر بسبی یهاشبکه یگستره راربر .است

را شامل  ینظام یتا راربراها یو صنعت یپزشک ،یرشاورز یراربراها

محیطی، های تکنولوژیکی و تأثیرات زیستمحدوایت بدلیل شوا.می

ذاتاً  های سایبر فیزیکیسیستمشده توسط آوریهای حسگر گمعاااه

                                                           
1 Cyber Physical System (CPS) 
2 Transdisciplinary 

نویزی بواه و ممکن است هشدارهای بسیاری اشتباه صاار رنند و این 

ی بزرگ اار از یک مجموعهبسیار مط وب است ره اطلاعات معنی

 یاز راربراها یکیسیم شبکه حسگر بی های نویز اار غربال شوند.اااه

ره ار آج با استفااه  دیآیبه شمار م یکیزیف بریسا یهاستمیمهم س

شروع به  عیوس طیمح کیحسگر ار  گره یاایز تعداا زرراج ا

یک موضوع اساسی ار . رند می راموجیپ طیاطلاعات از مح یآورگمع

مساله رهگیری اهداف ار  های سایبر فیزیکیسیستمتحقیقات ار مورا 

از  ره ستا ایمسه هرهگیری اهداف متحرک است.  این سیستم ها

 محقق با خیرهای او ار سال اهرر لمشغو اخو بهرا  بشر هنذ زیرباا

ها شبکه یناز ا اهستفاا ،سیمبی حسگر یهاشبکه ساخت جمکاا جشد

شده مطرح نیز کمتحر هایهدف یریرهگ یابر مخت ف یهاطیار مح

 نیار ا.دیآیشبکه بشمار م نیموضوعات ار ا نیترهماز م یکیو  ستا

سیم پرااخته شبکه حسگر بی یاهداف بر رو یریرهگ یپژوهش به بررس

 ر،منظو ینا یابر ،رنیمرا مطرح می یریسپس مسائل و مشکلات رهگ

شبکه  نیو همچن یکیزیف بریسا یهاستمیگامع از س یفیتعر ابتدا

اهداف  یریرهگ ی، سپس ار ااامه به بررسااشت میسیم خواهحسگر بی

ار شبکه و  یریرهگبنیااین  یهاو روش میپراازیمار شبکه حسگر 

  .ااا میرا مورابررسی قرار خواه ریفی مرتبط یمترهاراپا

 

 سیمبیشبکه حسگر 
 ییسیم تواناو مخابرات بی کیالکترون نهیار زم ریاخ یهاشرفتیپ

اندازه رو ک،  ن،ییپا یرا با تواج مصرف ییو ساخت حسگرها یطراح

رو ک  یحسگرها نیگوناگوج اااه است. ا یهایمناسب و راربر متیق

بر اساس  یطیاطلاعات مخت ف مح افتی وج ار یانجام اعمال ییره توانا

 شیدایو ارسال آج اطلاعات را اارند، موگب پ زشنوع حسگر، پراا

سیم بی یهاموسوم به شبکه یهاو گسترش شبکه جاایا یبرا یادهیا

تواج سیم را میخصوصیات ر ی شبکه حسگر بیاند. شده WSN 3حسگر

 :[6-5] لاصه بیاج رراصورت خبه

ها اا گرهمعمولاً تعداج، بور و ارزاج ساختااج بواه لیل ساابه  -

 .ستا ایاها زار آج

 به الیل وسعت محیط تحت پوشش، امکاج تنظیم استی  -

 گرهها توسط انساج وگوا ندارا. 

 به الیل زیاا بواج تعداا گرهها ار محیط،  ندین گره  -

 ممکن است یک هدف را تشخیص اهند. 

  نحوه قرارگیری گرهها معمولاً تصاافی و ثابت است.  -

 گرهها پهنای باند رمی ار ارتباطات راایویی اارند.  -

 گرهها قاب یتهای پراازشی و منابع انرژی محدوا اارند.  -

 مسائل مربوط به پراازش سیگنال باید ار نظر گرفته شوند.  -

است ره ار  یحسگر یهاگره یاایشبکه حسگر متشکل از تعداا ز کی

 طیاطلاعات از مح یآورشده و به گمعطور گستراه پخشبه طیمح کی

3 Wireless Sensor Network (WSN) 

https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF_(%D8%A7%D9%86%D8%B1%DA%98%DB%8C)
https://fa.wikipedia.org/wiki/%D8%AE%D9%88%D8%AF%D8%B1%D9%88%DB%8C_%D8%AE%D9%88%D8%AF%DA%AF%D8%B1%D8%AF%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D8%AE%D9%88%D8%AF%D8%B1%D9%88%DB%8C_%D8%AE%D9%88%D8%AF%DA%AF%D8%B1%D8%AF%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D8%AE%D9%88%D8%AF%D8%B1%D9%88%DB%8C_%D8%AE%D9%88%D8%AF%DA%AF%D8%B1%D8%AF%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D9%BE%D8%A7%DB%8C%D8%B4_(%D9%BE%D8%B2%D8%B4%DA%A9%DB%8C)
https://fa.wikipedia.org/wiki/%D9%BE%D8%A7%DB%8C%D8%B4_(%D9%BE%D8%B2%D8%B4%DA%A9%DB%8C)
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https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85_%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D8%B5%D9%86%D8%B9%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%A8%D8%A7%D8%AA%DB%8C%DA%A9
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https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%D9%86%D8%AA%DB%8C%DA%A9
https://fa.wikipedia.org/wiki/%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C_%D9%85%DA%A9%D8%A7%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9
https://fa.wikipedia.org/wiki/%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C_%D9%85%DA%A9%D8%A7%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%86%D9%87%D9%81%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%81%DB%8C%D8%B2%DB%8C%DA%A9%DB%8C-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C#cite_note-5
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%81%DB%8C%D8%B2%DB%8C%DA%A9%DB%8C-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C#cite_note-5
https://fa.wikipedia.org/wiki/%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%87%D9%88%D8%A7%D9%81%D8%B6%D8%A7
https://fa.wikipedia.org/wiki/%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%87%D9%88%D8%A7%D9%81%D8%B6%D8%A7
https://fa.wikipedia.org/wiki/%D8%B5%D9%86%D8%B9%D8%AA_%D8%AE%D9%88%D8%AF%D8%B1%D9%88%D8%B3%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%B5%D9%86%D8%B9%D8%AA_%D8%AE%D9%88%D8%AF%D8%B1%D9%88%D8%B3%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%D8%A7%DB%8C%D9%86%D8%AF_%D8%B4%DB%8C%D9%85%DB%8C%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%B1%D8%A7%D9%82%D8%A8%D8%AA_%D8%B3%D9%84%D8%A7%D9%85%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%B1%D8%A7%D9%82%D8%A8%D8%AA_%D8%B3%D9%84%D8%A7%D9%85%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%AE%D8%AA
https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D8%A7%D8%A8%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D8%A7%D8%A8%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%D8%B1%DA%AF%D8%B1%D9%85%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%D8%B1%DA%AF%D8%B1%D9%85%DB%8C
https://fa.wikipedia.org/wiki/%D9%84%D9%88%D8%A7%D8%B2%D9%85_%D8%AE%D8%A7%D9%86%DA%AF%DB%8C
https://fa.wikipedia.org/wiki/%D9%84%D9%88%D8%A7%D8%B2%D9%85_%D8%AE%D8%A7%D9%86%DA%AF%DB%8C
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ساختار ر ی شبکه حسگر بی سیم را رارررا و شکل زیر پراازند. می

 نمایش می اهد:

 

 
 گرساختار ر ی شبکه حس .1شکل 

 

از قبل  ،یحسگر یهااً مکاج قرار گرفتن گرهلزوملازم به ذرر است، 

امکاج را فراهم  نیا یتیخصوص نی.  نستیشده و مشخص نتعیین

 استرسرقابلیغ ایخطرناک و  یهاار مکاج راها آج میره بتوان آورایم

ها و است ره پروتکل یبداج معن نیا گریاز طرف ا .میرها رن

 یخوا سامانده یهاییتوانا یاارا دیبا یحسگر یهاشبکه یهاتمیالگور

 ییتوانا ،یحسگر یهافرا شبکهمنحصربه یهاتیخصوص گریباشند. ا

هر گره حسگر  [. 7] است یحسگر یهاگره نیب یو هماهنگ یهمکار

 یفرستااج تمام یپراازشگر است و به گا کی یبرا خوا اارا یرو

 یریگجهیره مسهول پراازش و نت یابه گره ایاطلاعات خام به مررز 

 یو سااه را رو هیاول یهاپراازش یسر کیاطلاعات است، ابتدا خوا 

 مهین یهاو سپس اااه اهدیره به است آوراه است، انجام م یاطلاعات

 ییتنهایی توانارند. بااینکه هر حسگر بهشده را ارسال میپراازش

را عرضه  یدیصدها حسگر رو ک امکانات گد بیاارا، ترر یزینا 

 یریرارگبه ییسیم حسگر ار توانابی یها. ارواقع قدرت شبکهرندمی

 یاهگره رو ک است ره خوا قاارند سرهم و سازماج یاایتعداا ز

 طینظارت بر شرا ،زماجهم یابیری وج مس یشوند و ار موارا متعدا

به رار  ستمیس کی زاتیتجه اینظارت بر سلامت ساختارها  ،یطیمح

 [. 8گرفته شوند ]

بواه و از  عیوس اریسیم حسگر بسبی یهاشبکه یراربرگستره 

را شامل  ینظام یتا راربراها یو صنعت یپزشک ،یرشاورز یراربراها

 ،یفناور نیا یراربراها نیتراز متداول یکیعنواج مثال شوا. بهمی

رارخانه  کی یاور از استرس است. مثلاً نشت طیمح کینظارت بر 

توسط صدها حسگر ره  تواندیه مرارخان عیوس طیار مح ییایمیش

نظارت شده و ار  اهند،یم لیسیم را تشکشبکه بی کیطور خوارار به

 نیسرعت به مررز اطلاع اااه شوا. ار ابه ییایمیهنگام بروز نشت ش

 یهانهیسو هز کیاز  ،یمیقد یمیس یهاستمیبرخلاف س هاستمیس

نصب  یبه گا گریا یشوا از سوشبکه راسته می شیو آرا یکربندیپ

 کیاندازه به باًیرا ره تقر یرو ک یهااستگاه دیفقط با میهزاراج متر س

اضافه رراج  اسااگی بسکه هستند را ار نقاط مورانظر قرارااا. شبکه به

. ستین دهیچیپ یکربندیپ یبه طراح یازیو ن ابدیی ند گره گسترش م

سیم به شرح مهمترین اگزاء و نیازمندی ها ار شبکه های حسگر بی 

 :[11-9] زیر می باشد

مقدار  ای تیوضع کیرخداا  ءیره وگوا ش یا هیحسگر: وس -

 یکیالکتر گنالیاااه و به س صیرا تشخ یکیزیف تیرم کی

 یرند. حسگر انواع مخت ف اارا مانند حسگرهامی لیتبد

  …سنج واما، فشار، رطوبت، نور، شتاب سنج، مغناطیس

مانند باز و  یعمل خاص کی یکیالکتر کیرار انداز: با تحر -

را انجام  دیر  کیقطع و وصل  ای ریش کیبسته رراج 

  .اهدیم

 ای کیشوا ره فقط شامل گفته می یگره حسگر: به گره ا -

  ند حسگر باشد. 

 ای کیشوا ره فقط شامل گفته می یگره رار انداز: به گره ا -

  ند رار انداز باشد.

شوا ره مجهز به گفته می یگره حسگر/رار انداز: به گره ا -

 حسگر و رار انداز باشد. 

حسگر باشد.  یهاره فقط شامل گره یاشبکه حسگر: شبکه -

 ییاز شبکه حس/راراست. ار راربراها یشبکه نوع خاص نیا

 دهیپد کیار مورا  قیاطلاعات و تحق یآورره هدف گمع

 گرابااها.  یاست راربرا اارا. مثل مطالعه رو
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های شبکه انداز: ناحیه راری ره گرهمیداج حسگر/رار  -

 شوند.حس/رار ار آج توزیع می

ها را به عهده اارا و ارتباط آوری اااه اهک: گرهی ره گمع -

 رند.های حس/رار و گره مدیر وظیفه را برقرار میبین گره

 ایعنواج راربر به یشخص کیره  یگره مدیر وظیفه: گره -

رند. آج با شبکه ارتباط برقرار می قیشبکه از طر ریمد

شده گره به شبکه ارسال نیوگوها از او پرس یها رنترلفرماج

 .گرااشده به آج برمیآوریگمع یهاو اااه

حسگر و رار انداز  یهامتشکل از گره یاشبکه حسگر: شبکه -

مورا بحث  یهاشبکه یحسگر/رار انداز است ره حالت ر  ای

است با تعداا  یاشبکه حس/رار شبکه گریاست؛ به عبارت ا

 یتعداا یاارا یار حالت ر  تواندیگره ره هر گره م یاایز

گره  کیرار انداز باشد. ار حالت خاص  یحسگر و تعداا

ها ار فقط رار انداز باشد. گره ایفقط حسگر  ستممکن ا

 اایز یشوا با  گالمی دهیحس/رار نام داجیره م یاهیناح

رل شبکه را بر عهده  شی اهک پا کی شوند.پرارنده می

 نیشوا و فراممی یآوروسی ه  اهک گمعاارا. اطلاعات به

 تواندیم فیوظا تیریشوا. مد اهک منتشر می قیاز طر

 یبرا یریگمیتصم نکهیباشد. بسته به ا شدهعیتوز ایمتمررز 

انجام شوا او ساختار مخت ف  یانجام وارنش ار  ه سطح

قابل  زیآج ن بیخوارار وگوا اارا؛ ره ترر مهیخوارار و ن

 استفااه است. 

 مهم ترین ساختارهای شبکه های حسگر بی سیم به شرح زیر می باشد

[12]: 

را  دهیپد ایرخداا  کیره  ییساختار خوارار: حسگرها -

رار انداز  یهارا به گره یافتیار یهااااه اهندیم صیتشخ

. رنندیگهت پراازش و انجام وارنش مناسب ارسال م

 یریگمیتصم گریکدیبا  یرار انداز مجاور با هماهنگ یهاگره

وگوا  یرنترل متمررز چی. ارواقع هندینمایرراه و عمل م

 شوا. انجام می یصورت مح به هایریگمیندارا و تصم

ها به توسط گره هاساختار اااه نیساختار نیمه خوارار: ار ا -

 یها اهک به گره قیو فرماج از طر شدهتیسمت  اهک هدا

 رار انداز صاار شوا. 

 شکل زیر ساختارهای خوارار و نیمه خوارار را مقایسه می نمائید:

 

 

 

 

 

 مقایسه ساختارهای خوارار و نیمه خوارار .2شکل 

 

-حسگرهایی ره یک رخداا یا پدیده را تشخیص می ساختار خوارارار 

های رارانداز گهت پراازش و انجام های اریافتی را به گرهاهند اااه

های رارانداز مجاور با هماهنگی با رنند. گرهب ارسال میوارنش مناس

نمایند. ار واقع هیچ رنترل گیری رراه و عمل مییکدیگر تصمیم

 .شواها به صورت مح ی انجام می متمررزی وگوا ندارا و تصمیم گیری

ها به سمت ها توسط گرهار این ساختار اااه ساختار نیمه خوارارار 

های رارانداز صاار رماج از طریق  اهک به گره اهک هدایت شده و ف

ار بخش بعدی مقاله حاضر ارخصوص مساله رهگیری اهداف  .شوا

 متحرک بررسی می نمائیم.

 

  كمتحر فاهدارهگیری 
 بهرا  بشر هنذ زیربااز ا ره ستا ایمسه ه ک،متحر یهاهدف یریرهگ

 ساخت جمکاا جشد محقق با خیرهای او ار سال اهرر لمشغو اخو

 مخت ف یهاطیها ار محشبکه یناز ا اهستفاا ،سیمبی حسگر یهاشبکه

 ،یگرا فطراز . ستشده امطرح نیز کمتحر هایهدف یریرهگ یابر
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راربرا رهگیری  ند هدفی، با محوریت بهینهسازی انتساب ار 

 شناسایی شبکههای حسگر بیسیم، مسه های  الشبرانگیز است ]13[.

شناسایی و تشخیص  به ارقا باید شبکه ره ستا ممفهو ینا به فهد

حضور هدف ار محدواه شبکه باشد و راهبندی هدف به این مفهوم 

است ره هدف شناساییشده مشخص شوا ره به ردام استه از اهداف 

تع ق اارا. بهعنواج مثال شبکه حسگری را تصور رنید ره سه هدف 

شخص غیرنظامی، شخص نظامی و وسی ه نق یه به محدواه این شبکه 

حسگری وارا میشوا و شبکه حسگری باید قاار به شناسایی و 

طبقهبندی این اهداف باشد. ار این زمینه انتخاب نوع نواهای حسگری 

بهعنواج یک اصل مهم ار راربراهای رایابی اهداف ار شبکههای 

حسگری مطرح است. زیرا انتخاب صحیح نوع نواهای حسگری تأثیر 

بسزایی ار افزایش رارایی رایابی هدف ایفا میرند. معمولاً با توگه به 

 یهاهدف یریرهگ نوع اهداف، نواهای حسگری انتخابمیشوند.

 ،هااز رااار اهستفاا باآج ارگذشته  یابر مخت فیهای حلراه کمتحر

. ستشده اارائه شخصی تباطیار تخدما یهاها و ار شبکهربات

 شدهعیتوز حسگر یهاشبکه وژهپر با یعیزتو یریرهگ مینهز ارت تحقیقا

 .[14]شد زغاآ 198۰ هها یلار اواDARPA ار 

 با حسگر یایاز ااتعداز  اهستفاا با یریرهگ» وژهپر ینا لیهاو تعریف

فناوری  به توگه با. ابو «سیمبی طتباار قاب یت باو ارزاج  رو ک ازهندا

 عملاً و رسیدمی نظر به نهوازاب ند پر ایبرنامه  نین ج،ماآج ز اموگو

( هارااار مانند) ندابو گیربز یحسگرها ره هگر رمی ااتعد با هاییشبکه

 برنامه ،خیرهای افناوری ار سال پیشرفت با. گرفتند ارقر مطالعه رامو

و  شد محقق شدهعیتوز حسگر یهاشبکه وژهپرار  شدهفیتعر لیهاو

 شبکه اجعنو تحت ،رو ک ازهندا با حسگر هگر یایاز ااتعد وزهمرا

الگوریتمهای  .ستا اهستفاا قابل یعیزتو یریرهگ یابر ،سیمبی حسگر

پیشنهاای برای این شبکهها باید به صورتی رارا طراحی شوند؛ از سوی 

ایگر ااشتن اینویژگیهای حداقل، سبب شده است ره گرههای حسگر 

بیسیم رمهزینه بواه و ار نتیجه امکاج بهرارگیری تعداا زیاای از این 

 گرهها ار یک شبکه وگوا ااشته باشد ]15[.

رهگیری اهداف متحرک یکی از رارآمدترین راربراهای شبکههای 

حسگر بیسیم است ره به شناسایی و انبال رراج مسیر حررت اشیای 

ناشناس ار محیط میپراازا. اغ ب شبکههای حسگر بیسیم، بر پایه 

مدل عکس لحظهای است به این ترتیب ره بهطور منظم و مستمر، 

اطلاعات از سیستم گرفتهشده و به سرور فرستااه میشوا. مشخص 

رراج این فاص ههای زمانی قابل اهمیت است. ارصورتیره فواصل 

زمانی طولانی باشد، امکاج از است رفتن اااهها زیاا میشوا و 

همچنین رو ک بواج فاص ه زمانی، ارصورتیره تغییر محسوس و 

قابلتوگهی ار محیط اتفاق نیفتااه باشد، هزینه مصرفی زیاا و موگب 

 افزایش پیچیدگی خواهد شد ]16[.  

و ست مبتنی بر خوشه اممکن ای، شبکهرهگیری های بندی روشاسته

از این روشها میتواند با استفااه از  هرردامخت باشد. اریا مبتنی بر 

پیشبینی و یا بدوج آج پیااهسازی شوا. روشهای مبتنی بر خوشه به 

با ترریب شوند. میتقسیم  (پویا-یستاا)ی پیوندو پویا ، ایستاسته اسه 

ج مکابینی اج پیشست بورت ارصوبینی، ار پیشبا بندی استههر 

هد اخوگویی ژی صرفهنرف امصرتوگهی ار اج قابلبه میزف، هدی بعد

ف هدشدج ل گمحتمابینی، ااج پیشست بوارنارت صوار شد. 

[. 18-17] اهد بواخوف مورانیاز یابی هدزباهای یافته و الگوریتمایشافز

از منظر نحوه پراازش و شکلگیری ساختار شبکه نیز الگوریتمها را 

میتواج به او استه توزیعشده و متمررز تقسیم ررا. ار روش متمررز، 

یک گره )یا یک موگوایت مررزی( اطلاعاتی از تمام شبکه به است 

میآورا )با فرض ارسال اطلاعات از تمام گرهها به این گره مررزی( و 

سپس بر اساس این اطلاعات سراسری، ساختار بهینه )ارخت یا خوشه( 

تشکیل میشوا. ار روش توزیعشده، گرهها با تباال اطلاعات با 

همسایههای خوا، ساختار مورانظر را برای رهگیری تشکیل میاهند. 

هر ند ره ممکن است ساختار ایجاا شده ار روشهای توزیعشده 

بهینه نباشد، با این حال استفااه از اطلاعات مح ی، سربار تباال 

اطلاعات و مصرف انرژی تا حد زیاای راهش مییابد، به گونهای ره 

عملاً ار پیااهسازی یک روش رهگیری، روشهای متمررز به صرفه 

 نیستند. شکل1.  این استهبندی را نشاج میاهد ]19[. 

ار روشهای مبتنی بر خوشه، پیش از شروع به رار شبکه )ایستا( و یا 

ا و خوشه تشکیل میشوها گرهبین ، (پویا)ف با تشخیص هدج همزما

ا از خوت طلاعاها اگرهعموما ا. مشخص میشو (سرخوشه)وه سرگر

آوری از گمعسرخوشه پس رنند و ل میساا اربه سرخوشه خوف را هد

ه به سمت گررا مربوطه ارش گزاه و مشخص ررف را محل هدت، طلاعاا

  اهک میفرستد. 



 
 شکل 3. استهبندی روشهای رهگیری شبکهای ار شبکههای حسگر بیسیم

 

ها است ره ار آج ییهارهگیری شبکه حسگر، روش یهااز روش منظور

هدف ساخته شوا. عمده  یتعداا ایو  کیرهگیری  یساختار شبکه برا

شبکه  یاهیلا یشبکه، انتقال و راربرا از معمار هیها ار لاروش نیا

 [. 2۰شده است ] حسگر ارائه

با استفااه از  فهد محلهدف عبارت است از مشخص رراج  یابیمکاج

ها  بندی سرگروهالگوریتم رتبه اهنده.حسگر پوشش یهامکاج گره

از ارسال نخست ، شوامی ندین خصوصیت مفید اارا ره باعث 

گ وگیری شوا  میسیبی خطا اار)نویزی( ار طول شبکه حسگر هااااه

هزینه  شوامیهای رنترلی ( ره این عمل باعث )راهش سربار بسته

راهش یابد و طول  میسیبار رل شبکه حسگر  هااااهارسال و اریافت 

عمر شبکه نیز افزایش یابد ، سپس این الگوریتم محاسبات را به صورت 

یش منسجم و ایقی انجام می اهد ره باعث میشوا هم اقت رار افزا

 یابد و هم مرتبه زمانی رمتر شوا .

 

 

 

 

 چشم اندازها و چالش ها

ار شبکههای حسگر بیسیم تعداای حسگر وگوا اارا ره وظیفه ااراک 

محیط و گمعآوری و انتقال اطلاعات به سرور را اارند. حال اگر یک 

شی وارا محیط شوا و ار بین حسگرها حررت رند، وظیفه حسگرها، 

رهگیری آج شی متحرک است؛ ره این حسگرها بر اساس مدل عکس 

لحظهای، بهصورت مداوم و پیوسته موقعیت مکانی خوا را نسبت به 

 هدف گزارش میاهند.

 کیهدف را ااراک رنند،  هاحسگر یوقت ییاواو یار مدل حسگرها 

 یو ار مدل حسگرها رنندیو  نانچه ااراک نکنند صفر را گزارش م

گزارش  هیرا پس از پراازش اول یافتیار ریحسگرها مقاا ییاواو ریغ

حسگر خارج نشده  کیاز محدواه ااراک  هدفره و تا مااامی رنندیم

ار  یرییتغ یعنیوارا نشده است  گریا یو به محدواه ااراک حسگرها

گزارش  یرخ ندااه است و ار هر بار اطلاعات تکرار یافتیار ریمقاا

رار  یدگیچیشوا و پمصرف می یانهیگزارش هز هر بار یشوا ره برامی

و این مورا یکی از  الش های رهگیری اهداف ار این  ابدییم شیافزا

 بر رتنظا یابر صولاًا ،سیمبی حسگر یهاشبکه [. 17] حوزه می باشد

 هایهدف یریو رهگ مشخص یهادهیپد شامل اهگستر یهاطیمح
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 محیط یک ره ستا زملامعمولاً  هاابرررا ین. ار اروندیم ررا به کمتحر

 صدر طولانی تمد بهها، انساج توسط یاسترسرقابلغی عمدتاًو  اهگستر

شیمیایی یا هدفهای  ،فیزیکی هپدید) هشدگیری اندازه اتتغییر. اشو

متحرک( توسط حسگرها به یک مررز رنترل گزارش میشوند و ار 

برخی موارا نیز اقداماتی از سوی مررز رنترل صورت میگیرا. موضوع 

قابلملاحظه ایگر این است ره از آنجا ره رهگیری هدفهای متحرک، 

سرویسها و پروتکلهای مخت ف را ارگیر میرند، میتواج برای هر 

سرویس یا پروتکل معیارهای مرتبط باریفیت رهگیری را مطرح ررا. 

ار واقع، ریفیت سرویس ار این شبکهها بهشدت تحت تأثیر راربرا 

مورانظر است، و این موضوعی است ره رمتر به آج پرااختهشده است. 

سرویسها و پروتکلهای موگوا ره عمدتاً مسه ه رهگیری هدفهای 

متحرک را ارگیر میرنند عبارتاند از: زماجبندی، پوشش، مکاجیابی 

هدف و پروتکلهای رهگیری. پروتکلهای رهگیری شبکهای ار لایه 

شبکه، انتقال و یا راربرا ار معماری لایهای شبکه قرار میگیرند.  هر 

گره حسگر شامل ره شامل منابع محدوای از انرژی، حافظه ار استرس 

و پهنای باند ار ارتباطات راایویی است، باید وظیفه مشخصی را تقبل 

 رراه و به انجام برساند ]18[. 

ها   ندین خصوصیت مفید اارا ره بندی سرگروهالگوریتم رتبهار این 

ی خطا اار)نویزی( ار طول شبکه هااااهاز ارسال نخست ، شوامیباعث 

های رنترلی ( ره این گ وگیری شوا )راهش سربار بسته میسیبحسگر 

ار رل شبکه حسگر  هااااههزینه ارسال و اریافت  شوامیعمل باعث 

راهش یابد و طول عمر شبکه نیز افزایش یابد ، سپس این  میسیب

الگوریتم محاسبات را به صورت منسجم و ایقی انجام می اهد ره باعث 

 یررهگی .میشوا هم اقت رار افزایش یابد و هم مرتبه زمانی رمتر شوا

 یادهیچیمسه ه پ شده،عیو توز متمررز حالتاو  هرار  ،ی ند هدف

های سیم ار سالبی حسگر یهااز شبکه اهستفاا باآج  حل ره ستا

 یهاهدف یررهگی ار. ستااه رر گ ب اخو بهرا  جمحققا توگه ،خیرا

 یریرهگ ریفیت صخا یهارمعیا ،سیمبی حسگر یهاار شبکه کمتحر

مورانظر  یترمأمو با متناسبها آج تأمین رهشوند می حمطر

رهگیری شبکه حسگر،  یهااز روش منظور. ستا زیبرانگ الش

 ایو  کیرهگیری  یها ساختار شبکه برااست ره ار آج ییهاروش

شبکه، انتقال و  هیها ار لاروش نیهدف ساخته شوا. عمده ا یتعداا

  [.19] شده استشبکه حسگر ارائه یاهیلا یراربرا از معمار

های ار الگوریتمشوند اقت رخدااهایی ره باعث میار حوزه  الش ها، 

اول  .رهگیری اهداف راهش ااشته باشد به او عامل مهم بستگی اارا

آنکه هدفی ار شبکه حسگر وگوا ااشته باشد و نتواج آج را شناسایی 

اوم  .ررا ره ار این نوع رخداا الگوریتم، توانایی شناسایی هدف را ندارا

رند اسایی میآنکه الگوریتم بیش از آنچه هدف ار شبکه موگوا باشد شن

ار الگوریتم . شوندیم ره ار این صورت اهداف به اشتباه شناسایی

ها و سرگروه ها   وج اهداف را بر اساس مقاایر گرهبندی سرگروهرتبه

رند و امکاج اارا سرگروه ها را به ارستی ار شبکه قرار ها شناسایی می

ی به ارستندهیم و این عامل باعث می شوا ار بعضی مواقع نتوانیم 

 [.2۰] اهداف را ار شبکه تشخیص اهیم

های های گاسازی شده و سامانهار توسعه سامانه ایگر یک  الش

های زیاای ار عمل طراحی بین فیزیکی سایبری این است ره تفاوت

 مکانیکمهندسی افزار و مخت ف ارگیر، مانند نرم های مهندسیرشته

وگوا اارا. علاوه بر این تا به امروز هیچ زبانی به لحاظ عمل طراحی ره 

مشترک باشد، وگوا ندارا. امروز ار  CPS های ارگیر اربین تمام رشته

ها یک بازار ره ار آج نوآوری سریع ضروری است، مهندسین تمام رشته

به  هاهای همکاری، تخصیص مسهولیتباید قاار به رشف سامانه طرح

عناصر فیزیکی، تجزیه و تح یل و همچنین و  یافزارنرمزیرساخت های 

 سنگین رراج بین آنها باشد. سبک

تواند بر اساس طراحی و استقرار یک سامانه تولید فیزیکی سایبری می

)اتصال، تبدیل، سایبر، شناخت و پیکربندی( انجام شوا. C  5معماری 

ج طوری طراحی ررا ره برای رفتار تواها را میار سطح ارتباط، استگاه

ها از با خواش خوا متصل و خوا سنجش باشد. ار سطح تبدیل، اااه

های گیری ویژگیهای خوا متصل شده و سنسورها برای اندازهاستگاه

تواند از شوند، استگاه میمسائل مهم با قاب یت خواآگاهی استفااه می

ائل بالقوه استفااه رند. بینی آج مساطلاعات خواآگاهی برای خوا پیش

خواش با استفااه از این  ار سطح سایبر هر استگاه ار حال ایجاا گفت

های ابزارها و بیشتر الگوی سلامت ماشین مبتنی بر یک روش ویژگی

رند. گفت ایجاا شده ار فضای سایبر ماشین زماج را مشخص می

ها برای بیشتر ترریب نظیر به نظیرتواند خوامقایسه را برای اگرای می

اگرا رند. ار سطح شناخت نتایج خوا ارزیابی به راربراج بر اساس 

ینه اینوگرافیک ارائه خواهد شد ره به معنی نشاج اااج محتوا و زم

تواند مسائل بالقوه است. ار سطح پیکربندی استگاه یا سامانه تولید می

پیکربندی مجدا را بر اساس اولویت و معیار خطر برای رسیدج به 

 [.21] پذیر انجام اهدعم کرا انعطاف

 

 نتیجه گیری و راهکارهای آتی

 بهرا  بشر هنذ زیربااز ا ره ستا ایمسه ه ک،متحر یهاهدف یریرهگ

 ساخت جمکاا جشد محقق با خیرهای او ار سال اهرر لمشغو اخو

 مخت ف یهاطیها ار محشبکه یناز ا اهستفاا ،سیمبی حسگر یهاشبکه

 ،یگرا فطراز . ستشده امطرح نیز کمتحر هایهدف یریرهگ یابر

راربرا رهگیری  ند هدفی، با محوریت بهینهسازی انتساب ار 

 شبکههای حسگر بیسیم، مسه های  الشبرانگیز است

صورت هوشمندانه نظارت و اطراف را به طیمح تیوضع هاستمیس نیا

اطراف،  طیمح یهوشمندانه به رخدااها یو با پاسخ رنندیم شیپا

مهم  یاز راربراها یکیسیم . شبکه حسگر بیاهندیوارنش نشاج م

ره ار آج با استفااه رراج  دیآیبه شمار م یکیزیف بریسا یهاستمیس

 یآورشروع به گمع عیوس طیمح کیحسگر ار  گره یاایاز تعداا ز

ای مسه هرهگیری اهداف متحرک . رندمی راموجیپ طیاطلاعات از مح

 یبه بررس مقاله نیار است. ا اساسی و  الش برانگیز ار این حوزه

https://fa.wikipedia.org/wiki/%D8%B1%D8%B4%D8%AA%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%B4%D8%AA%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%B4%D8%AA%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C_%D9%85%DA%A9%D8%A7%D9%86%DB%8C%DA%A9
https://fa.wikipedia.org/wiki/%D9%86%D8%B8%DB%8C%D8%B1_%D8%A8%D9%87_%D9%86%D8%B8%DB%8C%D8%B1
https://fa.wikipedia.org/wiki/%D9%86%D8%B8%DB%8C%D8%B1_%D8%A8%D9%87_%D9%86%D8%B8%DB%8C%D8%B1
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ل و سیم پرااخته سپس مسائشبکه حسگر بی یاهداف بر رو یریرهگ

 ینا یابر ،نمائیممطرح میبررسی و را  ی اراین حوزهریمشکلات رهگ

 نیو همچن یکیزیف بریسا یهاستمیگامع از س یفیتعر ابتدا ر،منظو

 یریرهگ ی، سپس ار ااامه به بررسااشت میسیم خواهشبکه حسگر بی

ار شبکه و  یریرهگ یهاو روش میپراازیماهداف ار شبکه حسگر 

 .ااا میرا مورابررسی قرار خواه ی مرتبطریفیت یمترهاراپا
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