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Nowadays, information systems as the hub of data processing and knowledge management 
play a vital and extensive role in digital societies. With the increasing development of 
technologies and the increase in the amount of information related to users and 
organizations, the security of information systems has become a complex and multi-
dimensional challenge. In the field of security management in our information systems, we 
need a comprehensive understanding of all types of threats and challenges and providing 
approaches, policies, procedures and resources that are used to prevent security gaps, as well 
as protecting the system from all types of attacks affecting data and information. to be It is 
necessary to adopt a coherent and coordinated method to achieve the security processes of 
data and systems and it is necessary to understand the complexity of this category and 
provide comprehensive approaches based on its basic principles. Protection of information 
systems against unauthorized access or change to information, including storage, processing 
or transmission, and against denial of service to authorized users, is among the necessary 
measures to identify, document and deal with security threats in this area. According to the 
importance of the subject in this article, we will investigate the characteristics of security 
services of information systems in the environment of distributed networks, their importance 
and existing challenges, and we will express effective policies and procedures to increase 
security in this area. 
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اطلاعاتی های سیستم در امنیتی های سیاست و ها رویه ،ها چالش تهدیدات،  
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و  در جوامع دیجیتالی نقش حیاتی ،مدیریت دانشو پردازش داده  به عنوان قطباطلاعاتی  سیستم هایامروزه 

 مساله ها،ها و افزایش حجم اطلاعات مرتبط با کاربران و سازماندارند. با توسعه روز افزون فناوری گسترده ای

در  مدیریت امنیتحوزه در تبدیل شده است.  و چند بعدی به یک چالش پیچیده اطلاعاتی سیستم هایامنیت 

 و هارویه ،سیاستها شناخت جامع انواع تهدیدات و چالش ها و ارائه رویکردها،ما نیازمند  ستم های اطلاعاتیسی

انواع  از سیستممحافظت همچنین گیرند و منابعی که برای پیشگیری از شکافهای امنیتی مورد استفاده قرار می

یک روش منسجم و هماهنگ برای دستیابی به لازمة اتخاذ  م.حملات تاثیرگزار بر داده و اطلاعات، می باشی

مبتنی بر اصول  ارائه رویکردهای جامعها، نیازمند درك پیچیدگی این مقوله و ها و سیستمفرآیندهای امنیت داده

حفاظت از سیستم های اطلاعاتی در برابر دسترسی یا تغییر غیرمجاز به اطلاعات، اعم از ذخیره،  بنیادین آن است.

انتقال، و در برابر انکار سرویس به کاربران مجاز، از جمله اقدامات لازم برای شناسایی، مستندسازی و پردازش یا 

سرویس  مشخصه ها در این مقاله، به بررسیبنا به اهمیت موضوع  .است امنیتی در این حوزه مقابله با تهدیدات

می پردازیم  های موجودچالش و هاآن، اهمیت در محیط شبکه های توزیعی اطلاعاتی سیستم هایهای امنیتی 

 .را بیان می نمائیم در این حوزه افزایش امنیت و سیاست ها و رویه های موثر در جهت
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 مقدمه
اطلاعاتی از اهمیت بسیار بالایی  امروزه حفظ امنیت سیستم های

در برابر دسترسی یا  اطلاعاتی برخوردار است. حفاظت از سیستم های

و  داده یا انتقالتغییر غیرمجاز به اطلاعات، اعم از ذخیره، پردازش 

در برابر انکار سرویس به کاربران مجاز، از جمله اقدامات لازم محافظت 

 امنیتیدر این حوزه تهدیداتبرای شناسایی، مستندسازی و مقابله با 

به فرآیندها و روش های مرتبط با ، امنیت سیستم های اطلاعاتی  .است

محرمانه نگه داشتن اطلاعات، در دسترس بودن و تضمین یکپارچگی 

 :]2-1[ اشاره دارد این موضوع به موارد زیر همچنین .آن اشاره دارد

کنترل های دسترسی، که از ورود یا دسترسی پرسنل  -

 .غیرمجاز به یک سیستم جلوگیری می کند

حفاظت از اطلاعات صرف نظر از اینکه آن اطلاعات کجا  -

هستند، یعنی در حال انتقال )مانند ایمیل( یا در یک منطقه 

 .ذخیره سازی

های امنیتی و همچنین مستندسازی اصلاح نقضشناسایی و  -

 .ی مرتبطرویدادها

ها به عنوان قطب ارتباطات و انتقال دادهاطلاعاتی  سیستم هایامروزه 

ها و در جوامع دیجیتالی نقش حیاتی دارند. با توسعه روز افزون فناوری

سیستم امنیت  ها،افزایش حجم اطلاعات مرتبط با کاربران و سازمان

تهدیدات  اخیرابه یک چالش پیچیده تبدیل شده است.  اطلاعاتی های

 اطلاعاتیدر حوزه سیستم های  یک خطر مشترك و همگانیامنیتی به 

ی امنیت هایسیاستلذا، استراتژی های مدیریتی و اند. شده تبدیل شده اند

و  نموده توجه حیاتی بیش از پیش باید به این موضوع سازمان ها

اصولاً اگر به هنگام نیاز،  .را ارائه نمایند این چالش هاا های مقابله بروش

در سیستم اطلاعاتی اطلاعات ذخیره و پردازش شده به وسیلة یک 

ای ندارد. تهدیدات زیادی بر دسترس نباشد، چنین سیستمی استفاده

ها ها وجود دارد که بسیاری از آنقابلیت دسترسی به داده امنیت و علیه

وترهای شخصی است. در حالی که افراد به مسایل ویژه محیط کامپی

های آن به عنوان یک تهدید جدی به سرقت کامپیوترهای بزرگ و داده

انواع سیستم های اطلاعاتی نسبت توجه دارند، این موضوع در مورد 

افتد ولی کمتر مورد توجه است. صحت و بسیار بیشتر اتفاق می توزیعی

یکی از ملاحظات مهم امنیتی تی اطلاعادرستی اطلاعات یک سیستم 

گیری وابسته به کیفیت اطلاعاتی آن سیستم است. ارزش هر تصمیم

شود. از جمله برای افزایش دریافت می اطلاعاتیاست که از سیستم 

استفاده کرد. زیرا  سیستمافزارهای مجاز بر روی اطمینان، باید از نرم

ها شایع ای غیرمجاز برنامههایی که در اثر استفاده از اجربعضی از ویروس

شوند به جای تخریب کامل اطلاعات تنها بخشی از آن را تغییر می

دهند. بر این اساس ممکن است کاربر پس از این که در یک موقعیت می

حساس تصمیماتی را بر اساس چنین اطلاعاتی گرفته باشد، متوجه بروز 

ری اطلاعات به ها شود. خطر دیگر، امکان دست کاخطا و تغییر داده

اطمینانی  گونه است، در این صورت نیز هیچ یک سازمان وسیلة کارکنان

یک مساله دیگر  .]3[ از صحت اطلاعات ذخیره شده وجود نخواهد داشت

 افزارهایی است که بعضاً به کمکدر ارتباط با صحت اطلاعات، نرم

کامپیوترهای د. افراد در محیط نشوآماده می اطلاعاتی سیستم های

های افزارهایی را خیلی سریع و بدون انجام تستتوانند نرمشخصی می

افزار ممکن است بعداً به کافی تهیه کنند، بدون توجه به این که این نرم

تر مورد استفاده قرار گیرد. عدم دقت افزار بزرگعنوان جزئی از یک نرم

ست هر روز اشکالاتی افزار و تهیه مستندات ممکن اکافی در آزمایش نرم

ها برای تهدیدات بر علیه امنیت پردازش الکترونیکی داده. ایجاد کند

هرگونه عمل یا اتفاقی که به طور خلاف »توان این تعریف را ارایه داد: می

 .]4[ «ها تاثیر گذارندکترونیکی دادهبر امنیت پردازش ال

ست که به وسیلة ها امحرمانه بودن اغلب شرط لازم و اولیه امنیت داده

شود. در کار روزانه افراد معمولاً در حفظ اسناد، کاربران به آن اشاره می

ها توجه کافی دارند. در حالی ها و قفل کردن قفسهبندی کردن آنطبقه

چنین حساسیتی  یکامپیوترسیستم ها در که در مورد نگهداری داده

همیت دادن به با توجه به موارد ذکر شده ا خورد.کمتر به چشم می

ها تا حدودی افزایش یافته است. به طور ها و سیستممقوله امنیت داده

سیستم  درها مساله امنیت داده و ضرورت ای از دلایل اهمیتخلاصه پاره

 :]6-5[ توان خلاصه کردرا در موارد زیر می ی اطلاعاتیها

از متخصصان به  ایها به خاطر اشتیاق پارهپذیری سیستمــ خدشه

 های کامپیوتری شکستن موانع امنیتی و نفوذ به درون سیستم

 ــ هراس از بین رفتن کنترل مدیریت بر روی اطلاعات 

    اطلاعات تراکنش های اداری و مالی ــ تغییر شکل در ماهیت

مبادلات پولی که به صورت  فرایندهای تجاری و ــ افزایش حجم

 شودالکترونیکی مبادله می

 ــ افزایش و وجوه انگیزه برای ارتکاب جرایم کامپیوتری 

 ها آوری کامپیوتر و لزوم پیروی از آنــ طرح قوانین مرتبط با فن

 ای کامپیوتر و دریافت اطلاعات از این طریق ــ جالب بودن جنبة رسانه

 شوندد غیر مجاز که وارد شبکه میــ وجود آسیب زنندگان و افرا

 های کامپیوتری ویروس فراگیری روزافزون بدافزارها و و ــ شایع بودن

 ــ لزوم توجه به تجزیه و تحلیل خطرات ناشی از بروز اتفاقات 

ای از نتایج حاصل از عدم ایجاد ها، پارهدر مقابل ضرورت امنیت سیستم

اطلاعاتی های ها و کاربردهای مختلف سیستمامنیت در عرصة داده

 :]7[ چنین برشمردتوان را می وکامپیوتری

 ریزی شده های کاری برنامهــ شکست فعالیت

 های مالی ها و بروز زیانو دارایی مهم ــ از دست دادن اطلاعات

 هاــ غیر قابل اعتماد شدن سیستم

 ــ از دست دادن مشتریان یا نارضایتی آنها

 ــ شکست در عرضه خدمات قابل قبول 

 هاها و سیستمماهیت امنیت داده

های منیت دارای یک مفهوم گسترده و در عین حال انتزاعی با ویژگیا

خاص خود است. تمرکز امنیت بر روی تهدیدات و حملات به عمل آمده 

، تشخیص انجام و نوع این تهدیدات، نحوة اطلاعاتیهای بر علیه سیستم

جلوگیری و چگونگی بازگشت به شرایط نرمال کارکرد سیستم است. 
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روش منسجم و هماهنگ برای دستیابی به فرآیندهای  لازمة اتخاذ یک

ها، نیازمند درك پیچیدگی این مقوله و بالاخره ها و سیستمامنیت داده

مبتنی بر اصول بنیادین آن )به طوری که ما را به یک طرح اجرایی 

های امن با استفاده از به طور کلی سیستم رهنمون سازد( است.

ابی به اطلاعات را چنان کنترل های مشخص امنیتی، دستیویژگی

ها ایجاد هایی که از جانب آنکنند که فقط اشخاص مجاز و یا پردازشمی

شود، مجاز به انجام عملیات خواندن، نوشتن، ایجاد و یا حذف می

مشخصه  در این مقاله، به بررسیبنا به اهمیت موضوع  اطلاعات باشند.

در محیط شبکه های  اطلاعاتی سیستم هایهای امنیتی سرویس  ها

در  های موجود و راهکارهای افزایش امنیتها، چالش، اهمیت آنتوزیعی

 .خواهیم پرداخت این حوزه

 

 چالش های امنیتیتهدیدات و 
تهدیدات امنیتی سیستم های اطلاعاتی، خطرات احتمالی هستند که 

احتمالاً می توانند عملکرد عادی چنین سیستم هائی را مختل کنند و 

عات نادرست را وارد چرخه پردازش اطلاعات و سیستم های داده اطلا

کاوی نمایند. در عصر حاضر، با دیجیتال شدن جهان، چنین تهدیداتی 

تهدیدات پایه امنیتی در سیستم به طور مداوم در حال افزایش است. 

 :]9-8[ های اطلاعاتی و کامپیوتری عبارتند از

 

 ی کامپیوتریویروس ها

ویروس کامپیوتری یک برنامه مخرب است که بدون اطلاع کاربر در رایانه 

کاربر بارگذاری می شود. خود را تکرار می کند و فایل ها و برنامه های 

رایانه شخصی کاربر را آلوده می کند. هدف نهایی یک ویروس این است 

 که اطمینان حاصل شود که رایانه قربانی هرگز نمی تواند به درستی یا

کرم کامپیوتری یک برنامه نرم افزاری است همچنین  .حتی اصلاً کار کند

که می تواند خود را از یک کامپیوتر به کامپیوتر دیگر بدون تعامل انسانی 

سیستم کپی کند. خطر بالقوه در اینجا این است که فضای دیسک 

را مصرف می کند زیرا یک کرم می تواند با حجم زیاد و با  اطلاعاتی

 .ت زیاد تکثیر شودسرع
 

 فیشینگحملات 

فیشرها که به عنوان یک شخص یا کسب و کار قابل اعتماد ظاهر می 

شوند، سعی می کنند اطلاعات مالی یا شخصی حساس را از طریق ایمیل 

های جعلی یا پیام های فوری سرقت کنند. متأسفانه اجرای فیشینگ 

کنید این نامه قانونی بسیار آسان است. شما فریب خورده اید که فکر می 

 .است و ممکن است اطلاعات شخصی خود را وارد کنید
 

 بات نت

بات نت گروهی از رایانه های متصل به اینترنت است که توسط یک هکر 

با استفاده از یک ویروس رایانه ای در معرض خطر قرار گرفته اند. به 

رایانه  می گویند. نتیجه این تهدید« رایانه زامبی»یک رایانه شخصی 

قربانی است که ربات برای فعالیت های مخرب و برای حمله در مقیاس 

 .استفاده می شود DDoS بزرگتر مانند

 روت کیتحملات 

یک برنامه کامپیوتری است که برای فراهم کردن دسترسی  روت کیت

ممتاز مستمر به یک کامپیوتر در حالی که فعالانه حضور آن را پنهان 

ست. هنگامی که یک روت کیت نصب شد، کنترلر می کند طراحی شده ا

روت کیت قادر خواهد بود فایل ها را از راه دور اجرا کند و پیکربندی 

و درکار سیستم اطلاعاتی  میزبان تغییر دهد سیستمهای سیستم را در 

 .و رایانه ای اختلال ایجاد نماید
 

 کی لاگر

ضربه زدن به کلید شناخته می شود، می  Logger که به عنوانکی لاگر 

تواند فعالیت بلادرنگ کاربر را در رایانه خود ردیابی کند. کی لاگر یک 

رکورد از تمام ضربه های کلید ساخته شده توسط صفحه کلید کاربر را 

همچنین یک تهدید بسیار قدرتمند برای  Keylogger .نگه می دارد

 .ند نام کاربری و رمز عبور استاعتبار ورود افراد ماناطلاعات  سرقت

سیستم های تهدیدات سطح بالایی که پیرامون سایر از همچنین  

قابل تعریف است، به موارد زیر اطلاعاتی در محیط سیستم های توزیعی 

 :]12-10[ توان اشاره کردمی

 (Information gathering)  آوری اطلاعاتجمع -

 (Sniffing & Eavesdropping)  شنود و استراق سمع -

 (Spoofing)  جعل -

 (Session hijacking)  هاروبایش نشست -

 (Man-in-the-Middle Attack)  حمله مرد میانی -

 ARP ( DNS & ARP Poisoning)  و DNS سازیمسوم -

 (Password-based Attacks)  حملات مبتنی بر گذرواژه -

 (Denial-of-Services Attacks)  حملات انکار سرویس -

 (Compromised Key Attacks) حملات روبایش کلید  -

 (Firewall&IDS Attacks)  حملات دیوارآتش و تشخیص نفوذ -

اطلاعات مشابه لازم به ذکر است،درون ساختار سیستم های اطلاعاتی 

 تواند تغییر کرده، از بین برود و یا از کنترلهر موجودیت فیزیکی می

های فیزیکی و بدون این صاحب آن خارج شود. اما بر خلاف موجودیت

تواند کپی شده و که اثری از فعالیت انجام شده باقی بماند، اطلاعات می

یا به طور ناخودآگاه شنیده شود. بهای دستیابی به کپی یا استراق سمع 

همچنین  اطلاعات در مقایسه با ارزش واقعی آن، بسیار ناچیز است.

به دو رده  اطلاعاتیالت عمومی تهدیدات امنیتی سیستم های درح

چالش های امنیتی سیستم های  سهوی و عمدی قابل تقسیم می باشند.

توان به سه احتمال به خطر افتادن امنیت اطلاعات را میکامپیوتری یا 

 :]13[ تقسیم کرد رده کلی

عدم دسترسی یا امتناع از ارایه خدمات )اطلاعات به هنگام  -

 نیاز قابل دسترسی نیست(.

 عدم درستی و صحت اطلاعات )تغییر و یا تخریب اطلاعات( -
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غیر قابل اطمینان بودن اطلاعات )به وسیلة اشخاص غیر  -

 مجاز کپی، دیده و یا شنیده شوند(.

خصوصاً موارد اول و دوم بدخواهانه نباشد  اتچه بسا مبنای این خطر

باشند. برای مثال خرابی ناشی  تواند به صورت حادثه و اتفاقیبلکه می

تواند دلایلی برای عدم قابلیت دسترسی به سوزی میاز سیل یا آتش

اطلاعات باشند، اگر چه نتیجه چنین خطرهایی با وجود دلایل مختلف 

ای از خطرها نسبت به بعضی احتمال بیشتر بروز پاره یکسان خواهد بود.

آن است. بنابراین  دیگر، وابسته به شرایط خاص هر سیستم و محل

 باید مشخص کند که روی چه مواردی باید تاکید کرد. یسیاست امنیت

رسد که باید خطرها را بر در تجزیه و تحلیل خطرها چنین به نظر می

آیند تقسیم بندی کرد. زیرا بدین اساس این که چگونه به وجود می

د بود. تر خواهآسان ات ممکنبینی تناوب و تواتر بروز خطرطریق پیش

 این حوزه تهدیدات عمدی و سهویاز بندی کلی دسته یک جدول زیردر 

 :]15-14[ شده است ئهارا

 

 .طبقه بندی انواع زمینه های تهدیدات امنیتی1جدول

 زمینه تهدیدات

 

 هاامنیت داده امنیت فیزیکی

خطاهای برنامه و مسایل ناشی از  حوادث جزیی، بلایای طبیعی سهوی

 عملیات

کلاهبرداری، خرابکاری، دزدی و درز  جنگ، خرابکاری، تخریب عمدی

 کردن اطلاعات محرمانه

 

تهدیدات بر علیه امنیت فیزیکی شامل خطرهایی است که ساختمان، 

ده و منابع تغذیه را تهدید افزار، سایت کامپیوتری، خطوط انتقال داسخت

گدارند به دو کند. حوادث و تهدیداتی که بر امنیت فیزیکی تاثیر میمی

 شود:دسته حوادث غیر عمدی و عمدی تقسیم می

ترین خطاها در مسایل تکنیکی حوادث غیرعمدی از کوچک -

شود. از این قبیل ترین بلایای طبیعی را شامل میتا عظیم

، زلزله، رطوبت، گرما یا سرمای حوادث، آتش سوزی، سیل

 افزار، نقص منبع تغذیه قابل ذکر است.شدید، خطاهای سخت

ای از قبیل جنگ و خرابکاری در حوادث عمدی هر حادثه -

های های جنبی محتوی پروندهتجهیزات، سرقت حافظه

اطلاعاتی، ورود غیرمجاز به نواحی حفاظت شده و یا اشکالاتی 

های کامپیوتری بروز کند، سیستم که به ندرت ممکن است در

شود. حفاظت بر علیه این نوع تهدیدات نیز عمدتاً را شامل می

های حفاظتی که بر علیه حوادث و تهدیدات غیر همان روش

 عمدی باید صورت پذیرد، خواهد بود.

ای از شبکه بصورت تواند به هر نقطهعموماً یک متجاوز میاز سوی دیگر، 

حمله نماید. در یک حملة غیر فعال متجاوز صرفاً  2یا غیر فعال 1فعال

را بدون دخالت در جریان یا  سیستماطلاعات عبوری از میان کانالهای 

نماید. این نوع بنام حملة آگاهی از محتویات محتویاتشان مشاهده می

ای از یک حملة غیرفعال است. متجاوز ممکن نامیده شده و نمونه 3پیام

وقعیت و هویت طرفین ارتباط و آگاهی از طول است با بدست آوردن م

و فرکانس پیامهای عبوری از کانال تجزیه و تحلیل ترافیک را انجام دهد 

در یک تجاوز یا  هر چند که این اطلاعات برای او غیر قابل درك باشد.

تواند گذارد. او میحملة فعال، متجاوز بر روی اطلاعات مبادله شده اثر می

                                                 
1 active 
2 passive 

رج پیام معتبر و یا غیر معتبر، حذف، تاخیر، و یا تغییر تغییر، تکرار، د

ترتیب پیامها را در یک یا هر دو مسیر )جهت( کانال ارتباطی انجام دهد. 

شوند متجاوز نامیده می 4این حملات به عنوان حملات تغییر دنبالة پیام

ممکن است تمام پیام را حذف و یا به تاخیر اندازد، که بنام حملات 

این نوع حملات با فرض برقراری  شوند.ویس پیام شناخته میتکذیب سر

ارتباط بین دو جزء انجام میشود، در ابتدا اتصال بین طرفین باید بروش 

و درستی  اتصال امنی برقرار گردد که این مسئله با بررسی هویت طرفین

زمان اتصال تحقق مییابد. حمله در برابر برقراری اتصال اولیه شامل تکرار 

حملات اتصال اولیه جعلی از باشد. این نوع سازی مین مراحل آمادههمی

گردند اما عموماً حملات غیرفعال آشکار و کشف نمی نامیده می شود.

توان به آسانی از آنها جلوگیری نمود. در حالی که حملات فعال به می

 .]16[ توان از آنها جلوگیری کردگردند اما نمیآسانی کشف می

ما نیازمند  در سیستم های اطلاعاتی مدیریت امنیتحوزه در 

ها، منابعی که برای پیشگیری از همانند سیاستها و رویه رویکردهائی

انواع  از سیستمگیرند و محافظت شکافهای امنیتی مورد استفاده قرار می

 م.حملات تاثیرگزار بر داده و اطلاعات می باشی

 

 ی امنیتیها و سیاستهارویه
برای جلوگیری از دسترسی غیرمجاز به ه اندیشی امنیتی و بمنظور چار

توان از ، میو سیستمهای اطلاعاتی مرتبط کز دادهاها در مرداده

 :]18-17[ راهکارهای زیر استفاده کرد

 

 
 

3 message coatent learning attack 
4 -messaje stream modificatiom attrcks 
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 تامین امنیت فیزیکی

 و سیستمهای اطلاعاتی مرتبط ایجاد امنیت فیزیکی قوی در مراکز داده 

های کنترل بسیار مهم است. این موضوع شامل استفاده از سیستم

های اعلام های مداربسته، سیستمها، دوربیندسترسی فیزیکی مانند قفل

سرقت و سایر تجهیزات امنیتی است. همچنین، محدود کردن دسترسی 

فیزیکی برای افراد مجاز و نظارت دقیق بر ورود و خروج افراد از مرکز 

 .اند کمک کندتوداده می
 

 هارمزنگاری داده

ها در طول رمزنگاری برای محافظت از دادهپروتکل های استفاده از  

سازی بسیار حائز اهمیت است. با استفاده از انتقال و در حالت ذخیره

ها حتی در توان از دادهمیAES 1 های رمزنگاری قوی مانندالگوریتم

 .محافظت کرد هاصورت دسترسی غیرمجاز به آن
 

 تامین امنیت شبکه

و سیستمهای  های امنیتی قوی برای شبکه مرکز دادهایجاد سیستم  

از اهمیت بالایی برخوردار است. این موضع شامل استفاده از  اطلاعاتی

های های آتش، روترهای پیشرفته و سطح بالا، به کارگیری سیستمدیوار

همچنین، باید  .تتشخیص نفوذ و مدیریت دسترسی به شبکه اس

های امنیتی در چک لیست شبکه قرار افزارها و وصلهروزرسانی نرمبه

  .دهند پوشش را امنیتی هایضعف بگیرد تا 
 

 مدیریت هویت و دسترسی

به کارگیری سیستم مدیریت هویت و دسترسی قوی در مرکز داده  

نند. این ها دسترسی پیدا کتواند کمک کند تا فقط افراد مجاز به دادهمی

های احراز هویت قوی مانند احراز هویت موضوع شامل استفاده از روش

و تعیین سطوح دسترسی  های سندباکساستفاده از سیستم،  دو عاملی

 .بر اساس نیازهای کاربران است
 

 نظارت و آموزش

تواند به تشخیص های مرکز داده میها و فعالیتنظارت مداوم بر سیستم 

زودهنگام به هر نوع دسترسی غیرمجاز کمک کند.  دهیو پاسخ

های امنیتی و آگاهی از همچنین، آموزش کارکنان درباره بهترین شیوه

تهدیدات روزصفر نقش مهمی در کم کردن شانس هکرها برای نفوذ به 

 .مراکز داده دارد

باید بر سیستمهای اطلاعاتی برای تامین و تضمین امنیت همچنین 

این موضوع به نوع مرکز داده، . لفی گام برداریدمبنای مراحل مخت

کند، بستگی دارد. تجهیزات نصب شده در آن و اطلاعاتی که میزبانی می

 :]19[ ها به شرح زیر هستندحال، برخی از این روشبا این

 
 

                                                 
1 Advanced Encryption Standard (AES) 

 سازی بر مبنای یک معماری ایمنطراحی و پیاده

داده در نظر گرفته ریزی مراکز امنیت باید از مرحله طراحی و برنامه 

های معماری امن با در نظر گرفتن مکان زیرساخت و ایجاد یک. شود

ها و راهکارهای امنیتی مانند جدا کردن ها، سیستمفیزیکی، شبکه

تواند امنیت مراکز های امنیتی و کنترل دسترسی میها، ایجاد لایهشبکه

 .داده را تضمین کند
 

 امنیتی هایاستفاده از تجهیزات و فناوری

های آتش، های امنیتی مانند دیواراستفاده از تجهیزات و فناوری 

های تشخیص نفوذ، رمزگذاری داده، کنترل دسترسی فیزیکی و سیستم

و سیستم های  تواند به حفاظت از مراکز دادهدیگر تجهیزات امنیتی می

و مدیریت  روزرسانیکمک کند. این تجهیزات باید به اطلاعاتی مرتبط

 .شوند تا بهترین سطح امنیت را فراهم کنند
 

 های کاربریها و حسابمدیریت نقش

دهد کنترل های مدیریت هویت و دسترسی اجازه میاستفاده از سیستم 

ها داشته باشید. ها و سیستمدقیقی بر روی دسترسی کاربران به داده

مسئولیت،  احراز هویت قوی، تعیین سطوح دسترسی مبتنی بر نقش و

تعیین سطوح دسترسی به اطلاعات حساس و محدود کردن دسترسی 

تواند امنیت است که می ضروری و مهمی زم از جمله اقداماتبه حداقل لا

 .]20[ را تضمین کند
 

 پشتیبانی و به روزرسانی مداوم

های ها در مراکز داده باید به روزرسانی شوند و پچافزارها و سیستمنرم 

های پشتیبانی و بازیابی ید نصب شوند. همچنین، باید روشامنیتی جد

داده موثر و قابل اعتماد در مرکز داده وجود داشته باشد تا در صورت 

 .ها قابل بازیابی باشندهای امنیتی، دادهوقوع حادثه
 

 آموزش و آگاهیفرهنگ سازی، 

امنیتی،  هایآموزش کارکنان درباره بهترین شیوهفرهنگ سازی و  

تشخیص تهدیدات و رفتارهای مشکوك و آگاهی از خطرات امنیتی 

ها و تضمین امنیت تواند در جلوگیری از دسترسی غیرمجاز به دادهمی

های امنیتی مراکز داده موثر باشد. کارکنان باید به طور منظم آموزش

دریافت کنند و آگاهی داشته باشند که چگونه با تهدیدات امنیتی 

 .کنند و رفتارهای امنیتی را رعایت کنند برخورد
 

 ارزیابی امنیتی منظمرصد و 

 ی اطلاعاتیهاهای امنیتی منظم بر روی مراکز داده و سیستمارزیابی 

این موضوع شامل آزمون نفوذ، . انجام شود بصورت مستمر و منظم باید

ا ها و ارزیابی عملکرد امنیتی است. بپذیریآزمون امنیتی، بررسی آسیب
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و  های امنیتی شناسایی و بهبودهای لازمهای منظم، ضعفانجام ارزیابی

 .شوداعمال می موردنیاز
 

 رعایت قوانین و مقررات

رعایت قوانین و مقررات امنیتی مرتبط با حوزه مراکز داده بسیار حایز  

ها و سایر اهمیت است. باید با قوانین حریم خصوصی، حفاظت از داده

 .ها را رعایت کردنا بوده و آنقوانین مرتبط آش

های امنیتی معماریبهره گیری از یک استفاده همزمان از این راهکارها و 

و سیستم های اطلاعاتی  تواند به تضمین امنیت مراکز دادهمناسب می

ها و تحولات روزرسانیکمک کند. همچنین، مهم است که به مرتبط

یدات امنیتی روزمره مراکز تا با تهد شوندجدید در حوزه امنیت بررسی 

برای مدیریت هویت و دسترسی همچنین  .گرددداده به درستی مقابله 

 :های زیر استفاده کردتوان از راهکارها و تکنیکها، میبه داده
 

 احراز هویت چند عاملی

در این روش، برای احراز هویت یک کاربر، از ترکیب چندین عامل  

قابل استفاده شامل رمز عبور، کارت  هایشود. عاملاستفاده می

های زیستی هستند. هوشمند، اثر انگشت، تشخیص چهره و دیگر ویژگی

کند و از حملات مبتنی بر تری را فراهم میاین روش احراز هویت قوی

 .]21[ کندرمزگشایی یا دسترسی غیرمجاز محافظت می
 

 های تشخیص نقش و مسئولیتسیستم

، سطوح (RBAC) های تشخیص نقش و مسئولیتسیستمبا استفاده از  

شود. ها تعیین میهای آندسترسی کاربران بر اساس نقش و مسئولیت

هایی کند که هر کاربر در سازمان چه دسترسیاین سیستم مشخص می

ها به ها دارد و به این ترتیب حق دسترسی به دادهها و سیستمبه داده

 .شودصورت مبتنی بر نقش تعیین می
 

 مدیریت هویت و دسترسی بر پایه سرویس

ها و فرآیندهای مربوط به مدیریت این راهکار شامل استفاده از سیستم 

هویت و دسترسی است که به کنترل دسترسی به منابع در سطح سازمان 

توانند هویت کاربران سیستم، مدیران میاین کند. با استفاده از کمک می

ترسی را تعیین کنند و کنترل دقیقی بر را مدیریت کنند، سطوح دس

 .ها داشته باشندها و سیستمروی دسترسی به داده
 

 اصل حداقل دسترسی

به این معنی است که هر کاربر فقط دسترسی  اصل حداقل دسترسی

لازم را برای انجام وظایف خود دریافت کند و دسترسی به منابع دیگری 

ته باشد. این روش کمک که برای انجام وظایفش لازم نیست، نداش

های امنیتی کاهش یابد و احتمال دسترسی غیرمجاز کند تا ریسکمی

 .ها کاهش یابدکاربران به داده

 
 

 تعیین سطوح دسترسی بر اساس محتوا

بندی و طبقه هاگذاری دادههایی مانند برچسببا استفاده از تکنیک 

ها توانید سطوح دسترسی کاربران را بر اساس محتوای دادهمی محتوا

کند و تعیین کنید. در این روش، هر داده برچسبی مشخص دریافت می

شود. ها تعیین میبر اساس این برچسب مختلف سطح دسترسی کاربران

ها هایی دسترسی دارند که برای آنبه این ترتیب، کاربران فقط به داده

 .اندمجاز شده
 

 ها در حالت عادیغیرقابل خواندن کردن داده

ها در حالت استفاده نشده و استفاده از رمزنگاری برای حفاظت از داده

ها را تواند امنیت دسترسی به دادهها میدر حال انتقال بین سیستم

ها دسترسی ها، حتی اگر همگان به دادهافزایش دهد. با رمزنگاری داده

توانند دی که دارای کلید رمزنگاری هستند میداشته باشند، فقط افرا

 .ها را خوانده یا بازیابی کنندآن
 

 یعمانیتورینگ و ثبت وقا

گیری توانند به شناسایی و پیهای مانیتورینگ و ثبت وقایع میسیستم 

ها کمک کنند. با نظارت بر رویدادها و های کاربران در سیستمفعالیت

هرگونه فعالیت غیرمجاز یا نامناسب در  توانید به سرعتها، میثبت آن

 .ها را شناسایی کنیدها و سیستمدسترسی به داده
 

  مدیریت چرخه عمر

توانید در زمان ها، میبا مدیریت چرخه عمر هویت کاربران و دسترسی 

لازم دسترسی کاربران را تغییر دهید یا لغو کنید. به عنوان مثال، هویت 

تواند غیرفعال شده و دسترسی اند، میرج شدهکاربرانی که از سازمان خا

 .ها قطع شودها به دادهآن
 

 جلوگیری از خطای انسانی

خطای انسانی یک نقطه ضعف بزرگ است که به راحتی توسط مجرمان 

مورد سوء استفاده قرار می گیرد. کاربران نهایی در حال تبدیل  سایبری

شدن به بزرگترین خطر امنیتی در هر سازمانی هستند. با این حال، 

کاربر نهایی هیچ تقصیری از خود ندارد و بیشتر به دلیل عدم آگاهی و 

است. آنها می توانند ناخواسته دروازه های مجازی را به   ICT سیاست

ها، به همین دلیل است که سیاست .ن سایبری باز کنندروی مهاجما

های امنیتی جامع باید توسط کاربرانی که به اطلاعات ها و پروتکلرویه

دسترسی دارند، عمیقاً درك شوند. بهتر  سیستمهای اطلاعاتی حساس

 .]22[ است برنامه آموزشی آگاهی امنیتی به آنها ارائه شود

به طور بی امان  اطلاعاتی اخیرا تهدیدات امنیتی در سیستم های

مبتکرانه شده اند. برای محافظت در برابر این تهدیدات پیچیده و فزاینده 

امنیتی رایانه ای و حفظ امنیت آنلاین، نیاز زیادی وجود دارد که فرد 

این حملات به انواع هر کدام از خود را با اطلاعات و منابع مسلح کند. 

شا، تخریب، دستکاری و دسترسی غیرمجاز توانند موجب افنوبه خود می

به اطلاعات سازمانی و متعاقب آن از بین رفتن اعتبار سازمان شوند. 
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بر این باورند که  سیستم های اطلاعاتی در حوزه امنیت متخصصین

توان از ، میبررسی شده در مقاله حاضر جهت مقابله با تهدیدات

 :]23[ بهره جست نیز کارهای کلی زیرراه

 پذیری شبکهش آسیبپوی -

 سیستم اطلاعاتی در سازمانتهیه طرح جامع امنیت  -

 شبکه سازی زیرساختمنیا -

 های امنیتیبرنامه ریزی مدون جهت بروزرسانی و نصب وصله -

تدوین مستند الزامات و رویه های کنترل دسترسی و نیز  -

 نیازمندی ها و الزاماتبررسی 

وقایع شبکه جهت رصد دائمی شبکه و طراحی ساختار آنالیز  -

 جلوگیری از بروز رخدادها

 در سیستمهای اطلاعاتی برگزاری مانورهای ارزیابی امنیتی -

تدوین نقشه راه بروزرسانی تجهیزات سازمانی و عدم استفاده  -

 از تجهیزات فاقد پشتیبانی از سوی ارائه دهندگان

استفاده از تجهیزات حفاظتی سخت افزاری با تنظیمات دقیق  -

 و... WAFنند دیوار آتش و و مناسب ما

افزاری حفاظتی مانند آنتی استفاده از سامانه های نرم -

 ... و  RASPویروس، 

ی ها سازمان سیستم های اطلاعاتی درسازی منینتایج حاصل از ا

 در ابعاد ها ارزش افزوده برای سازمان ایجاد تواند موجبمی مختلف

و اعتباری گردد. همچنین مالی اجرائی، ابعاد  صحت و کارائی سیستم ها،

 این وری در زمان و عملکرد بستر ارتباطی سازمان یکی دیگر از ابعادبهره

  رود. شمار میه ب رویکرد ایمن سازی

 

 

 گیرینتیجه
به عنوان یک چالش  سیستم های اطلاعاتی مراکز داده و امنیت امروزه

تهدیدات امنیتی اساسی در دنیای دیجیتالی مورد توجه قرار گرفته است. 

در سیستم های اطلاعاتی اخیرا به طور بی امان مبتکرانه شده اند. برای 

محافظت در برابر این تهدیدات پیچیده و فزاینده امنیتی رایانه ای و 

حفظ امنیت آنلاین، نیاز زیادی وجود دارد که فرد خود را با اطلاعات و 

توانند نوبه خود می این حملات بهانواع هر کدام از منابع مسلح کند. 

موجب افشا، تخریب، دستکاری و دسترسی غیرمجاز به اطلاعات 

با توجه به سازمانی و متعاقب آن از بین رفتن اعتبار سازمان شوند. 

در چرخه  هاانتقال اطلاعات و داده پردازش و دراین سیستم ها اهمیت 

یتی شناخت انواع تهدیدات و چالش های امن، حیات سیستم و سازمان

متصور بر این سیستم ها و همچنین چاره اندیشی درخصوص سیاست 

ها و رویه های مقابله با این تهدیدات از اهمیت ویژه ای برخوردار است. 

لذا با توجه به ضرورت پژوهش در این حوزه، این موضوع محور تحقیق 

در این مقاله پس از بررسی چالش ها و  در پژوهش حاضر بوده است.

 سیستم های اطلاعاتی، رویه هایمراکز داده و منیتی رایج در تهدیدات ا

و سیاست گزاری های موثر در جهت مقابله با چالش های ذکر  امنیتی

 شده را بررسی نمودیم.
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