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Today, distributed network management frameworks are used to provide, operate, maintain 
and secure network infrastructures. Basically, the correct management of distribution 
networks requires a wide range of activities, methods, routines and the use of executive, 
operational and maintenance tools of computer systems. When the issue of security attacks 
lurking in the network is raised, the importance of comprehensive management and 
monitoring of the data exchanged in the network will be twofold. In order for the managers 
of such networks to be able to regularly monitor the system logs and its operational 
framework and to identify hardware, software and security attacks, an integrated 
management framework is needed to undertake the comprehensive and systematic 
management. An approach that analyzes security events, collects and categorizes system logs 
and enables de-centralized network management. The comprehensive and integrated 
management approach of distribution networks uses a set of communication hardware and 
user interface software and accessories as an integrated system to control network tools and 
equipments. The perspective of integrated management of distribution networks makes 
network resources available to users in an efficient and fast method. Therefore, network 
optimization is guaranteed using error analysis and performance management. By using 
comprehensive management frameworks, the best suitable tools for managing, monitoring 
and controlling the network can be used to respond to the challenges in the network if 
needed. In this article, we intend to research and examine the approach of achieving 
integrated management approach for distribution networks and its dimensions. 
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برای تهیه، بهره برداری، نگهداری و ایمن سازی  های توزیعی مدیریت شبکهچارچوب های از امروزه 

طیف وسیعی  ازمندیتوزیعی نشبکه های  صحیح مدیریتاساسا  استفاده میشود. زیرساخت های شبکه

از فعالیت ها، روش ها، روال ها و استفاده از ابزارهای اجرایی، عملیاتی و نگهداری از سیستم های 

مدیریت  شود، اهمیتامنیتی در کمین شبکه مطرح می موضوع حملات مانی کهز .کامپیوتری می باشد

 انرای اینکه مدیرب .شوند دوچندان خواهد بودبدل می ایی که در شبکه رد وه نظارت روی داده جامع و

نظارت داشته  و چارچوب عملیاتی آن های سیستمروی لاگ طور منظمد بهنبتوان ئیها شبکهچنین 

دون م ارچوبیچی را شناسایی کند، نیاز به حملات امنیت افزاری وافزاری، نرمباشد و مشکلات سخت

حلیل وتکه وقایع امنیتی را تجزیه ارچوبیچعهده بگیرد.  شبکه را بر جامع و نظام مند که مدیریت است

 صورتبندی کرده و در کل مدیریت و نظارت روی شبکه را بهآوری و دستهجمع های سیستم راکند، لاگ

افزارهای ارتباطی مجموعه ای از سخت توزیعیشبکه های جامع  مدیریت ویکردرپذیر کند. متمرکز امکان

ای یکپارچه برای کنترل ابزارها و تجهیزات به صورت سامانهرا کاربری و ملحقات افزارهای رابط و نرم

منابع شبکه  های توزیعی شبکه جامع مدیریتدیدگاه  .به خدمت میگیرد هاشبکه و نظارت بر عملکرد

شبکه با استفاده  را به شکلی کارآمد، موثر و سریع در دسترس کاربران قرار میدهد. همچنین بهینه سازی

 جامع مدیریتچارچوب های  از ستفادها با جزیه و تحلیل خطا و مدیریت عملکرد تضمین میشود.از ت

 ،میتوان بهترین ابزارهای مناسب برای مدیریت، نظارت و کنترل شبکه را به کار گرفت تا در صورت نیاز

درخصوص رویکرد دستیابی قصد داریم این مقاله در  به چالش های پیش آمده در شبکه پاسخ دهند.

 تحقیق و بررسی نمائیم. به مدیریت جامع شبکه های توزیعی و ابعاد آن
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 مقدمه

های اطلاعاتی برای افزایش کارایی آوری سیستمگیری از فنبهرهامروزه 

است. ها به سرعت در حال گسترش وری مناسب در اغلب زمینهو بهره

ها و ابزارهای دستیابی به های گستردة کامپیوتری با انواع روششبکه

اطلاعات، قدرت و توانایی کامپیوترهای موجود در شبکه را فارغ از مکان 

کنندگان قرار داده است. از طرفی ها در دسترس استفادهفیزیکی آن

از  آوری اطلاعات، افزایش احتمال خطر ناشیاتکای رو به تزاید به فن

کاربرد آن را نیز در پی دارد. همزمان با پیشرفت و توسعة قابل توجه 

افزار، زمینه افزار و سختهای مختلف نرمآوری کامپیوتر در زمینهفن

ها ها و سیستمکوشش جدی برای ایجاد امنیت لازم برای حفظ داده

ها ها و سیستمدادهامنیت ضرورت حفظ درحال حاضر  فراهم شده است.

آوری معاصر عموماً در آوردهای فناین دلیل قابل توجه است که رهبه 

گیریهای مهم اتخاذ شده به وسیلة حکومتها و همچنین تصمیم

آوری کند. به علاوه فنهای معتبر جهانی نقش اساسی را ایفا میسازمان

قابل  ایمن و های اطلاعاتیپیشرفته صنعتی نیز مبتنی بر سیستم

هینه دارد. امروزه حجم قابل توجهی از مبادلات اطمینان، کارایی ب

آوری تبادل الکترونیکی المللی با استفاده از فنبازرگانی و مالی بین

شود. ایجاد کوچکترین خللی در این سیستم مبادلاتی، ها انجام میداده

ضررهای هنگفتی را به طرفین مبادله تحمیل خواهد کرد که بعضاً ممکن 

 .]1[ ها بیانجامداست به ورشکستگی آن

باید ابتدا ها و سیستم ها برای بررسی مسایل مرتبط با امنیت دادهاساسا 

بندی را حول محورهای مسایل این طبقه .بندی آنها پرداختبه طبقه

های تبادل اطلاعات، افزار، محیطافزار، نرمتکنیکی و غیر تکنیکی، سخت

 .توان انجام دادها، نقش عوامل انسانی و نظایر آن میامنیت داده

ها شناخت ما ها و سیستمبندی و پرداختن به اجزای امنیت دادهطبقه

های روشاین حوزه، در  .]2[ کندیشتر میها برا از مقولة امنیت سیستم

به دو بخش حفاظت فیزیکی و غیرفیزیکی تقسیم  عمدتا حفاظتی

های فیزیکی بیشتر به منظور جلوگیری از ورود و شود. حفاظتمی

های دسترسی غیر مجاز به محل استقرار و تاسیسات مرتبط با سیستم

ها و های غیر فیزیکی شامل انواع روشکامپیوتری است. حفاظت

افزارها به منظور تامین اهداف مختلف بینی شده در نرمیدات پیشتمه

  .]3[ ها استامنیتی سیستم

برای  شبکه هاها، محققین دانشگاه از در چند دهة نخست پیدایش شبکه

کردند و کارمندان نیز برای اشتراك ارسال پست الکترونیکی استفاده می

ایط امنیت مورد توجه نمودند. تحت این شرچاپگرها از آن استفاده می

ها برای امور بانکی و مالیاتی نبود. اما اکنون، میلیونها شهروند از شبکه

کنند و در نتیجه، امنیت شبکه از اهمیت خاصی برخوردار استفاده می

ها، موضوعی است که از اوایل معیارهای ارزیابی امنیت سیستم است.

هدف از  .مطرح شد میلادی به وسیلة وزارت دفاع آمریکا، 1980دهة 

های کامپیوتری بندی سیستممعیارهای ارزیابی، ارایة الگویی برای طبقه

های اشاره شده از سوی پنتاگون در چهار بخش و هفت بر اساس قابلیت

پردازند. معیارهای ارزیابی های کامپیوتری میبندی سیستمرده به طبقه

المللی صحنة بین های نظامی مطرح شد. امروزه درابتدا برای سیستم

شاهد تلاش کشورها و مجامع مختلف برای ارایة معیارهای مشترکی به 

در مورد امنیت تا  های کامپیوتری هستیم.منظور ارزیابی کلیه سیستم

خطرات تهدید کننده –اهمیت  –آنجایی که مربوط به تعریف خود امنیت 

مها و همینطور و روشهای مقابله با به خطر افتادن امنیت داده ها و سیست

محافظت شبکه و توزیعات جزئی در رابطه با پروتکلهای انتقال امن فایلها 

های کنترل حمل و نقل، بیشتر سیستم می باشد در نظر گرفته شود.

های اطلاعاتی خود به نیروگاهها و کارخانجات بزرگ امروزی از پایگاه

یك لحظه کنند. بدیهی است که ای و پیوسته استفاده میصورت لحظه

تواند خسارات غیر ها میتوقف سیستم و یا بروز کوچکترین خطا در داده

ها بوجود آورد. همچنین بروز قابل جبرانی در هر یك از این سیستم

افزارهای به کار گرفته شده در تجهیزات افزار و یا سختاشکال در نرم

ها و مدرن پزشکی، به علت در نظر نگرفتن ضروریات امنیت داده

به رغم  ها، ممکن است صدمات غیرقابل جبرانی به وجود آورد.سیستم

توسعة صنعت کامپیوتر، تلاش اندکی برای آگاه کردن کاربران از 

های غیر ها )ناشی از تغییرات و تخریها و سیستمپذیری دادهآسیب

مجاز عمدی و یا سهوی( صورت گرفته است. همچنان که حوادث و 

های اطلاعاتی با وضوح بیشتری آشکار می معوامل مخرب علیه سیست

شوند، کاربران ها نیز تمایل بیشتری آشکار میشوند، کاربران این سیستم

ها نیز تمایل بیشتری نسبت به حل مشکلات وابسته به این سیستم

  دهند.ها از خود نشان میتامین امنیت سیستم

از مرحلة تعریف  ها( مسأله امنیت تا قبلبه طور معمول )در اغلب سیستم

گیرد و سیستم به های عملیاتی به طور جدی مد نظر قرار نمینیازمندی

شود. بدین ترتیب دستیابی به سازی میطور مستقیم وارد مرحله پیاده

یك سطح مناسب امنیتی برای سیستم در حال اجرا به ندرت امکان 

های پذیر است. حتی در صورت امکان عملی شدن چنین امنیتی، هزینه

هایی که از ابتدای طراحی، ناشی از این امر در مقایسه با سیستم

اند، بسیار بالاتر خواهد بود. بنابر این ملاحظات امنیتی را در نظر گرفته

 و تبیین بایست در مرحله تعریفضروریات امنیتی هر سیستمی می

در نظر گرفته شود و در طراحی  آن سیستم های کاربراننیازمندی

 .]4[ سیستم لحاظ شود

 

 های توزیعی شبکه جامع مدیریتسوی دیدگاه به 

های اطلاعات شبکه بندی شده، هم مدیریت منابع مدیریت برای سرویس

کند. یعنی مدیریت در این سیستم و هم مدیریت شبکه را طلب می

 های توزیعی شاملشبکه  جامع و همه جانبه زمینه مهم است. مدیریت

 :]8-5[ است اصلی به شرح زیر زمینهپنج 

 

 مدیریت پیکربندی 

دیریت پیکربندی شبکه، فرآیندی است که هر دستگاه در شبکه در م

گیرد. این مهم شامل کشف طول چرخه عمر خود تحت آن قرار می
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گیری از پیکربندی، نظارت بر دستگاه، نگهداری موجودی، پشتیبان 

ای یابی، با اجرتغییرات پیکربندی و انطباق، ردیابی فعالیت کاربر و عیب 

یکی از ارزشمندترین مزایای مدیریت  .عملیات شبکه مناسب است

پیکربندی شبکه، توانایی آن در کاهش زمان خرابی است. تغییرات ایجاد 

شوند. شده در شبکه، بلافاصله توسط مدیران سیستم شناسایی می

مدیریت پیکربندی شبکه همچنین با امکان شناسایی آسان اجزا و نرم 

بخشد. ر شبکه، دید و مسئولیت پذیری را بهبود میافزارهای فعال د

های ممیزی را با پیکربندی سیاست ازمان ها می توانندسعلاوه بر این، 

شبکه ایجاد و سفارشی کنید که این مهم از انطباق با استانداردهای 

  .کندصنعت پشتیبانی می

مدیریت پیکربندی در مدیریت شبکه به طور طبیعی قبل از گزینش 

کشیدن نقشة شبکه وانتساب پارامترهای پیکربندی در  توپولوژی شبکه،

نماینده های مدیریت و سیستم های مدیریت استفاده و مورد توجه قرار 

کند مدیریت پیکربندی صرفاً به نقطه نظرات عملیاتی نگاه نمی گیرد.می

بینی پیشریزی نیز توجه دارد. بلکه به نقطه نظرات مهندسی و طرح

لذا پیش بینی شبکه را  .ریزی شکبه استطرحشبکه شامل طراحی و 

 توان قسمتی از مدیریت پیکربندی فرض نمود.می

بینی مسیر نامیده می شود پیش شبکه های توزیعیبینی شبکه در پیش

که یك پردازش و فرآیند اتوماتیك است یك ترانك )مسیراز مرکز سوئیچ 

مشخص  کننده اصلی به مرکز سوئیچ کننده مقصد( و مسیر سرویس

های )سفارشی کردن برای ملاقات مشخصات مشتری( به وسیله برنامه

ریزی و سیستم شود. طرحنوشته شده در سیستم عامل، طراحی می

فهرست یا سیستم طراحی یکی شده و یك سیستم یکپارچه ایجاد 

بنابر این مسیر طراحی شده به طور اتوماتیك مشتق خواهد  ،کنندمی

شود و لذا اطمینان سیستم طرح ریزی روشن میشد و تاریخ نیز برای 

خواهد داشت که اجزاء در سیستم فهرست، معتبر و در دسترس است 

ریزی با سیستم طرحبه طور مشابه در صورت قطع شدن یك مسیر 

در حالی که کند. های بعدی آگاه میبرای طراحیدسترسی داشتن 

های ارتباطی کامپیوتر دارای نیازمندیهای مختلف بینی در شبکهپیش

 – Packetاز  Cricuit – Swutcingاست به جای استفاده از اتصالهای 

Swithching در  .شوددر انتقال اطلاعات از مبدا تا مقصد استفاده می

Packet – Swithching ختلف گرا و در مسیرهای شاید مبه صورت اتصال

گیرد و هر ها صورت میو مستقل از بسته های دیگر، عمل ارسال بسته

بسته به وسیله مسیریاب در گرههای مختلف و براساس بار روی 

 شود. اتصالهای سوئیچ می

بینی روی اتصالها بر اساس حداکثرو میانگین درخواست و تقاضا پیش

تواند در ی میهای اضافبسته Store & Forwardباشد. در ارتباطات می

بافر مسیریاب ذخیره شده و در صورت از دست دادن یا گم شدن دوباره 

گرا، مسیر درخواست به صورت ارسال شوند. در اتصالات مسیرهای اتصال

مجازی سوئیچشده و به طور دائم و همیشگی تا انتهای اتصال موردنظر 

مختلف در ماند ومناسب درخواستهای انتها به انتها اتصالهای باقی می

                                                           
1Broad Cast 

ها نظرگرفته می شود در حال که در پیش بینی شبکه سوئیچ کردن بسته

در شبکه بر اساس آمارهای کارائی و کیفیت برای نیازمندیهای سرویس 

پهن باند با استفاده از  WANبینی شبکه در اتصالات می باشد. پیش

مفهوم مسیر مجازی همیشه  بسیار پیچیده است و ATMتکنولوژی  

ها های پردازشبینیگزارش و حساب پیشاساسا تفاده است و مورد اس

ها بر ها بر اساس سلول در مقابل سوئیچ کردن بستهرا دارد و سوئیچ

برای هر  ATMهر سوئیچ  عموما .قرار دارند Frame قالب و یا اساس

را فقط برای  VP_VCمسیر مجازی  –اتصال جلسه اطلاعات، راه مجازی 

 .]9[ انتها انتها به مسیر پیش فرض گرههای همسایه خود دارد نه برای

 .شبکه روی علوم توپولوژی شبکه بنا نهاده شده است پیکربندی مدیریت

رشد و یا عوض شدن، نیازمند ارتقاء  تغییر پیکربندی، یك شبکه هنگام

توپولوژی شبکه به صورت اتوماتیك است و هر ارتقاء به وسیله ترمیمهای 

حوزه  به هر حال .گیردکاربردها در سیستم مدیریت شبکه صورت می

ترمیم به طور تحمیل است.  ها نیازمند اجبار وبرای ترمیم پردازش

روی هر قطعه و به وسیله  Pingکردن 1اتوماتیك به صورت پخش

گیرد و بیشترجزئیات انجام می SNMPدستورات و سئوالات پیشرفته 

ناتوانی و درماندگی در . لازم به ذکر است، شودروی سیستم جمع می

نگاشت پیکربندی منطقی به پیکربندی فیزیکی، کارائی مدیریت شبکه 

کند چرا که اولاً باید دو نقشه جدا از هم به طور مداوم تر میرا پیچیده

نگهداری شده و به همدیگر عوض شوند، ثانیاً هنگام اضافه شدن یك 

از است تا روی جزء وترمیم خودکار توسط سیستم، یك رویه دستی نی

مدیریت پیکربندی شبکه یك ابزار گیری شود. پیکربندی فیزیکی نیز پی

کند تا کل جامع مدیریت پیکربندی شبکه است که به شما کمك می

های شبکه خود را مدیریت کنید. این ها و پیکربندیچرخه عمر دستگاه

، تغییر و وزیعیهای ت هایی برای پیکربندی شبکهمهم راه حلامر 

دهد. این ابزار همچنین به شما ر اختیار شما قرار میمدیریت انطباق د

در عملیات حیاتی شبکه مانند خودکار کردن عملیات پیچیده شبکه، 

های گیری، ردیابی فعالیت کاربر، تولید گزارشبندی پشتیبان زمان 

 .]10[ کنددقیق و موارد دیگر کمك می

 

 مدیریت خطا 

شود که اطلاعات گفته میهای کامپیوتری به شرایطی خطا در شبکه

دریافتی با اطلاعات ارسالی مطابقت نداشته باشد. نویزها، مزاحمت 

کنند های دیجیتالی در طول زمان انتقال ایجاد میزیادی برای سیگنال

های باینری در حال انتقال به وجود یا به عبارتی خطاهایی را برای بیت

تغییر کند و  1بیت  به 0آورند. در این صورت ممکن است یك بیت می

خطا در یك شبکه به طور طبیعی وابسته به خطا در اجزاء  .یا بالعکس

مدیریت خطا، خواستار  شبکه و به پیامد آن از دست دادن اتصال است.

کشف یك خطا است که در شبکه پدید آمده است و تشخیص مکان 

که زمانی  آمد آن باید انجام گیرد.خطا و جداسازی از مشکلات به پی

دهد یا علت آن از عیب اجزاء روی می توزیعی شبکهیك یك خطا در 
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است یا از کارائی است و ممکن است، در بیشتر مکانها خود را نشان دهد 

توانند از مکانهای لذا در یك سیستم مدیریت متمرکز شده، خطاها می

رخدادهای خطا با پیدا کردن علّت مشکل همانند یك  اشند.مختلف ب

امنیت شبکه به جلوگیری کردن از  ماند.ه تن میجنگ تن ب

های غیر مجاز به اطلاعات توسط پرسنل و اشخاص غیر مجاز دسترسی

شود، امنیت شبکه علاوه بر اینکه خواستار بحث تکنیکی است مربوط می

باشد. همچنین های خوب تعریف شده مینیازمند سیاستها و رویه

منبع و دریافت کننده بهره بگیریم  در ارتباط میان گذاریتوانیم رمزمی

برای داشتن  بدون اینکه مانیتور و دستکاری غیر قانونی داشته باشیم.

گری در مدیریت و گزارشات نیازمندیم که این به محاسبه مدیریت جامع

زارش برای مدیریت به منظورهای گبر دارد، عمل سلامت اقتصادی را در 

گیرد. برای مثال بکه، انجام میمختلفی و به عنوان عملهای روزانه ش

ها مورد گیری کیفیت سرویسگزارشاتی برای اندازهعموما در این حوزه 

سطح سرویس صورت گرفته وتهیه  پیش فرض نیاز است که در توافقات

به شرح زیر گام پردازش و فرآیند را  5مدیریت خطا، اساسا  گردد.می

 :]13-11[ کنددرخواست می

 (Fault Detection)کشف خطا  -

 (FaultLocation)مکان خطا  -

 (Service Restoration)اعاده و برگرداندن سرویس  -

 1dentification Of The)شناسائی علت اصلی مشکلات  -

Problemäs Root Cause) 
 (problem Resolution)پذیری مشکل تفکیك -

خطا باید به طور سریع کشف شود و احتمالاً به وسیله سیستم مدیریت 

قبل از اینکه کاربر متوجه آن شود باید گیرد و ترجیحاً متمرکز انجام می

کند ما انجام بگیرد. مکان خطا، درخواست مکان اتفاق افتادن آن را می

ایم که در عمل باید با هم این گام را از جداسازی مشکلات تمیز داده

یکسان باشند )جداسازی مشکلات با مکان خطا( اما دلیل برای این گونه 

داندن سرویس به کاربران بر اساس وبا انجام دادن این است که برگر

گیردو اعاده سرویس از استفاده از میانگین تناوبی به سرعت صورت می

 ،یك اولویت بالاتر نسبت به تشخیص مشکل و حل آن برخوردار است

شناسائی  .پذیر نباشددر حالی که ممکن است این امر همیشه امکان

دازشهای پیچیده است علت اصلی و ریشة مشکلات جزء فرآیندها و پر

تواند می Trouble Ticketبعد از اینکه منبع مشکل مشخص شد یك 

ار نمودن مرکز کایجاد و تولید شود تا مشکل را حل نماید. در خود

به طور اتوماتیك به وسیله سیتسم  Trouble Ticketعملیاتی شبکه، 

صورت  کشف خطا با استفاده از موارد پائین شود.مدیریت شبکه تولید می

 گیرد:می

: که در این حالت سیستم مدیریت شبکه به طور Pollingـ سرشماری 

 کند.های مدیریت سرشماری میمتناوب از حالتهای نماینده

های مدیریت که بر اساس اطلاعات از عناصر : که نمایندهtrapـ تله: 

اند خطاهای غیر درخواستی را به سیستم مدیریت شبکه بنا نهاده شده

 فرستند.می شبکه

را به طور متناوب تولید و منتظر  Pingیك برنامه کاربردی یك دستور 

ماند موقعی که یك تعداد از قبل معین شده از پاسخهای پاسخ آن می

رود. تکرار متوالی دریافت نشود، فعالیت تعریف شده شکسته واز بین می

طر برای کشف خطا به خا (Preset)به تعداد معین شده  Pingکردن 

و سرعت، انجام  (Over Head)برقراری توازن میان ترافیك بالاسری 

 نماید.کند و با هزینه بهتری خطا را کشف میگیرد و آن را بهینه میمی

گیرد مثلاً تله ها صورت میطرح کشف متناوب با استفاده از تله

Message Link Down  وEgpneighborLoss 71در SNMP تواند در می

 ،شوندت شده و رخدادها به سیستم مدیریت شبکه گزارش مینماینده س

ها به که دارای نام عمودی درست و قانونی است یکی از مزایای تله

تر و با کمترین بالاسری ترافیك سرشماری این است که کشف خطا سریع

 گیرد.انجام می

گیرد و به این نحو است مکان خطا با یك روش ساده صورت میکشف 

تمام اجزاء شبکه که خراب شده اند کشف شده و مشکل اصلی که باید 

ردگیری گیری گردد که این به وسیله پیمایش به سمت پائین در 

بعد  گیرد تا شروع و مشکل شناسائی شود.درختهای توپولوژی انجام می

از اینکه مکان خطا را فهمیدیم و مشخص شد در گام بعدی باید خطا 

شود( ابتدا ما باید مشخص و تعریف جدا شود )منبع مشکل توصیف 

نمائیم که مشکل و ایراد از اجزاء است یا از اتصالهای فیزیکی چرا که 

دهد ممکن است در مثال قبلی کارت رابط وظایف خود را خوب انجام می

ولی اتصال فیزیکی خود را از دست داده است لذا ما نیازمند ابزارهای 

برای مدتی فرض  ستیم.تشخیص گوناگونی برای جداسازی علت ه

کنیم که اتصال، مشکلی ندارد و ایرات از کارت رابط است که در این می

کنیم که مسبب تولید هایی میهنگام اقدام به جداسازی مشکل در لایه

ها ممکن است از قطع تماس آن مشکل هستند، گم شدن بی اندازه بسته

توانیم اندازه می Pingایجاد شود و گم شدن بسته ها را با استفاده از 

روی گره خودمان  MIBتوانیم پرشهایی از پارامترهای حتی می ،بگیریم

یا روی گرههای مرتبط انجام دهیم تا در آینده مسبب و علّت مشکل را 

های همانند محلی نمائیم. برای مثال نرخ خطا از پارامترهای گروهی رابط

if In Discards    وif In Erros  وif Out Discards  وif Our Errors  با

ها محاسبه می شود که ممکن مراجعه به میزان و نرخ ورود و خروج بسته

راه حل  است ما را در جداسازی مشکلات در کارت رابط کمك نماید.

یابی و جداسازی خطا یك راه حل هوشمندانة آل برای مکانایده

ها و نشانه مصنوعی و ساختگی است که به وسیله مشاهده کردن تمام

 .]14[ علائم شاید که بتوانیم منبع مشکل را تشخیص دهیم

 

 مدیریت کارائی 

توصیف کردن کارائی در قسمتهایی از یك شبکه، مشکل تر از تعریف 

کنیم که باشد. برای مثال ما زمانی مشاهده میکردن قسمتهای آن می

تعریف  در آن صورت ما نیازمند ،در قسمتی  کارائی شبکه کند شده است

کردن کندی هستیم مبنی بر اینکه قطعة شبکه آهسته شده است که 

ممکن است از آهسته عمل کردن سروری باشد که کاربرد را روی خود 
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توانیم به عنوان نشان کارائی پارامترهایی که میکند. داشته و اجرا می

زمان  -1شبکه در سطح عمومی تعریف کینم عبارتند از: توان عملیاتی

 در دسترس بودن شبکه و قابلیت اطمینان. –پاسخ 

شاخص از این پارامترها به این بستگی دارد که به چه علّت، کی وکجا 

ای تواند در دورهگیری کنیم. پارامترها در سطح کلان میبخواهیم اندازه

بعضی از پارامترها که در . همچنین ز پارامترهای سطح زیر تعریف شودا

 گذارد عبارت هستند از:تاثیر میروی توان عملیاتی شبکه 

، نرخ خطای کانال ،سودمندی آنها ،های باند با ظرفیت انتقال رسانهپهنا

باشد. که آنها در نقاط مشخصی از حداکثر بار و متوسط بار ترافیك می

گیری هستند. زمان پاسخ در یك شبکه نه تنها به توان شبکه قابل اندازه

هم مربوط می شود به عبارت  2به کاربرد عملیاتی شبکه بستگی دارد بلکه

دیگر آن هم به شبکه بستگی دارد و هم به کارائی شبکه، بنابر این در 

رسد گه ممکن است مخدوم یك محیط خادم / مخدوم چنین به نظر می

آهسته کار کندو یا خادم خود استفاده، بیش از حد داشته باشد که 

ویا هر دو مورد به صورت گردد بالاسری در ترافیك شبکه ایجاد می

گویی کاربرد در یك زمان واکنش و پاسخ ترکیبی وجود داشته باشند.

تاثیر کاربر نهائی شبکه بیش از دیگر موارد بر اعتراضات ونیازمندیهای 

نوع شاخص  عموما سهگیری پاسخگوئی کاربرد گذارد برای اندازهمی

 :توانیم داشته باشیممی

 در دسترس بودن کاربرد  -

 مان پاسخ میان کاربر و سرویس دهنده ز -

ای موفق به سوی که نرخ داده نرخ قالبهای پشت سر هم -

 باشد.ایستگاه کاربر می

گیری جریان ترافیك روی اندازه RFCچندین  IETFگروه کاری شبکه 

گیری و گزارش دادن معماری اندازه RFC 2063را توسعه داده است که 

های ستون فقرات شبکه .کندبرای جریانهای ترافیك شبکه را تعریف می

به نوعی اتصال به سایر شبکه ها هستند و میزبانهای منفرد به آن وصل 

ای شبیه به یك ستون فقرات است اما شوند. یك شبکه منطقهنمی

های متصل هست اتصال میزبانتر است که به آن امکان کوچك

های آن ممکن است تصدیق کننده و مؤید شبکه ستون فقرات نومیزبا

ها و میزبانها وصل می LANبه  Stub – Enterpriseشبکه های  .باشد

وشبکه ستون فقرات می شود  ایمنطقه شوند و تصدیق کننده شبکه

 ها هستند.های پایانی مؤید تمام این شبکهمیزبانها و سیستم

خاطر رفتار غیر  مانیتورکردن داده در شبکه بههمچنین راهکار دیگر 

ای از پارامترهای مهم آستانه و سرحدها، مجموعه. عادی کارائی است

از آستانه گذر کند شروع  شاخص که موقعی که هستند مدیریت کارائی

شوند و زمانی آوری و محاسبه میها جمعداده د.نکنبه تولید هشدار می

یك هشدار تولید  خاص مورد نظر پر شد برای آن سرویسکه حد 

های مدیریت شبکه به طور عمومی تمامی رویدادهای کنند. سیستممی

انتخاب شده برای نمایش را که شامل هشدارها هستند را گزارش 

                                                           
1 Through put 
2 Application 

ای برای بحرانها هستند که هشدار را بر طبق دهند. هشدارها مجموعهمی

سازی یا هشدارها را به طور ها روی پیادهکنند. وابستگیبحران عوض می

برند یا به وسیله کنند یا بر اثر شروطی از بین میاتوماتیك پاك می

کنند که حالت آخر برای پرسنل دستی وتوسط یك عمل پاك می

 افتد مفید است.باهوش در مقابل آنچه که اتفاق می

ع مشکل جدا مشکلات مرتبط به کارائی با توجه به نولازم به ذکر است، 

از اینکه یك درصد بالا از بسته ها گم شود باید علّت گم شوند. قبل می

شدن را برای فعالیت پیدا نمود که این عمل به صورت متناوب و غیر 

ها گیرد. در این حالت مانیتور کردن گم شدن بستهدائمی صورت می

روی واحدهای متناوب، زمانی ممکن است که مشکلات را از هم جدا 

کارائی، داشتن معاشرت با تاخیر طولانی  کنند مثال دیگر برای مشکلات

ها بیش از حد انداخته است که چنین قابل توصیف است که بسته

ها را از طریق رویه توانیم منبع تاخیر بستهشوند که در این هنگام میمی

ها را کاوش کرده و گره راحذف ردگیری مسیریاب پیدا کنیم و بسته

در مدیریت خطا نیز بطور مشابه مشکلات ممکن است که  نمائیم.

درچندین مکان پدیدار شود که آنها توانمندی گزارش به سیستم 

با فرض  مدیریت مرکزی را در رخداهای مستقل چندگانه داشته باشد.

اینکه آنها به هم مرتبط نیز باشند. برای مثال انداختن بیش از حد بسته 

ترافیك سوئیچ و مسیر یاب را با تناوب ها در یك اتصال ممکن است 

لاسری در این شبکه شده و یك هشدار الذا باعث علت یك ب .رودررو کند

یك شبکه مورد  3را باید گزارش کند. آمارهای کارائی در میزان سازی

تواند معتبر بودن توافقات سطوح سرویس گیرد که میاستفاده قرار می

و بهینه سازی کارائی ریزی طرح و و تحلیل خواسته های مورد استفاده

یك کاربرد برای نتایجی که شامل آمارهای کارائی است این است باشد. 

برای مثال دو قطعه در یك  .کندکه شبکه را با کارائی بهتری میزان می

بهم متصل شوند و ترافیك مابین دو قطعه بیش  4شبکه شاید یك درگاه

کند. آمارهای خطا یش از اندازه میاز اندازه باشد که باعث تولید تاخیر ب

های انداخته شده در روی رابط درگاه این مشکل را آشکار در بسته

کند. راه حل برای این مشکل چنین است که پهنای باند را برای می

تواند یا به وسیله افزایش ظرفیت صورت درگاه افزایش دهیم که می

ان دو قطعه انجام گیرد. پذیرد یا با اضافه نمودن یك درگاه ثانویه می

شود که البته یك درگاه اضافی باعث مشکلات مرتبط با پیکربندی می

آمارهای خطای مختلف  بندی شدن ترافیك هستیم.نیازمند دوباره پیکر

گیری آوری شده و کیفیت برای سرویس اندازههای گوناگون جمعدر لایه

شود بعضی از سایر ی میشود و در صورت نیاز به ارتقاء کارائی راهنمایمی

شود پارامترهای کارائی به وسیله مانیتور کردن آمارهای شبکه میزان می

از اتصالها و کنترل کردن  میزان استفاده که پهنای باند برای اتصالات،

های پشت سرهم که به طور ذاتی بهم حداکثر به میانگین از ترافیك داده

ة و بکارگیری ترافیك ممکن است گیرد به علاوه استفادو اصلی انجام می

با توزیع نمودن دوباره بار در طول روز باعث پیشرفت گردد که با استفاده 

3 Tuning 
4 Gateway 
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از ترافیکهای عمده در ساعات مشغول و ترافیکهای غیرعمده در ساعات 

 پذیرد.کساد صورت می

های باند بالا، تغییر در تاخیر شبکه است که یك آمار مهم، در سرویس

شود و تغییر در کیفیت سرویس رخ ثبات( شناخته می)بی Jitterبا 

تضمین شده که این تضمین  SLAدهد که برای مشتری به وسیله می

لذا مدیریت کارائی و ابعاد آن در شبکه های  .گیردتحت تاثیر قرار می

 .]6و8و15[  توزیعی از اهمیت ویژه ای برخوردار می باشد

 

 مدیریت امنیت 

لحاظ تکنیکی و هم از جنبه ملاحظات مدیریتی مدیریت امنیت هم از 

قرار  در شبکه های توزیعی مورد توجه و اجرائی در مدیریت اطلاعات

گیرد. مدیریت امنیت متقاضی و خواهان امنیت داشتن دسترسی به می

های ذخیره شده در شبکه و اطلاعات در جریان شبکه، دسترسی به داده

 ه و در گردش سرتاسر شبکه است.های ذخیره شدشبکه و دستگاری داده

نواحی مرتبط ممکن است که دارای ارتباطات سری با محلهای دیگر 

باشند که در این بین یك مزاحم ممکن است میان پیامها حائل شده و 

به طور زیرکانه تراکنش را مبادله کند و یا از آنها استفاده و فایده ببرد و 

برای حفظ  مه وارد کند.یا به چیزهای ارسالی و دریافتی شخص صد

توزیع شده، باید خطرات احتمالی زیادی  شبکه ای امنیت یك سیستم

 هایتوان از استراتژیرا در نظر گرفت. به منظور کاهش این خطرات، می

 :زیر استفاده کرد رایج

 حین انتقال و در در  هادادهکه از  های رمزگذاریالگوریتم

 .کنندحالت استراحت محافظت می

 های خاص را ها/کابلهایی که دسترسی به پورتفایروال

 .کنندمحدود می

 های تشخیص نفوذ که رفتار غیر عادی را در بین سیستم

 .کنندهای شبکه شناسایی میسرویس

 های پیشگیری از نفوذسیستم (IPS)  که با شروع اقدامات

های مشکوك و حذف  IP دودسازیمانند مس دفاعی

 .دهنددیده، به تلاش برای نفوذ پاسخ میهای آسیبسرویس

ممکن است بدون کمك سایر منابع، برای  به تنهائی این اقدامات

کافی  مدیریت جامع امنیت شناسایی حملات در سطح شبکه در راستای

های توانیم از دسترسی عوامل مخرب از ماشیننباشند. ما نه تنها می

توانیم های ما در همان فایروال جلوگیری کنیم، بلکه میدیگر به ماشین

ها پروای دادهگذاری بیرا نیز نظارت کنیم. به اشتراك امنیتیاقدامات 

نه محافظت ها را در معرض تهدیدات سایبری قرار دهد و هزیتواند آنمی

 .]16[ ببرد بالا ها رااز آن
 

 اتمدیریت محاسب 

مدیریت شبکه در سه سطح و مدیریت سرویس در چهار سطح از سلسله 

مفروضات تکنیکی است شامل مراتب بنا نهاده شده است که نه تنها 

ایجاد  هیکبار عموما سیاستها می باشد.سیاسی نیز  اتتصمیمشامل بلکه 

. برای مثال برای حل تراکم می شوندسازی ها پیادهدر سیستم وشده 

ها را تنظیم شبکه در ترافیکهای بالا ممکن است به طور اتوماتیك پارامتر

نماید. به این معنی که پهنای باند را زیاد کرده تا ترافیك کاهش یابد. 

گیری بود و در قسمتی از سیستم که قبلاً یکی از سیاستهای تصمیم

می از مدیریت سطوح سرویس در بخش مه شد.سازی مییت پیادهمدیر

که به  مورئ توجه قرار می گیرد سیستم و شبکهمحاسبات مدیریت 

ها وارائه کننده سرویس و به توافقات سطح سرویس میان مشتری

شود و کیفیتی که از شبکه و سیستم انتظار داریم مربوط می

مدیریت  شوند.گهداری میهای کاربرد، اقتصادی ارائه و نسرویس

محاسبات شبکه همچنین می تواند محاسبه و میزان استفاده از منابع 

 .]17[ توزیعی شبکه را مدیریت نماید

ترین مشکلاتی که مدیران شبکه با از بزرگپایان لازم به ذکر است، در 

و نظارت روی رویدادهای جاری  بندیآن مواجه هستند، چگونگی دسته

امنیتی در کمین  موضوع حملات مانی کهزدر این بستر است. مخصوصا 

ایی ه نظارت روی داده مدیریت جامع و شود، اهمیتشبکه مطرح می

رای اینکه مدیر ب .شوند دوچندان خواهد بودبدل می که در شبکه رد و

 و چارچوب عملیاتی آن های سیستمروی لاگ طور منظمشبکه بتواند به

ی حملات امنیت افزاری وافزاری، نرمنظارت داشته باشد و مشکلات سخت

 جامع و نظام مند دارد که مدیریت تیرا شناسایی کند، نیاز به محصولا

حلیل کند، وتعهده بگیرد. محصولی که وقایع امنیتی را تجزیه شبکه را بر

بندی کرده و در کل مدیریت و آوری و دستهجمع های سیستم رالاگ

 .]18[ پذیر کندمتمرکز امکان صورتنظارت روی شبکه را به

 

 نتیجه گیری

نیازمند بهره مندی از سیستم های نوین  امروز و تجارت در دنیای صنعت

 برای انجام فعالیت ها و خدمات مختلف است. یکی از سیستم های

مورد استفاده در عصر حاضر که در آن تمرکزگرایی حذف می  محبوب

 های توزیع شده سیستم های شبکه .توزیعی است شبکه هایشود، 

ها و داده ها اجزای برنامه هاکه در آن می باشند یرایانش توزیع مبتنی بر

توان نوع  را میمدیریت شبکه  .وابسته هستندکز نامتمربه چندین منبع 

 انستدو شکل تازه ای از ساختارها و زیرساخت های فعالیت سازمانی 

در  .که امروزه استفاده از آن برای سازمان های مختلف ضرورت دارد

باید از برنامه ها، ابزارها و فرآیند های لازم بهره مدیریت شبکه 

به شکلی موثر  انسانی و مادی عمناب کارگیری به معنی به مدیریت برد.

و کارآمد است. در حقیقت منابع و افراد برای رسیدن به اهداف مشخص 

های  شبکه جامع مدیریتدیدگاه  .شده در سازمان به کار گرفته میشوند

منابع شبکه را به شکلی کارآمد، موثر و سریع در دسترس  توزیعی

جزیه و شبکه با استفاده از ت کاربران قرار میدهد. همچنین بهینه سازی

چارچوب  از ستفادها با تحلیل خطا و مدیریت عملکرد تضمین میشود.

میتوان بهترین ابزارهای مناسب برای مدیریت،  جامع مدیریتهای 

به چالش های  ،نظارت و کنترل شبکه را به کار گرفت تا در صورت نیاز

این مقاله درخصوص رویکرد در  پیش آمده در شبکه پاسخ دهند.

https://imhmdi.com/data-mining/
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D8%B4_%D8%AA%D9%88%D8%B2%DB%8C%D8%B9%E2%80%8C%D8%B4%D8%AF%D9%87
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تحقیق و بررسی  دستیابی به مدیریت جامع شبکه های توزیعی و ابعاد آن

 .را بیان کردیم ی ضروریمودیم و الزامات و نیازمندی هان
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