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Recently, due to the increasing use of smart communication devices, every day more 
companies and people are moving towards the production of mobile applications, so that 
their products can be used more. The Android operating system is one of the new 
technologies that is updated in a short time, it is upgraded and more features are quickly 
added to make it more efficient. The Android operating system is the first comprehensive and 
complete mobile operating system that has been published as an open source. Although the 
development of mobile applications based on the Android operating system, in addition to 
undeniable advantages, also brings challenges that were among the motivations and goals of 
this research. Therefore, according to the popularity and importance of different aspects of 
this operating system and inspired by the work done in this field, in this study we have tried 
to review the capabilities, functions, versions, challenges, perspectives and solutions to solve 
this problem and challenges in the Android operating system. 
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سیستم عامل اندروید در چشم اندازهاو  چالش ها ،مروری بر قابلیت ها  
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 شرکتها و افراد مه روزههوشمند، ه ستگاههای ارتباطید از تفادهبا توجه به افزایش روزافزون اس، خیراا

بیشتری برخوردار  یکاربر از آنها تلامحصو تا میکنند حرکت موبایلی ایه برنامه بیشتری به سمت تولید

شود، ارتقا می روزرسانیبهای جدید است که در زمان کوتاهی از فناوری ندرویداسیستم عامل باشد. 

سیستم عامل  تری داشته باشد.یی بیشاشود تا کارتری به آن اضافه میبیش اتامکان ه سرعتبیابد می

 .منتشر شده است باز متن صورت به که است موبایل کامل و جامع اندروید به منزله اولین سیستم عامل

وه بر مزایای غیر قابل انکار، لاع مه های موبایلی مبتنی بر سیستم عامل اندرویدبرناتوسعه  گرچها

 توجه با نبنابرای. از انگیزه ها و اهداف انجام این پژوهش بوده استدارد که  چالشهایی را نیز به همراه

گرفتن از کارهای انجام شده در این  الهام با و ستم عاملابعاد مختلف این سی اهمیت محبوبیت و به

، چشم مروری بر قابلیت ها، کارکردها، نسخه ها، چالش هاایم تا  سعی کرده زمینه، در این مطالعه

 .و راهکارهای رفع این چالش ها در سیستم عامل اندروید داشته باشیم اندازها
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 مقدمه

 زندگی رعتا افزایش سب همچنین و فناوری پیشرفت با امروز ایدر دنی

 جلب موبایل های برنامه سمت به تریبیشن کاربرا هرروز جامعه، افراد

و انتظار دارند کارهای روزمره خود مانند خرید لباس، کرایه  میشوند

ق دستگاههای طری از را هتل رزرو حتی و لباس ویاتومبیل، شستش

 فناوری و صنعت صاحبان میان ن. در ایدهند انجام خود مندموبایل هوش

ی موبایل ها برنامه تولید متدست آوردن کاربران بیشتر به سه ب برای نیز

ب نظر کاربران را جل توانایی تیلامحصو تنها اما .]1[ اند کرده تحرک

سیستم ت بهتری ارائه دهند. خدما و ترلابا کیفیت که تخواهند داش

عامل اندروید یک سیستم عامل اپن سورس برای دستگاه های موبایل و 

است که ابتدا توسط یک شرکت خصوصی به نام  کامپیوترهای تبلت

طراحی شد. سیستم عامل اندروید بر پایه هسته  1اندروید موسسه

 .نوشته می شوندلینوکس ساخته شده و کدهای طراحی آن به زبان جاوا 

 موبایل کامل و جامع سیستم عامل اندروید به منزله اولین سیستم عامل

 .توسط گوگل منتشر شده است باز متن صورت به که است

هسته  از ایشدهاصلاح نسخهبر پایه  عامل موبایلسیستم اندروید

های دستگاه باشد که نخست درمی بازمتن افزارهایو دیگر نرم لینوکس

و درطول زمان به  استفاده شد تبلت و تلفن هوشمند مانند لمسی

نرم افزار برای  میلیون هاتاکنون بیش از  .]2[ های آن افزوده شدکاربرد

اندروید اساسا  .اندروید نوشته شده و هر روز بر تعداد آنها اضافه می شود

به سرعت به  که عمده ترین آن ها در ادامه ذکر شده اند، به چند دلیل

 :]3-4 [عنوان یک سیستم عامل محبوب تبدیل شد

سیستم عامل اندروید، یک سیستم عامل اپن سورس و رایگان  -

برای نصب نرم افزار بر روی آن نیاز به شکستن قفل بوده و 

  .اپل iOs یب آنقبرخلاف ر ،نرم افزاری نیست

اندروید بر روی اکثر پلتفروم های رایج قابل اجرا بوده و از  -

 ARM, MIPS, Power  انندانواع پردازنده های موجود م

Architecture, x8 )  )پشتیبانی می کند . 

برنامه نویسی قدرتمندی است که کار  اندروید دارای کتابخانه -

از جمله دیتابیس رابطه  ،برنامه نویسان را بسیار ساده می کند

 openGL بعدی 3، توابع گرافیکی  , SQLite ای کوچک شده

 . SGL و موتور گرافیکی webkit ، موتور مرورگر

که توانایی کافی را داشته باشد می تواند برای  تیمیهر  -

تولید کرده و برروی دستگاه  اندروید نرم افزارسیستم عامل 

 .اجرا نماید رتبطمهای 

ترین منبع و منتشر کننده بازی و اصلی گوگل پلی استوردرحال حاضر 

های بی این مارکت بزرگ با بازی و برنامهدر های اندروید است. برنامه

توانید از طریق گوگل پلی به دانلود هر پایان رو به رو خواهید شد. می

های پولی نیز در های رایگان بپردازید. به علاوه اپیک از بازی و برنامه

های اندروید توسط توسعه دهندگان این مارکت وجود دارد. برنامه و بازی

                                                           
1 Android 
2 Open Source 

اند و همواره امکان آپدیت و بروزرسانی را نیز هدر مارکت عرضه شد

های گیرد و اکثراً نصبصورت می apk به صورت فایل آنها دهند.می

های این سیستم عامل چشم گیر آسانی دارند. همواره پیشرفت برنامه

 .اندلحاظ نوع و رابط کاربری داشتهز بوده و تغییرات عالی از ا

 تاریخچه
مدیر عامل شرکت  اندی روبینتدا توسط آقای این سیستم عامل در اب

شرکت گوگل این  2۰۰۵ سال شد و در طراحیو همکارانش اندروید 

شرکت را خریداری کرد. کلمه اندروید به معنی روبات انسان نما است و 

 بوده ها روبات به روبین آقای زیاد علاقههم  این وجه تسمیه علت شاید

 جهیزاتت مطرح کنندگان تولید از وهیگر 2۰۰۷سال  نوامبر در. است

یکسری از ی سیم به علاوه ب جهیزاتت و موبایل مچونھ الکترونیکی

توان به گوگل اشاره کرد که  می جمله آن از که افزاری نرم ها شرکت

اعضا افزوده شد، در  تعداد شرکت بودند و سال به سال به 34در ابتدا 

آن  هدف ه و کنسرسیومی را تشکیل دادند کهکنار یکدیگر جمع شد

هزینه د بود تا از این طریق بتوانن  2کدبازموبایل عامل سیستم ایجاد یک

 که آنجا از حقیقت در دهند. کاهش را موبایل های اپلیکیشن تولید های

 شرکت گوگل در این کنسرسیوم رویکردی نرم افزاری داشت و از سوی

 به رو این از شد، می محسوب مھدیگر صاحب اصلی این سیستم عامل 

برای این  .گردید انتخاب جدید عامل سیستم این اصلی رهبرعنوان 

نام داشت یک  Open Handset Alliance کنسرسیوم که منظور این

را منتشر کرد. از سوی  SDK3 عنوان تحت بسته نرم افزاری

توسط برنامه نویسان این  developer.android.com سایت دیگر

 دانلود محیط ،SDK  ایھ نسخه برای ارائه آخرین موارهھشرکت گوگل 

ل به روز مستندات این سیستم عام مچنینھ و نویسی برنامه های

بود که نسخۀ بتای سیستم عامل  2۰۰۷ سال در. شود می داشته نگه

اولین گوشی موبایل  2۰۰۸ سال اندروید به بازار معرفی شد و در اکتبر

توسط  T-Mobile G1 نام به اندروید عامل سیستم با هوشمند

 T-Mobile با همکاری اپراتور مخابراتی بین المللی HTC شرکت

 های تلفن سازندهت های به بعد شرک سال آن از .]۵-6[ شد بازار روانه

 نهاروی آوردند و نه ت عامل سیستم این به دیگری از پس یکی مراهھ

 الکترونیکی رهایابزا بلکه عامل، سیستم این بهمجهز  های همراهی تلفن

تلویزیون  حتی و الکترونیک خوان کتاب ساعت، تبلت، مچونھ دیگری

شرکت های  .اند کرده ارائه بازار به و طراحی عامل سیستم این با را نیز

مختلفی تا به امروز از اندروید در محصولات خود بهره برده اند و میبرند 

، LG ، ال جیSamsung  سامسونگ که پیشرو ترین آنها عبارتند از:

، اچ تی ZTE ، زد تی ایHuawei هوآوی ،Lenovo ، لنووSony سونی

روند رو به  ل.آلکات ،ASUS ، ایسوسMotorola، موتورولا HTC سی

گسترش تولید سیستم های عامل جدید و هوشمند برای گوشی های 

تلفن همراه باعث تبدیل موبایل از یک وسیله ارتباطی ساده به یک رایانه 

3 Software Development Kit (SDK) 

https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%E2%80%8C%D8%B9%D8%A7%D9%85%D9%84_%D9%85%D9%88%D8%A8%D8%A7%DB%8C%D9%84
https://fa.wikipedia.org/wiki/%D9%87%D8%B3%D8%AA%D9%87_%D9%84%DB%8C%D9%86%D9%88%DA%A9%D8%B3
https://fa.wikipedia.org/wiki/%D9%87%D8%B3%D8%AA%D9%87_%D9%84%DB%8C%D9%86%D9%88%DA%A9%D8%B3
https://fa.wikipedia.org/wiki/%D9%87%D8%B3%D8%AA%D9%87_%D9%84%DB%8C%D9%86%D9%88%DA%A9%D8%B3
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D9%85%D8%AA%D9%86%E2%80%8C%D8%A8%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D8%B5%D9%81%D8%AD%D9%87_%D9%84%D9%85%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D8%B5%D9%81%D8%AD%D9%87_%D9%84%D9%85%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D9%84%D9%81%D9%86_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://fa.wikipedia.org/wiki/%D8%AA%D9%84%D9%81%D9%86_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
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طی سال های اخیر با افزودن  .جیبی با کاربرد های متنوع شده است

های همراه، رقابت  قابلیت دسترسی به اینترنت در گوشی های تلفن

برای ساخت سیستم های عامل جدید و هوشمند برای موبایل ها نیز 

گسترش یافته است. اکنون گوشی های تلفن همراه با استفاده از سخت 

افزار های پیچیده و نرم افزار های پیشرفته گوناگون وارد عصر جدیدی 

که  سیستم عامل اندروید سیستم عاملی است از حیات خود شده اند.

روز به روز به تعداد کاربرانش افزوده می شود. این سیستم عامل به خاطر 

در بخش  .ظاهر ساده و برنامه هایی که زیاد است بسیار محبوب می باشد

بعدی از پژوهش حاضر قابلیت ها و کارکردهای این سیستم عامل را 

 بررسی می نمائیم.

 

 قابلیت ها و کارکردهاسیستم عامل ها، 
سیستم عامل برنامه ای است که مدیریت سخت افزار و نرم افزار اساسا 

کامپیوتر را به عهده می گیرد . در ابتدا سیستم عامل ها به منظور انجام 

یک سری عملیات که باید بوسیله سخت افزار مرتباً تکرار می شد طراحی 

شدند. این عملیات عمدتاً شامل مدیریت فایلها، اجرای برنامه ها و 

ت دستورات از کاربر بودند. ارتباط با کامپیوتر و سیستم عامل آن دریاف

صورت می  User 1از طریق یک سطح ارتباطی ایجاد شده برای کاربر 

گیرد این واسط کاربر به سیستم عامل اجازه می دهد تا دستورات را از 

در نتیجه تنها کافی است که برای  .کاربر دریافت نموده و تغییر کند

یات دستوری به سیستم عامل داده شود مانند خواندن فایل یا انجام عمل

سطح ارتباطی که یک سیستم عامل برای  .]9[ تایپ کردن یک سند

باشد یا بفرم های   2نکاربر ایجاد می کند ممکن است بسادگی خط فرما

. سیستم عامل  desktopها روی  iconو   3پیچیده تر مثل ایجاد منوها

همچنین برنامه های نرم افزاری را نیز مدیریت می نماید . برای تایپ 

یک سند یا اجرای محاسبات ریاضی نیاز به برنامه های نرم افزاری ویژه 

مثالی است از یک برنامه نرم افزاری که امکان  editorیک  .ای می باشد

به آن را فراهم  تغییر دادن آن و اضافه کردن متن جدید ،تایپ یک سند

تم عامل برنامه ای است که اجرای برنامه های سسیاساسا . می آورد

را کنترل و به صورت رابط کاربر و سخت  سیستم کامپیوتری کاربردی

تم عامل سه هدف یا سه انجام سافزار کامپیوتر عمل می کند. برای سی

 :] 1۰[ وظیفه را می توان در نظر گرفت

ده تر و راحت سهولت: سیستم عامل استفاده از کامپیوتر را سا -

 تر می کند.

کار آمدی: سیستم عامل موجب استفاده کار آمد از منابع  -

 سیستم کامپیوتری می شود.

قابلیت رشد: سیستم عامل باید به نحوی ساخته شده باشد  -

آزمایش و معرفی قابلیتهای جدید که به طور مؤثر توسعه 

در خدمات  و تداخل کاری بدون ایجاد مزاحمتسیستمی 

 میسر سازد. را جاری

                                                           
1 - Intetrface   
2 - Command Line 

مجموعه ای از منابع برای انتقال، ذخیره سازی  یکامپیوترسیستم اساسا 

وپردازش داده ها و همچنین برای کنترل همین اعمال است. سیستم 

پاسخ این سئوال که آیا سیستم  عامل مسئول مدیریت این منابع است.

عامل انتقال، ذخیره سازی و پردازش داده ها را کنترل می کند از یک 

بت است. از این دیدگاه که سیستم عامل با مدیریت منابع دیدگاه مث

کامپیوتر، اعمال اصلی آنرا کنترل می کند. اما این کنترل به گونه خاصی 

است. به طور عادی ما راهکار کنترل را چیزی خارج از عنصر کنترل 

. یریمشونده و یاحداقل اینکه چیزی متمایز و مجزا از آن در نظر می گ

نگونه نیست و به عنوان یک راهکار کنترلی از دو جهت سیستم عامل ای

سیستم عامل مثل نرم افزارهای عادی کامپیوتر . اولا، است غیر عادی

 عمل می کند. یعنی یک برنامه است و توسط پردازنده اجرا می شود.

سیستم عامل مرتباً کنترل کردن را رها می کند و به دستگیری ثانیا، 

در حقیقت سیستم عامل  جازه پردازنده دارد.مجدد کنترل، بستگی به ا

نیست. مثل سایر برنامه ها  سیستمی چیزی جز یک برنامه کامپیوتری

دستورالعملهایی را برای پردازنده آماده می کند. تفاوت اصلی در قصد و 

برای استفاده از سایر منابع  نیت برنامه است. سیستم عامل پردازنده را

برای  برنامه های دیگر هدایت می کند. اماسیستم و در ترتیب اجرای 

اجرای برنامه سیستم عامل  اینکه پردازنده این موارد راانجام دهد. باید

راکنار گذاشته وبرنامه های دیگر را اجرا نماید. بنابراین سیستم عامل 

کنترل پردازنده را رها می کند تا پردازنده کار مفیدی انجام دهد و 

به دست می گیرد که پردازنده رابرای انجام  موقعی کنترل را دوباره

بخشی از سیستم عامل در حافظه اصلی  قسمت بعدی از کار آماده کند.

است. این بخش هسته سیستم عامل را در بردارد. اعمال هسته بیشترین 

تعداد دفعات استفاده راداشته ودر هر لحظه قسمتهای دیگر سیستم 

نانکه خواهیم دید تخصیص حافظه، عامل از آنها استفاده می کنند. همچ

حافظه در پردازنده  مشترکاً توسط سیستم عامل و سخت افزار مدیریت

کنترل می شود. سیستم عامل در مورد زمان استفاده یک برنامه در حال 

اجرا از یک دستگاه ورودی/ خروجی تصمیم می گیرد و دسترسی و 

ده نیز یک منبع است استفاده ازپرونده ها راکنترل می کند. خود پردازن

و لذا سیستم عامل باید میزان تخصیص وقت پردازنده به یک برنامه 

کاربر خاص را تعیین کند. در مورد سیستم چند پردازنده ای این تصمیم 

 :]11-12[  باید تمام پردازنده ها را در برگیرد

  وقتی که یکی از آیتم های منو انتخاب می شوند تابع

OnOptionsItemSelected   فراخوانی می شود. این تابع در داخل

 قرار دارد. این تابع یک ورودی از اینترفیس activity عمومی کلاس

IMenu  دارد. ما باید داخل این تابع بررسی کنیم که کدام یک از آیتم

ها انتخاب یا کلیک شده است و با توجه به آن عمل مورد نظر را انجام 

یک از آیتم های منو ها انتخاب شده اند دهیم. برای این که بدانیم کدام 

که در پارامتر ورودی تابع قرار دارد استفاده می کنیم.  ItemId از فیلد

را به ما می دهد.  Resource تعریف شده در قسمت Id این فیلد همان

3 - Menus 
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علاوه بر موارد ذکر شده از آیتم هائی که در ادامه ذکر می گردند می 

 دروید ذکر نمود. توان به عنوان قابلیت های ان

با توجه به محبوبیت و توسعه روزافزون سیستمهای مبتنی بر سیستم 

آشنایی اولیه با سیستم عامل اندروید و نحوه استفاده عامل اندروید، 

العاده حائز اهمیت است. این های مبتنی بر آن فوقمقدماتی از دستگاه

شود که یموضوع به ویژه در شرایطی از اهمیت بیشتری برخوردار م

های مدرن قصد استفاده از این فردی نه چندان آگاه نسبت تکنولوژی

ترین سیستم عامل اندروید هم اکنون محبوب محصولات را داشته باشد. 

شود. تنوع و پرکاربرترین سیستم عامل موبایلی دنیا محسوب می

های متعددی در محصولات اندرویدی به مراتب زیاد است و کمپانی

احی و تولید این محصولات فعالیت دارند. هم اکنون استفاده زمینه طر

دهد به شدت رواج یافته و آمار نشان می کاربران از این محصولات در بین

رسانی همچون تلگرام، افراد های پیامکه با گسترش استفاده از اپلیکیشن

های اندرویدی تر خانواده هم به سمت و سوی استفاده از دستگاهمسن

با توجه به استفاده روزافزون از این سیستم عامل لازم اند. شده کشیده

 م که به آشنایی و بررسی کاربردی این سیستم عامل بپردازیم.یمی دان

ه بر حسب زبان برنامه نویسی نوشته شد، سیستم عامل گوگل 1ندرویدا

مخصوص تلفن همراه و تبلت و به تازگی تلوزیون و ساعت مچی  و جاوا

ها شرکت بر روی دستگاه است که به صورت متن باز و با همکاری ده

، اندروید بر پایه لینوکس چنینگیرد ، همر اندروید قرار میهای مبتنی ب

 شده تعریف گونهاین اندروید کمبریج،نامه بنابر ترجمه واژه .استوار است

ای ساخته شده تا شکل ظاهری شبیه به گونه به که ربات یک»: است

اگر روبات را در زبان فارسی انسان نما بنامیم، شاید « انسان داشته باشد.

 .ترین معنی در زبان فارسی به اندروید را شبه انسان دانستبتوان نزدیک

-GSM/EDGE, CDMA, EV ندروید تمامی تکنولوژی های اتصال شاملا

DO, UMTS, اندروید از فرمت  .فای را پشتیبانی می کند-بلوتوث و وای

 ,MPEG-4, H.264, MP3, AAC های مختلف فایل های مالتی مدیا مثل

AMR, JPEG, PNG, GIF اندروید برای ارسال پیغام  .پشتیبانی می کند

 XMPP و SMS, MMS از فرم های (SMS) های متنی یا همان اس ام اس

مرورگر موجود در اندروید بر اساس فریم ورک منبع  .پشتیبانی می کند

اندروید برای ذخیره داده ها و مدیریت  .توسعه یافته است WebKit  باز

تمام  .استفاده می کند SQLite بانک های اطلاعاتی سبک از نرم افزار

برنامه های اندروید باید به زبان جاوا نوشته شوند. برای اجرای برنامه 

 Dalvik این سیستم عامل، کدهای جاوا به کدهای های جاوایی روی

 .اجرا می شوند جاوایی 2تبدیل می شوند و سپس روی ماشین مجازی 

ابزارهای مختلف اندروید برای توسعه دهندگان به راحتی در دسترس 

است و توسط شرکت گوگل پشتیبانی می شوند. این ابزارها شامل 

یک پلاگین برای اکلیپس کتابخانه ها، خطایاب، شبیه ساز گوشی و 

اندروید از سخت افزارهای مختلف همچون جی پی اس و دوربین  .است

 تصاویر و فایل های گرافیکی بوسیله .های متنوع پشتیبانی می کند

OpenGL 13[ پردازش می شوند که کیفیت بالاتری خواهند داشت[. 

                                                           
1 - android 

ی متکی به لمس کاربران بر صفحه اندروید، فرضپیش  رابط کاربری

های و... است. دستگاه گوشی هوشمند، مانند ضربه زدن، کشیدن انگشت

هایی مانند لرزش هشدار اندرویدی، بازخورد لمسی کاربران را از طریق

ی کاربر یک دکمه دهد. به عنوان مثال اگریا ویبره به آنها پاسخ می

کاربر که  لرزد. هنگامیرا کلیک کند، دستگاه می  Navigation ناوبری یا

ی اصلی یا به صفحه سیستم عامل اندروید، کند،دستگاهی را بوت می

نیز در این  های اولیهدهد. ابزاررا نمایش می  Home Screen  اصطلاح

نیز  Primary Navigation Hub شود که به آنصفحه ظاهر می

ها تشکیل شده است. که از تعدادی ویجت و آیکن برنامه گویندمی

اطلاعاتی هستند که به طور خودکار به روز رسانی  شگرها نمایویجت

های هواشناسی دارای یک ویجتی هستند اپ شوند. به عنوان مثالمی

 .گذارندهر روز را به نمایش می قرار دارند و دمای Home Screen که در

یعنی از دستگاه به دستگاه . ی اصلی ممکن است متفاوت باشدصفحه

ی دستگاه و سازنده کند. این بستگی به شرکتدیگر به طور کلی تغییر 

تم شخصی  ی اندروید نیز دارد. همچنین کاربران قادر هستند تانسخه

 های مستقل ازی اصلی، از طریف نصب نرم افزارخود برای صفحه

Google   Play  ی اصلی، نوار وضعیت یاایجاد کنند. در بالای صفحه 

Status Bar  راجع به دستگاه و اتصال آن را دارد که اطلاعاتی  قرار

که دستگاه به آن متصل  Wi-Fi یمثال شبکه دهد. به عنواننمایش می

توانند این نوار وضعیت را به ها میکاربر .است و یا قدرت سیگنال اتصال

روی این نوار قرار داده و سپس  پایین بکشند. کافیست انگشت خود را

 .به سمت پایین حرکت بدهند

ی باتری است. همچنین شامل ویژگی برای ذخیره اندروید سیستم عامل

اند را به حالت برای مدتی استفاده نشده هایی کهسیستم عامل، اپلیکیشن

را کاهش دهد. از  CPU باتری و آورد تا میزان مصرفتعلیق در می

 سیستم مدیریت حافظه یا توان بههای دیگر اندروید میویژگی

Memory Management  کرد که به طور خودکار به  اشاره

بر  اندروید .دهدهای غیر فعال اشغال کننده حافظه خاتمه میاپلیکیشن

که به طور  Cellular Standard روی هر دو استاندارد سلولی یا

   CDMA/EV-DO و GSM/HSDPA شوند یعنیاستفاده می ایگسترده

های زیر تکنولوژیها و از ویژگی عموما کند. اندروید همچنینکار می

 :]14-1۵[ کندپشتیبانی می

 بلوتوث -

 Edge شبکه لبه یا -

 EV-DO و HSDPA مانند  G3های ارتباطات پروتکل -

- Wi-Fi 
 Autocorrect تصحیح خودکار یا -

 MMS و SMS هایپیام -

 دوربین دیجیتال -

- GPS 
 قطب نما -

 سنج شتاب -

2 -Dalvik virtual machine 
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 بعدی شتابدهی شده سههای گرافیک -

 ایهای چند وظیفهبرنامه -

 

 نسخه های مختلف
کند. این های مختلف اندروید ایجاد میتغییرات تدریجی در ورژن گوگل

 های امنیتی و افزایش کارایی یاهای یا وصلهپچ تغییرات شامل

Performance های مختلف اندروید و قسمت به ورژن شود. در اینمی

 :] ۸-1۰و16[  پردازیمتغییرات اصلی آنها می

- Android 1.0  : این عرضه شد.  2۰۰۸سپتامبر سال  23در

 های کاربردی گوگل مانندشامل برخی از برنامهنسخه 

Gmail ،Maps ،Calendar و YouTube بود. 

- Android 1.5 (Cupcake)   : عرضه  2۰۰9آپریل سال  2۷در

ی نمایش و داخل صفحه شد. در این ورژن کیبورد مجازی

 هایویجتای برای (Framework) همچنین چهارچوب

 .های مستقل معرفی شداپلیکیشن

- Android 1.6 (Donut)   : عرضه  2۰۰9سپتامبر سال  1۵در

های بر روی سایز سیستم عامل اندروید شد. توانایی اجرای

نمایش معرفی شد. همچنین در این نسخه  مختلف صفحه

 .نیز افزوده شد CDMA یپشتیبانی از شبکه

- Android 2.0 (Eclair)   : عرضه  2۰۰9اکتبر سال  26در

توان شده به این نسخه، می هایی اضافهشد. از جمله قابلیت

 Real-time Traffic و Turn-By-Turn به ناوبری صدای

Information  اشاره کرد. همچین قابلیت زوم با استفاده از

 .اضافه شد دو انگشت نیز

- Android 2.2 (Froyo)   : 2۰1۰می سال  2۰در این نسخه 

ی اصلی و قابلیت پنل چسبیده شده در زیر صفحهعرضه شد. 

ی صدا، در این نسخه اضافه به وسیله های مختلفانجام کار

توانستند با صدای خود می وسیله ی این ابزارشد. کاربران به

انجام  یک فرمانی را به گوشی بدهند تا گوشی آن عمل را

ین در مرورگر وب نیز در ا Flash دهد. همچنین پشتیبانی از

 .شد نسخه اضافه

-  Android 2.3 (Gingerbread)  : فوریه  22در این نسخه

عرضه شد. این نسخه به طور انحصاری برای  2۰11سال 

 .ها ارائه شده بودتبلت

- Android 4.0 (Ice Cream Sandwich)  : اکتبر سال  1۸در

توان به های مهم این نسخه میعرضه شد. از ویژگی 2۰11

های هوشمند و برای گوشی UI  هاییکی شدن استاندارد

ها اشاره کرد. همچنین قابلیت کشیدن انگشت روی تبلت

 .صفحه نمایش در این نسخه اضافه شد

- Android 4.1   تا Android 4.3 (Jelly Bean)  : به ترتیب در

 2۰13جولای  24و   2012 نوامبر 13، 2۰12جولای  9

 که یک سرویسی برای Google Now عرضه شدند. سرویس

 ی روزانه بود معرفی شد. همچنین سیستمامهبرن

Notification نسخه اضافه شد و سیستم  تعاملی در این

 .جستجو بر اساس صوت نیز ارتقاء یافت

- Android 4.4 (KitKat)   : عرضه  2۰13اکتبر سال  31در

بندی در این نسخه  شد. بعضی از تغییرات ظاهری و رنگ

 روشن تر و نوار وضعیتهای ایجاد گشت. به عنوان مثال رنگ

 .های سفید، در این نسخه اضافه شدشفاف با آیکن

- Android 5.0 (Lollipop)   : عرضه  2۰14نوامبر سال  12در

بر کارت در طراحی  شد. در این نسخه ظاهری مبتنی

های اخیر عناصری مانند نوتیفیکشن و لیست نرم افزار

زفری با ی هندشد. همچنین کنترل صوتی به وسیله گنجاده

 .معرفی شد ”Ok, Google“ فرمان گفتاری

- Android 6.0 (Marshmallow):   : عرضه  2015 اکتبر ۵در

یا اجازه گیری از کاربر برای  Permission شد. قابلیت

های مختلف سیستم عامل و گوشی قسمت دسترسی به

انگشت، در این  و اثر USB-C هوشمند و همچنین پشتیبانی از

 .شدندنسخه معرفی 

- Android 7.0, 7.1 (Nougat)   : آگوست  22در این نسخه

 عرضه شدند. امکان حالت 2۰16اکتبر سال  4و  2۰16سال 

و دسته  Split-Screen Mode تقسیم صفحه ی نمایش یا

ها، در این ی اپلیکیشنبه وسیله هابندی کردن نوتفیکیشن

 .سیستم معرفی شدند

- Android 8.0, 8.1 (Oreo)   : و  2۰1۷ال آگوست س 21در

تصویر -در-عرضه شدند. مدل تصویر 2۰1۷دسامبر سال  ۵

در این نسخه معرفی شد.   Picture-in-  Picture (PIP) یا

 همچنین از دیگر امکانات این نسخه، اضافه شدن قابلیت

 یای بود که پروژهاولین نسخه Oreo . رار نوتیفیکیشن بودتک

Treble خود جا داد، تلاشی که توسط را در OEM ها برای

  استاندارد تر صورت گرفت ی بروز رسانی نرم افزاریارائه

OEM یخلاصه شده Original  Equipment 

Manufacturer  ها یا افرادی اشاره دارد که ست و به شرکتا

سازند، مثلا خود می یهای خود را در کارخانهگوشی

 ...سامسونگ، ال جی و

- Android 9.0 (Pie)   : 2۰1۸آگوست سال  6در این نسخه 

 و Home، Back هایعرضه شد. در این نسخه، مکان دکمه

Overview یتغییر کرد. دکمه Home  چند منظوره شد و

نیز کوچکتر شد. همچنین چند ویژگی  Back یالبته دکمه

 Suggested  همان های پیشنهادی یانند پاسخدیگر ما

Replies  ها و قابلیت مدیریت روشناییبرای پیام 

(Brightness) گوشی نیز اضافه شد. 

- Android 10 (Android Q)   : 2۰19سپتامبر سال  3در 

 بوجود Dark Mode عرضه شد. در این نسخه یک تم تاریک یا

https://www.techtarget.com/whatis/definition/Picture-in-Picture-PIP
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های کاربردی، حواس پرتی کاربران را آمد تا در بعضی برنامه

تمرکز آنها بیشتر شود. علاوه بر این حالت  محدود کند و

 .فوکوس نیز در این نسخه معرفی شد

- Android 11 (Red Velvet Cake)   : سپتامبر سال  ۸در

نمایش در این نسخه  یعرضه شد. ضبط داخلی صفحه 2۰2۰

ک مکان واحد برای مشاهده و اضافه شد. همچنین ی

به مکالمات در چندین برنامه ی پیام رسانی نیز  پاسخگویی

   Chat های چت یاحباب ایجاد شد. گوکل در این نسخه

Bubble  خودشان  را آپدیت کرد تا کاربران بتوانند مکالمات

 .ی نمایش پین کنندهای کاربردی و صفحهرا به بالای برنامه

- Android 12 (Snow Cone):   : اکتبر سال  4در این نسخه

برای سفارشی  هاییعرضه شد. در این نسخه گزینه 2۰21

به  Conversation  سازی رابط کاربری اضافه شد. ویجت

 خواهند را درهایی که میاجازه را داد تا مخاطب کاربران این

Home Screen همچنین چندین گزینه برای  .ذخیره کنند

کدام  سخه مطرح شد. مثلاحفظ حریم خصوصی نیز در این ن

هایی دسترسی دارند. فرضا دسترسی به برنامه به چه چیز

و موقعیت مکانی و... همچنین امکان فعال  دوربین، میکروفون

ها با برای تمامی اپ و غیر فعال کردن موارد ذکر شده

 .های مجزا نیز ممکن شدتاگل

- Android 12L  : یعرضه شد. کلمه 2۰22مارچ سال  ۷در 

L در این نسخه برای Larger Screens  به معنای صفحات

 بزرگتر استفاده شده است. هدف این نسخه بهبود بخشیدن

رابط کاربری و بهینه کردن آن برای صفحات بزرگتر تبلت، 

ها بود. این آپدیت پنل دوگانه کروم بوک های تاشو وگوشی

ا و هرا برای تبلت Dual-Panel Notification نوتیفیکیشن یا

 .های تاشو اضافه کردگوشی

- : Android 13 (Tiramisu)   2۰22آگوست سال  1۵در 

متعددی در این نسخه  های سفارشی سازیعرضه شد. گزینه

 هایی برای رنگ، تم، زبان واضافه شد. از جمله گزینه

هایی برای کنترل بر روی اطلاعاتی که موسیقی. بروز رسانی

دسترسی داشته باشند نیز در این  توانند به آنهامی هابرنامه

ها کاربر برای تمامی نوتیفیکیشن ینسخه انجام شد. اجازه

خصوصی کاربران  ها اجباری شد و اطلاعاتبرای تمامی برنامه

 رسانی باپاک شد. در آخر نیز این بروز Clipboard نیز از

ها و تصاویر در چندین ها، لینکها، چتاشتراک گذاری پیام

ها، ها، تبلت ها و کروم بوکمثل گوشی اندرویدیدستگاه 

 .را فراهم کرد قابلیت انجام همزمان چند کار

آندروید به این زودی  مایل به بروزرسانیمسلماً تلازم به ذکر است، 

ها برای تولید محصولات سابقه شرکتفروکش نخواهد کرد. هجوم بی

تری از محصولات شامل تلفن مبتنی بر آندروید رفته رفته طیف گسترده

و نسخه های آتی با  گیردبوک و تبلت را در بر میهمراه، تلویزیون، نت

 .ودبروزرسانی ها و قابلیت های جدید دردسترس خواهند ب
  

 و راهکارها ، چشم اندازهاچالش ها
سیستم عامل محبوب اندروید بدلیل اینکه یک پروژه متن باز و رایگان 

هر  است توسط شرکت های بسیار زیادی مورد استفاده قرار گرفته است.

شرکت بنا بر سلیقه و احتیاجات خود یک لانچر اختصاصی برای اندروید 

د های اندروید برده و توسعه داده و تا جایی که می توانسته دست در ک

همین عمل باعث شده است که امنیت در  .آن را شخصی سازی کرده

گوشی های مختلف اندروید که توسط شرکت های مختلف تولید می 

تر و  سخت ها گوشی از بعضی در اندروید به نفوذ و شود متفاوت باشد 

امروزه یکی از چالش های اساسی غول  .در دیگری آسان تر باشد

به  .وژی جهان یعنی گوگل، امنیت سیستم عامل اندروید استتکنول

عنوان مثال شاید به جرات بتوان گفت امن ترین گوشی های اندرویدی 

 را شرکت بلک بری تولید می کند. این شرکت که با سیستم عامل بلک

خود در گذشته به همه نشان داده بود که در زمینه امنیت  1۰بری 

چقدر قوی است، حال امروزه که اندروید مهاجرت کرده با تغییرات در 

اندروید شخصی سازی خودش باز هم به همه یاد آوری کرد که امنیت 

 .برای این شرکت حرف اول را می زند

عه دهنده ای که از هر شرکت فعال در زمینه فناوری اطلاعات و توس

اندروید استفاده می کند در کد های اندروید تغییراتی را اضافه کرده و 

آن را شخصی سازی می کند. همین تغیرات باعث می شود که در صورت 

بروز مشکل نتوانند بروز رسانی های منظم را ارائه دهند.به عنوان مثال 

رچمدارن ماه بعد برای پ 3-2اندروید معرفی می شود،  ۸نسخه 

حتی ممکن است . سامسونگ و الجی و دیگر شرکت ها ارائه می شود

برای نسخه های قدیمی تر دیر تر ارائه شود یا حتی اصلا منتشر نشود. 

همین عدم یکپارچگی در انتشار بروزرسانی ها باعث می شود که آسیب 

درست به همین علت است که خرید  .پذیری ها در اندروید ماندگار شوند

ی با اندروید خام بسیار توصیه می شود؛ چون بروزرسانی ها بسیار گوش

رات  این مشکلات برای اندروید راه را برای رات ها باز میکند .منظم است

ها هستند و امکانات بسیار جامع تر و  Key Logger پیشرفته تر شده 

 .]1۷[ ل تری را در اختیار مهاجم می گذارندکام

، مشکل قطعه سیستم عامل اندروید از انتقادات اصلی کاربران دیگر یکی

بودن  متن باز است. ذات انعطاف پذیر و Fragmentation قطعه شدن یا

ها ها و سخت افزارباعث شده تا تعداد بسیار زیادی از نرم افزار اندروید

های ها، نسخههای اندرویدی ساخته شوند. خیلی از دستگاهبرای دستگاه

با توجه به  2۰22قدیمی اندروید را بر روی خود دارند. در جولای سال 

درصد از کاربران، از اندروید  29.63بیان شده که  Statcounter گزارش

درصد  2۰.۸6، 1۰ی درصد از نسخه 21.۸کنند. استفاده می 11رژن و

شدن  Fragment مشکل .9ی درصد از نسخه 1۰.۷4و  12ی از نسخه

های کاربردی اندروید های بسیاری را برای توسعه دهندگان برنامهچالش

ی یک نرم افزاری که بتواند بر روی تمامی به وجود آورده است. توسعه

https://en.wikipedia.org/wiki/Keystroke_logging
https://www.konkurcomputer.ir/what-is-open-source.html
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همچنین   Fragmentation .ها اجرا شود، سخت استنسخه ها ودستگاه

فناوری  یدر کسب و کار هم مشکل بوجود می آورد. کارکنان حوزه

هایی که بر روی انواع سخت قادر نیستن به راحتی دستگاه اطلاعات

کنند را ایمن و مدیریت کنند که یکی از ها کار میرم افزارها و نافزار

است. البته گوگل در این زمینه  Fragmentation مشکلات بزرگ

یک  Treble یاقداماتی انجام داده و راه حلی به وجود آورده است. پروژه

را از  سیستم عامل اندروید راه برای این حل مشکل است. این پروژه،

های کند تا آپدیتکند و این امکان را فراهم میمیجدا  OEM تغییرات

یک انتقاد دیگری . همچنین نرم افزاری به سرعت منتشر و اجرا شوند

 سیستم عامل اندروید هایشود این است که برنامهکه به اندروید وارد می

 Android یتوان سرقت کرد. با این حال با انتشار نسخهرا به راحتی می

Jelly Beanگل این امکان را در اختیار توسعه دهندگان قرار داده تا ، گو

 .]1۸[ کنند رمزنگاری  های کاربردی پولی ساخته شده رابتوانند برنامه

 برای جلوگیری از چنین یامنیت کارهایراه مهم ترین درحال حاضر اما

ویروس قدرتمند  در ابتدا یک انتیئی این است که بدافزار ها چالش ها و

جدی گرفتن نکات زیر با همچنین  .را بر روی موبایل خود نصب کنید

را از هجوم  یستم عامل های اندرویدیسهم می توانید تا حد زیادی 

 :بدافزارها در امان نگه دارید

 بصورت منظم Android بروز رسانی سیستم عامل -

 بروزرسانی برنامه ها -

 نصب آنتی ویروس معتبر -

 گل پلینصب برنامه تنها از طریق گو -

عدم کلیک بر روی لینک های نامعتبر و مشکوک در شبکه  -

 های اجتماعی

این عمل باعث می شود  ،فعال کردن گرینه رمزنگاری گوشی -

داده ها رمز نگاری شود تا مهاجم در صورت نفوذ داده ها را 

 .رمزنگاری شده مشاهده کند

 .عمومی استفاده نکنید WiFi از شبکه های -

  در مواقع غیر ضروری WiFi لوتوث وخاموش کردن ب -

اندروید، یک سیستم عامل متن باز است و در پایان شایان ذکر است، 

دهندگان دهد. توسعهپذیری اندروید را افزایش میاین موضوع آسیب

فرض و رابط کاربری را هم دارند که این های پیشامکان تغییرات برنامه

های زیادی در پذیریتواند سبب به وجود آمدن آسیبموضوع می

امروزه دیگر اندروید یک سیستم عامل ناامن نیست.  .سیستم عامل شود

حتی در برخی موارد باید پذیرفت که سیستم عامل گوگل در مقایسه با 

اواس که توسط اپل معرفی شده هم عملکرد بهتری سیستم عامل آی

رشدهای رسد. دلیل اصلی تر به نظر میدارد و در بسیاری از موارد امن

های شدن آن به یک سیستم عامل امن را باید تلاشاندروید و تبدیل

گوگل دانست. این سیستم عامل در ده سال اخیر رشدهای عظیمی 

های هوشمند ترین سیستم عامل میان تلفنداشته و حالا به محبوب

تبدیل شده است. شاید به همین دلیل باشد که اندروید را باید یکی از 

بنابراین امروز دیگر  .های تاریخ نرم افزار هم دانستعامل تمبهترین سیس

های مرتبط با اندروید نیست. اگر از کاربران نیازی به نگرانی درباره ناامنی

این سیستم عامل هستید بدون هیچ نگرانی از کاربردهای جذاب آن 

تواند هر کاربری را تحت تاثیر قرار یاری بگیرید. این سیستم عامل می

 .های جذاب آن همواره کاربردی بوده استد و ویژگیده

 

 گیرینتیجه
در دنیای امروز، به دلیل افزایش سرعت زندگی، استفاده کاربران از 

 تهای تولیدشده برای آنها افزایش یافته اس گوشیهای هوشمند و برنامه

د است. شرکتهای بزرگ و کوچک نیز مشهو لاکام ارقام و آمار در که

 دستگاهها، این برای تا هستند مایل تر،بیشمشتریان برای جلب 

ی برخ وجود و بودن باز متن دلیل به اندروید عامل تمص سیسبخصو

عامل موبایل یک سیستم اَندرویدافزار تولید کنند.  ویژگیهای رایگان، نرم

 بازمتن افزارهاینرم دیگر و لینوکس هسته از ایشدهاصلاح نسخهبر پایه 

 تبلت و هوشمند تلفن مانند لمسی هایدستگاه در نخست که باشدمی

به  توجه باولی درطول زمان کاربردهای آن توسعه یافت.  دش استفاده

گرفتن از  الهام با و ابعاد مختلف این سیستم عامل اهمیت محبوبیت و

مروری ایم تا  کارهای انجام شده در این زمینه، در این مطالعه سعی کرده

رفع این چالش  کارکردها، نسخه ها، چالش ها و راهکارهایبر قابلیت ها، 

 .ها در سیستم عامل اندروید داشته باشیم
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