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The Internet of Things is a novel and popular technology in which the ability to send data 
through communication networks, either the Internet or intranet, is provided. Connecting 
more devices to the Internet will lead to security threats, and providing security in the Internet 
of Things is recognized as a necessity and can be considered as one of the most important 
challenges of the Internet of Things. Cyber security has always been one of the concerns of 
the Internet of Things field. Cyber security of the Internet of Things is a specific part of the 
technology field that focuses on the protection of devices and networks connected to the 
Internet of Things and includes various equipment, including mechanical machines and He 
mentioned digital, computing devices, technologies such as artificial intelligence, etc. Also, 
security breaches and privacy violations are some of the major challenges in this field that 
sometimes prevent the widespread use of the Internet of Things. Therefore, according to the 
necessity of research in this article, we will examine some related attacks and solutions in the 
field of Internet of Things cyber security. 
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های ارتباطی،  است که در آن قابلیت ارسال داده از طریق شبکه و محبوبی اینترنت اشیا فناوری جدید

اتصال دستگاه های بیشتر به اینترنت تهدیدات امنیتی را به  .اعم از اینترنت یا اینترانت، فراهم میگردد

شود و می توان آز آن  شناخته می  ضرورت  شیاء یک  شت و تامین امنیت در اینترنت ا دنبال خواهد دا

یکی از دغدغه همواره  امنیت سییایبری .ز مهمترین چالش های اینترنت اشیییاء یاد کردبه عنوان یکی ا

ست شیاء بوده ا شیا سایبری امنیت .های حوزه اینترنت ا صی از اینترنت ا شخ تکنولوژی  حوزه بخش م

ست که بر حفاظت  ستگاها شبکهاز د صل بهها و  شیا های مت شامل تجهیزات  اینترنت ا تمرکز دارد و 

ست که از جمله آن شینها میمختلفی ا ستگاهتوان به ما سباتی، های مکانیکی و دیجیتال، د های محا

حریم  نقضو  یامنیت همچنین رخنه های .کرد اشیییاره …هایی مانند هوش مصییینوعی و تکنولوژی

از کاربرد گسییترده ی  گاها هسییتند که در این حوزه مسییا ل عمده ایچالش ها خصییو،ییی، برخی از 

در این مقاله، به بررسییی برخی از لذا با توجه به ضییرورت تحقیق جلوگیری می کنند.  اشیییاءاینترنت 

 و راهکارهای مرتبط در حوزه امنیت سایبری اینترنت اشیاء می پردازیم. حملات
 

 

 
 تعداد جداول

0 

 
 شکل هاتعداد 

0 

 
 تعداد مراجع

19 

 1402 هارب ،1 شماره ،4 دوره پردازش، آرمان تخصصی نشریه

 

 فصلنامه تخصصی آرمان پردازش

(APJ) 

Homepage: www.armanprocessjournal.ir 

 

http://searchsecurity.techtarget.com/definition/cybersecurity
http://searchsecurity.techtarget.com/definition/cybersecurity
http://www.armanprocessjournal.ir/


 (3)                                                                                                                                                                                    1402، بهار 1، شماره 4نشریه تخصصی آرمان پردازش، دوره 

 

 

 مقدمه
خدمات  و ارتباط از جمله اطلاعاتهای فناوریامروزه دستاوردهای حوزه 

علاقه مندان و حیاتی زندگی  عنصرتبدیل به  1اشیاءمبتنی بر اینترنت 

گشته است و این دستاوردها با سرعت  کاربران خبره این تکنولوژی ها

اینترنت . و پیشرفت می باشند روز در حال گسترش روز بهروزافزون 

ها با شبکه اینترنت که از طریق و دستگاه حسگرهایعنی ارتباط  اشیاء

این ارتباط و تعامل بین لوازم متصل به شبکه و کاربران دارای دسترسی 

، امکان دیدن و کنترل لوازم متصل به شبکه برای شبکهجاز به این م

تواند به سادگی ارتباط یک این مفهوم می شود.کاربران آن فراهم می

 هایزیرساختبا تلویزیون یا به پیچیدگی نظارت بر  گوشی هوشمند

های اطراف از دستگاه بسیاریطیف شهری و ترافیک باشد. این شبکه 

دارای پتانسیل های بسیاری در زمینه  اشیاءاینترنت . گیردما را دربرمی

های ،نعت و سبک زندگی و کسب و کار انسان ها دارد. این فناوری 

در پردازش و انتقال داده ها و اطلاعات چندین  نسانمی تواند توانایی ا

در آن حضور دارد  اشیاءدر دنیای جدیدی که اینترنت . برابر کند

در  .به مفهوم کنترل بهتر آینده است دسترسی بیشتر به اطلاعات

بدون نیاز ارتباط انسان با انسان و یا انسان با کامپیوتر  اشیاءاینترنت 

 اشیاءگفته می شود در دنیایی که بر اینترنت  .اطلاعات ارسال می شوند

بود و این بدین مبتنی باشد عدم دسترسی به داده ها بی معنی خواهد 

 .] 2-1[ روهای کار افزایش پیدا خواهد کردمعنی است که کارایی نی

های نیاز اشیاءهای فناوری در حوزه اینترنت  این پیشرفتهمسو با 

پردازش سریع،  حفاظت از کارا ی، مانند کاربران خدمات این حوزه

به منابع زیرساختی، ایجاد مشارکت متقابل با کمترین  پویا یدسترس

. دسترسی داشتن به اطلاعات بیشتر انداهمیت زیادی یافته نیز ، هزینه

منجر به تولید محصولاتی خواهد شد که سهولت بیشتری را به زندگی 

اما تسهیل زندگی بشر امروزی  ،انسان ها به ارمغان خواهد آورد

نیز  اشیاءا به دنبال خواهد داشت. اینترنت پیچیدگی های دنیای مدرن ر

در مسیر این تسهیل ایجاد شده است و انتقال اطلاعات موجب سهولت 

در زندگی بشر و در عین حال پیچیدگی خواهد شد. از طرفی ارتباط 

موثرتر تولید کنندگان و مصرف کنندگان موجب خدمات رسانی بهتر و 

رشد عرضه کالا خواهد شد.  همچنین کاهش هزینه های زنجیره تولید و

 تمام کنار در کنیمو توسعه دنیای دیجیتالی که امروز در آن زندگی می

ها و مسایلی را هم به وجود آورده های مثبتی که دارد چالشویژگی

باید این مهم را مدنظر داشت که اتصال دستگاه های بیشتر به   .است

شت و تامین امنیت در اینترنت تهدیدات امنیتی را به دنبال خواهد دا

یک ضرورت شناخته می شود و می توان آز آن به عنوان  اشیاءاینترنت 

امنیت در اینترنت  .یاد کرد اشیاءیکی از مهمترین چالش های اینترنت 

ترین موضوعاتی است که باید مورد توجه قرار گیرد. با یکی از مهم اشیاء

هر روز در حال  اشیاءرنت های متصل به اینتتوجه به اینکه تعداد دستگاه

                                                           
1 Internet of Things (IoT)  

ها ها و اطلاعاتی که به آنافزایش است، حفظ امنیت این دستگاه

  دسترسی دارند، بسیار حا ز اهمیت است.

گیرد در ،نایع مختلف مورد استفاده قرار می اشیاءاینترنت از آنجا ی که 

به طور مثال خودرو و ناوگان حمل و نقل، هوانوردی، کشاورزی، 

 به بیشتر بایستی هاارگان و کارها و کسب، لذا  …واحدهای تبریدی و 

تواند ترین اختلال میاهمیت دهند. چرا که کوچک اشیاءامنیت اینترنت 

 9بیش از  درحال حاضر .] 3[ ر بیاوردعواقب جبران ناپذیری را به با

تواند زنگ خطری باشد؛ میلیارد شی به اینترنت متصل هستند و این می

های میان کارشناسان از ،حبت اشیاءبه این معنا که امنیت در اینترنت 

شده، تبدیل به چالش ا،لی در بحث تهدیدات امنیت های معرفیو نظریه

کنندگان در از شرکت های اخیر ه است. براساس گزارششبکه شد

بر این باورند که چالش بسیاری ، اشیاءنظرسنجی گسترش اینترنت 

، چالش شماره یک اشیاءسازی اینترنت محور بودن پیادهتکنولوژی

آنچه اهمیت دارد این است که  شود.امنیت سایبری محسوب می

ممکن شود، بسیار مشکل و غیرهایی که دیده نمیمحافظت از موجودیت

توانید از تجهیزاتی که به شبکه شما متصل است اما چگونه می است.

ها ندارید، محافظت کنید؟ این گونه شناخت و اطلاعاتی از آنشما هیچ

در  شفافیتتواند اهمیت های مناسب است که مییکی از سوال

های تجاری و سازمانی را از نظر امنیت مشخص کند. این در حالی شبکه

نیز به  اشیاءآینده نه چندان دور، تجهیزات اینترنت  است که در

های تجاری و سازمانی متصل خواهند شد؛ هر چند که تاکنون نیز شبکه

وجود  اینترنت اشیاءها تجهیزات امکان دارد در بسیاری از این شبکه

توان به تجهیزات پزشکی و آزمایشگاهی داشته باشند. به عنوان مثال می

های تجاری در یاری از داشبوردهای مانیتورینگ شبکهدر بس اشاره کرد.

قرار  ناشناس در،د از تجهیزات متصل، در وضعیت 60تا  40حدود 

شود، این اعداد نیز بزرگتر تر میدارند و هرچه مقیاس شبکه بزرگ

شوند. بیشتر تجهیزاتی که در این وضعیت قرار ندارند مواردی غیر از می

 مواردی توانندمی تجهیزات این ها هستند کهکامپیوتر، پرینتر یا تبلت

سازی تجهیزات پزشکی و... باشند. پروفایل امنیتی، هایدوربین مانند

این تجهیزات به ،ورت دستی، کار بسیار فرسایشی و با هزینه زیاد و 

های بزرگ برای سازمان است. فایده مخصو،ا در مقیاسهمچنین بی

وجود بیاید که امکان شناسایی این حالا فرض کنید که این امکان به 

 شفافیتتجهیزات به ،ورت خودکار به وجود آید، چه تغییراتی در بحث 

لذا مساله امنیت و مسا ل مرتبط با آن از ابعاد مهم  ایجاد خواهد شد.

 .] 4[ می باشد اشیاءمدیریتی در حوزه کاربردهای اینترنت 

محافظت از ماشین های کامپیوتری که  امنیت سایبری بردر این حوزه، 

دارای سیستم عامل هستند، و الکترونیکی که قابل برنامه ریزی می 

دیدگی یا غیرقابل دسترس باشند، در برابر دسترسی غیرمجاز یا آسیب 

شدن تاکید دارد. امنیت اطلاعات مقوله وسیع تری است که از تمامی 

چه دیجیتال محافظت می دارایی های اطلاعاتی چه به ،ورت چاپی و 

https://fa.wikipedia.org/wiki/%D8%AD%D8%B3%DA%AF%D8%B1
https://fa.wikipedia.org/wiki/%D8%AD%D8%B3%DA%AF%D8%B1
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87
https://fa.wikipedia.org/wiki/%D8%AA%D9%84%D9%81%D9%86_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://fa.wikipedia.org/wiki/%D8%B2%DB%8C%D8%B1%D8%B3%D8%A7%D8%AE%D8%AA
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به جنبه های  قصد داریم در این مقالهبا توجه به اهمیت موضوع،  .کند

 پردازیم.ب اشیاءدر حوزه اینترنت  سایبری عمومی بحث امنیت

 

 و حملات مرتبط اشیاءدر اینترنت  سایبری امنیت
 های مختلف را از طریق اینترنت به هم متصل، دستگاهاشیاءاینترنت 

اند، های دیگری که به همان شبکه متصل شدهبا دستگاه کند تامی

، باعث های شبکهبرقرار کنند. گسترش و پیشرفت در قابلیت ارتباط

. از سوی شودمی هزینه و زمان در جویی،رفه  زندگی، بهبود در روند

 در دیگر بهره گیری از این خدمات چالش های امنیتی به دنبال دارد.

 اشیاء اینترنت روی پیش چالش ترین ا،لی اشیاء اینترنت در امنیت واقع،

 مقاله این عمده تأکید  .گردد می محسوب جوامع بین در گسترش برای

اساسا  .است اشیاء اینترنت گسترش با حاکمامنیت سایبری  موضوعات بر

ها، سرقت حمله سایبری تلاش مجرمان برای غیرفعال کردن رایانه

ای نقض شده برای انجام حملات ک سیستم رایانهها یا استفاده از یداده

اند و در تر شدههای اخیر پیچیدهاضافی است. حملات سایبری در سال

نتیجه، پیشگیری از حملات سایبری برای هر فرد و سازمانی ضروری 

است. جرایم سایبری مبتنی بر بهره برداری مؤثر از آسیب پذیری ها 

افزایش  امنیت به طور مداوم تاکید دارند،همانطور که کارشناسان  .است

دهد. به ی مجرمان سایبری را افزایش میسطح حمله، امکان حمله

کنند خطرات و سعی می متخصصان امنیت سایبری دلیل، همین

ینترنت امنیت سایبری ا  .مشکلات امنیتی در این حوزه را مدیریت کنند

های ها و شبکهدستگاه ، بخشی از فناوری است که به حفاظت ازاشیاء

یک  ، به هر شیءاشیاءدر اینترنت . پردازدمی اشیاءمتصل در اینترنت 

شود و به ،ورت خودکار میداده  فرد اختصاصشناسه منحصر به

انتقال دهند. در این حوزه، اگر  ها را در سراسر شبکه،توانند دادهمی

ها را ها به اینترنت، آندستگاه منیت مد نظر قرار نگیرد، امکان اتصالا

ع انوابصورت بنیادین،  .دهددر معرض چندین خطر عمده قرار می

 در که دندار وجود اشیاء اینترنت حوزه در  رایجهای حمله مختلفی از 

 .] 6-5[ پرداخت خواهیم هاآن بررسی به ادامه

 

 استراق سمع

دهند های امنیتی به مهاجمان این امکان را میو حفرهاتصالات ضعیف 

های ،وتی و تصویری را کنترل کنند. حتی سارقان با که تماس

های امروزی خود قادرند که از طریق یک لامپ آویزان هم تکنیک

 .مکالمات جاری در یک اتاق را ضبط نمایند

 

 ترفیع امتیاز

ها های نادرست سیستمپیکربندیها و در این حملات مهاجمان از باگ

کنند و از این طریق به شکل غیر مجاز به امتیازاتی دست سو استفاده می

 و درحالت دسترسی ممتاز و غیرمجاز فعالیت می نمایند. یابندمی

 

 

 جستجوی فراگیر

های خود ها و سیستمشود که برای دستگاههمیشه به کاربران تو،یه می

انتخاب کنند. چرا که مهاجمان در جستجوی  رمزهای پیچیده و دشواری

فراگیر با بررسی رمزهای رایج و آسان به سرعت سیستم شما را هک 

ای و روش اعتماد ،فر، خطر این نمایند. احراز هویت چند مرحلهمی

 .] 7[  دهندحملات را کاهش می

 

 MAC حملات مبتنی بر

MAC اینترنت  هایها را در دستگاهرابطی است که انتقال داده

دهد که چندین کاربر از یک کند و همچنین اجازه میآسان می  اشیاء

ها به سیستم MAC توانند با جعلمحیط فیزیکی بهره ببرند. مهاجمان می

 یکی از نگرانی های کلیدی مربوط به پذیرش موفقیت آمیز .نفوذ نمایند

سر ، داشتن مکانیزم های امنیتی کاملا قوی در سرااینترنت اشیاء

اکوسیستم است تا بتواند خطرات امنیتی افزایش یافته در اتصال دستگاه 

همان طور که گسترش دنیای اینترنت  .ها به اینترنت را کاهش دهد

مزایای بیشماری را به همراه خود می آورد، در مقابل به میزان  اشیاء

 مجرمان و آن نیز افزوده می شود. چرا که با همراه احتمالی مخاطرات

رها می توانند از هر یک از دستگاه های جدید به عنوان یک دروازه هک

مجرمان سایبری . ی نو به دنیای هک و حملات سایبری استفاده کنند

انگیزه می گیرند تا روش های جدید و حیرت انگیزی را برای هک کردن 

دستگاه های بی خطر بدست آورند تا به وسیله ی آن ها به دستگاه های 

 .] 9-8[ راه یابند با ارزش تر

  

 هادستگاه

توانند ابزار ا،لی برای پیشبرد حملات سایبری باشند. ها میدستگاه

رابط فیزیکی، رابط وب و زیرساخت شبکه، همه  میان افزار،حافظه، 

در آن زیاد است.  پذیریهایی هستند که احتمال وقوع آسیبحوزه

فرض ناامن، اجزای توانند از تنظیمات پیشکنندگان همچنین میحمله

روزرسانی غیر ایمن و سایر های بهقدیمی و منسوخ شده، و مکانیسم

 .عوامل استفاده کنند

 

 اشیاءرتباطی در اینترنت های اکانال

های ارتباطی تواند از طریق کانالمی اینترنت اشیاءهای حمله به دستگاه

کنند، آغاز را به یکدیگر متصل می اشیاءاجزای اینترنت  واسط ها و که

ممکن  اشیاءهای اینترنت های استفاده شده در سیستمروتکلپ .شود

کل سیستم تاثیر خواهد است دارای نقاط ضعف امنیتی باشند که روی 

تواند در معرض حملات های آن میها، سیستمداشت. علاوه بر این

 (Spoofing) و تقلید  (DoS)ای معروف مانند حملات منع سرویسشبکه

 .] 11-10[  قرار بگیرند
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 هاافزارها و اپلیکیشننرم

افزارهای مرتبط با های وب و نرمهای موجود در برنامهپذیریآسیب

 ی مرتبطهاسیستمسلامت امنیتی تواند می اشیاءهای اینترنت دستگاه

های وب ممکن است برای را به خطر بیاندازد. به عنوان مثال، برنامه

افزاری نرم روزرسانیدزدیدن اطلاعات اعتبارنامه کاربران یا توزیع به

یک کرم  (Stuxnet) نتاستاکسبه عنوان نمونه  .خرب استفاده شوندم

ای خاص آلات هستهکامپیوتری پیچیده است که برای تشخیص ماشین

ها برای ایجاد نت به جای هک کردن دستگاهطراحی شده است. استاکس

اینترنت را   Miraiهمچنین   .کندها را نابود میافزاری، آنخسارت نرم

استفاده  ARC که از پردازنده اینترنت اشیاء هایدستگاه برای یافتن

یک نسخه ساده شده از سیستم  ARC کند. پردازندهکنند، جستجو میمی

فرض کند. اگر نام کاربری و رمزعبور پیشعامل لینوکس را اجرا می

را تحت  تواند دستگاه را آلوده کرده و آنمی Mirai دستگاه تغییر نکند، 

 .] 13-12[ رآوردکنترل خود د

 

 در اینترنت اشیا سایبریراهکارهای امنیت 

در برابر  اشیاءاینترنت  مبتنی بر هایها و شبکهبرای حفاظت از دستگاه

 گرفت:اقدامات زیر را در نظر  توانحملات سایبری، می

 

 ی و تغییر رمز پیش فرضانتخاب رمز عبور قو

باید ایمن  اشیاءهای متصل به اینترنت قبل از اتصال به شبکه، دستگاه

افزار برای انجام این کار، از رمزهای عبور قوی استفاده کنید، نرم. شوند

و دستگاه را رمزگذاری و احراز  روز نگه داریدها را بهامنیتی این دستگاه

دارای رمز  اشیاءهای اینترنت بسیاری از دستگاههمچنین  .هویت کنید

دانند. بدین ها را میفرض هستند که مجرمان سایبری آنعبورهای پیش

ترتیب، حتما بایستی رمزعبور پیش فرض خود را تغییر دهید تا از 

 .خود جلوگیری کنید اشیاءهای اینترنت دسترسی غیرمجاز به دستگاه

 

 های مهمانایجاد شبکه

 .عبور قوی بسیار مهم است با رمزهای Wi-Fi سازی اتصالات شبکه وایمن

برای جلوگیری از دسترسی هکرها به  1نهای مهماهمچنین ایجاد شبکه

 .ضروری است اینترنت اشیاء هایاتصال و اطمینان از امنیت دستگاه

 

 بررسی تنظیمات پیش فرض

فرض امنیت شامل تنظیمات پیش اشیاءهای اینترنت بسیاری از دستگاه

توانید جلوگیری از حملات سایبری، می و حریم خصو،ی هستند. برای

فرض این تنظیمات را بررسی و تغییر دهید. برخی از تنظیمات پیش

 .ممکن است مزیتی برای تولیدکننده دستگاه داشته باشند

 

 

                                                           
1 Guest Networks 

 رسانی مداوم دستگاهروزبه

بسیار حا ز اهمیت است.  اشیاءهای اینترنت افزار دستگاهبه روزرسانی نرم

ها در شود و دستگاهافزار، مشکلات امنیتی رفع میی نرمبا به روزرسان

بنابراین، هر دستگاه  .برابر حملات جدید مقاومت بیشتری خواهند داشت

درست مانند  .افزار باشدباید دارای قابلیت به روزرسانی نرم

، اشیاءهای اینترنت های تلفن همراه، سازندگان دستگاهروزرسانیبه

افزار امنیتی جدید ارسال کنند. هایی را برای نرمروزرسانیممکن است به

رسانی و محافظت روزها را برای بههای آنسایتتوانید وبهمچنین می

امنیت های ،دور گواهینامه بررسی کنید. بهترین برنامه اشیاءاز اینترنت 

هایی که برای شروع را بررسی کنید تا در مورد گواهینامه سایبری حادث

 .یا پیشرفت حرفه امنیت اطلاعات خود باید دنبال کنید، آشنا شوید

 

 بهره گیری از بلاکچین

بهتر است  اشیاءدر ایجاد یک استراتژی امنیت سایبری برای اینترنت 

را به عنوان یک رویکرد ا،لی در نظر بگیرید. بلاکچین بلاکچین فناوری 

 سازی غیر متمرکز است که اطلاعات را به ،ورتدارای یک فضای ذخیره

بلاکچین  .کنددیجیتالی در قالبی شفاف و قابل دسترسی نگهداری می

ها را در بر ها و گرهیک سیستم غیرمتمرکز است که بسیاری از شبکه

گیرد. هر گره در واقع یک دستگاه الکترونیکی است که یک نسخه از می

کند، در نتیجه حمله به یک یا چند گره تأثیری زنجیره بلاک را حفظ می

فرض، فناوری های دیگر نخواهد داشت. به طور پیشایر گرهبر س

های دستگاه اپلیکیشن ها و بلاکچین با محدود کردن دسترسی به

کند و امکان ها جلوگیری می، از تغییرات غیرمجاز در دادهاشیاءاینترنت 

های در معرض خطر در اکوسیستم غیرفعال و خاموش کردن دستگاه

 .] 14[ کندشبکه را فراهم می

 

 ارزیابی های منظم دوره ای

، امنیت اینترنت اشیاء هایدر هنگام ارزیابی، انتخاب و نصب دستگاه

و بصورت منظم ارزیابی های  سایبری از ابتدا باید در اولویت قرار گیرد

. امنیت دستگاه هرگز نباید دوره ای امنیتی و محافظتی ،ورت پذیرد

افزاری، خطرات های نرمروزرسانیبه  .بعد از اتمام فرآیند اضافه شود

دهند. در نظر داشته باشید که فقط روی سایبری را کاهش می

 به  افزار وگذاری کنید که قادر به اجرای نرمهایی سرمایهدستگاه

 .دنرا داشته باش ارزیابی های منظمبازه در افزارینرم هایروزرسانی

 

 تحلیل پیشگیرانه

دهد تا به های هوشمند این قابلیت را میسیستمها و آنالیز، به دستگاه

سازی نمایند. ی کاربر خود را شناسایی و ذخیرهمرور زمان الگوی استفاده

در نتیجه هرگونه تغییری شناسایی و نسبت به آن واکنش نشان داده 

 به ،ورت پیشگیرانه اشیاءهای اینترنت برای امنیت دستگاه .شودمی

https://hadess.io/fa/about-us/
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افزارهای رایگان به ندرت به ،ورت نید. نرمعمل ک شرایط را تحلیل و

شوند. هزینه تلاش رسمی در ابر، لبه شبکه یا در دستگاه نگهداری می

سازی دستگاه برای بازیابی پس از یک حمله سایبری بسیار بیشتر از ایمن

مک بخواهید. امنیت از متخصصان ک .و شبکه در ابتدا است اشیاءاینترنت 

است که همواره در حال تغییر است و به نظر  متعالی سایبری یک هدف

رسد که هکرها همیشه یک قدم جلوتر هستند. به همین دلیل، امنیت می

ها در آن سایبری تبدیل به مهارتی شده است که بسیاری از سازمان

اعمال امنیت سایبری هوشمندانه  .دارند و ضعف تکنولوژیکی کمبود

ها، نیاز به تعهد مداوم امل از آنبرداری کامری دشوار است و برای بهره

پیشگیرانه و تحلیل محور  و پیوسته وجود دارد. بنابراین، یک رویکرد

سیستمی به امنیت سایبری به طور کامل نتایج خوبی در کوتاه مدت و 

 .] 16-15[  بلند مدت به همراه خواهد داشت

 

  ها و صدور گواهینامه های دیجیتالشناسایی دستگاه

هایی که برای محدود کردن دسترسی به دستگاه متصل و دادهاین کار 

گواهینامه  .شودهای مجاز استفاده میکند، به افراد و برنامهتولید می

اینترنت  دستگاهمانند به یک موجودیت دیجیتالی  های دیجیتال نیز

های مجاز را به ،ورت کان انتقال اطلاعات به طرفام… ، کامپیوتر واشیاء

های معمولی گواهی هستند فرمت X509 هاینامهند. گواهیدهامن می

شوند. دهنده امضا میکه به طور معمول توسط یک مرجع معتبر گواهی

را به طور منحصر  اینترنت اشیاء دهند هر دستگاهها به ما امکان میآن

 .به فرد شناسایی و تأیید کنیم

 

 احراز هویت و اعتبارسنجی

برای کاهش خطر نفوذ در یک شرکت، باید در  علاوه بر موارد ذکر شده،

ی احراز هویت و اعتبارسنجی دستگاه تمرکز کرد، های سختگیرانهرویه

وکارها باید های موبایل و ابری باشد. کسبکه قادر به حفاظت از رابط

خود،  متصل به شبکهاشیاء اطمینان حا،ل کنند که هر دستگاه اینترنت 

 با استفاده از این گواهی، مدیر .است X.509 دارای یک گواهی استاندارد

OT را شناسایی و اعتبارسنجی کند.  اینترنت اشیاء تواند هر دستگاهمی

توان دستگاه را از شبکه جدا در ،ورتی که مورد مشکوکی پیدا شود، می

را کاهش  اینترنت اشیاء طور چشمگیری مشکلات امنیتیکرد. این امر به

های هویت عملی مانند اثر انگشت، شناسایی همچنین فناوری .دهدمی

تواند در تشخیص افراد خرابکار یا قابل های هوشمند، میچهره و کارت

 .اعتماد کمک کنند

 

1احراز هویت دو عامله
  

استفاده  (2FA) برخی از سازمان ها برای احراز هویت ، از احراز دو عامله

عبور را وارد کند،  در این روش نیاز است که کاربر یک رمز .می کنند

همچنین از یک فاکتور تصدیق مجدد مانند یک کد تصادفی که از طریق 

ایجاد شده است برای تایید رمز عبور و در نتیجه احراز  (SMS) پیام متنی

                                                           
1 Two-Factor Authentication (2FA) 

، استفاده از این ءاینترنت اشیا برای برنامه های .هویت استفاده می شود

ویت سازگار ایده ی روش احراز هویت، احراز هویت متنی یا تایید ه

بسیار خوبی است. این روش ها شامل استفاده از اطلاعات متنی و 

الگوریتم های یادگیری ماشین هستند که دا ما خطرات ممکن را بررسی 

می کنند؛ بدون آنکه روی تجربه کاربر در استفاده از برنامه ها و 

 .اثر بگذارد اشیاءمحصولات اینترنت 

 

 رمزنگاری

رمزنگاری های قوی برای حفاظت از پروتکل ها، یکی دیگر از استفاده از 

رمزنگاری ابزاری قدرتمند برای  .شیوه های امنیتی خوب در شبکه است

ها است. برای تضمین محرمانگی و حریم مقابله با مسا ل امنیتی داده

های خود استفاده ها باید از رمزگذاری قوی برای دادهخصو،ی، شرکت

ر هنگام وقوع نقض امنیتی یا حمله سایبری بسیار مفید کنند. این امر د

 پروتکل های شبکهدر لایه های مختلف بسیاری از  اینترنت اشیاءاست. 

را شامل می شوند؛ پس امکان هک کردن هر گونه ارتباطی بین دستگاه 

می تواند  Transport و Network رمز کردن لایه های .ها وجود دارد

 .موانع متعددی در برابر حملات تحت شبکه ایجاد کند

 

 ایمن سازی واسط های دسترسی

کی از روش های مناسب برای افزایش امنیت، استقرار یک رویکرد لایه ی

است، به این ترتیب مهاجمان باید موانع متعددی را که برای  واسط ای

محافظت از دستگاه ها و جلوگیری از ورود اطلاعات و دسترسی های 

شرکت ها باید از آسیب پذیری  .غیر مجاز طراحی شده اند ، دور بزنند

، پورت های سریال TCP / UDP های شناخته شده نظیر پورت های باز

ور باز ، مکان هایی برای تزریق کد از جمله سرور باز، درخواست رمز عب

 .های وب ، ارتباطات بدون رمزگذاری و اتصالات رادیویی محافظت کنند

، ارتقاء سایبری در این حوزهیکی دیگر از اقدامات خوب برای محافظت 

با نصب پچ های امنیتی مورد نیاز  واسط های دسترسی به دستگاهها

ید که بسیاری از فروشندگان دستگاه در هنگام است. اما به یاد داشته باش

ساخت و فروش دستگاهها بر امنیت تمرکز نمی کنند. طبق مطالعات 

هستند  unpatchable اشیاءانجام شده ، بسیاری از دستگاه های اینترنت 

پس قبل از سرمایه  .و به همین علت از امنیت لازم برخوردار نیستند

متصل می شوند،  اینترنت اشیاء یقگذاری در دستگاه هایی که از طر

قابلیت های امنیتی دستگاه ها را ارزیابی کنید و مطمئن شوید که توسعه 

دهندگان از ابزارهای کافی برای ارزیابی عملکرد امنیتی دستگاه های 

خود برخوردارند. یکی دیگر از مسایل مهمی که باید مورد توجه قرار 

اینترنت  هویت دستگاه هایبگیرد، دقت در مدیریت و اطمینان از 

است که در تلاش برای اتصال به شبکه و استفاده از سرویس های   اشیاء

 .موجود هستند

 

http://mimtech.ir/mag/network-protocols/
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 شبکهایمن سازی زیرساخت 

 شرکت ها علاوه بر دستگاه ها باید از امن بودن شبکه هایی که برای

استفاده می شوند، مطمئن شوند. این شامل استفاده از  اینترنت اشیاء

هویت قوی و مکانیسم کنترل دسترسی است، تا فقط کاربران مجاز احراز 

لذا کلمات عبور  .بتوانند به شبکه ها و داده ها دسترسی داشته باشند

برخوردار  Brute force باید از پیچیدگی لازم برای جلوگیری از حملات

یک روش بیرحمانه است که کلیه ی حدس های   Brute force .باشند

 بررسی قرار می دهد تا به کلمه ی عبور برسد. یکممکن را مورد 

SNIPHER  در شبکه وجود دارد که کار رهگیری و خواندن ترافیک را در

شبکه انجام می دهد. هکر می تواند الگوریتمی طراحی کند که این 

ترافیک را مورد بررسی قرار دهد. در ،ورتی که بخشی از پسورد را بیابد 

ایسه می کند تا به پسورد مورد نظر برسد. آن قدر حالات مختلف را مق

علت بیرحمی این نوع حملات ، حجم بالای عملیات مقایسه و بررسی 

 .است که انجام می دهد

 

  حفاظت از داده هابکارگیری مکانیزم های 

خود را حفظ کنند.  اینترنت اشیاء شرکت ها همچنین باید داده های

انتقالی و اطلاعات شناسایی بیشتر دستگاه های متصل داده های حساس 

شخصی را ذخیره می کنند؛ بنابراین محافظت از این داده ها بسیار حا ز 

شرکت هایی که در این امر مهم شکست بخورند نه تنها  .اهمیت است

دچار شکست تجاری خواهند شد، بلکه ممکن است از لحاظ قانونی هم 

کاربران چه در حالت استفاده برنامه ها و داده های  . با آن ها برخورد شود

برای  .و چه زمانی که مورد استفاده قرار نمی گیرند باید رمزگذاری شوند

برخورداری از امنیت خوب علاوه بر سیاست های عملیات امنیتی قوی 

 ااینترنت اشیاء ، به برنامه های آموزشی جامع برای افراد درگیر در محیط

خیص ناهنجاری انتهایی و قابلیت ردیابی ممیزی گرانول، تش .می استالز

پاسخگویی های قانونی امنیتی عنا،ری حیاتی برای اطمینان از 

ت نشناسایی هر گونه نقص، قدم های اولیه پیش از گسترش ،نایع اینتر

در نگاه اول شاید همه ی نکات گفته شده  .محسوب می شوند اشیاء

سیاری از پروتکل های معمول امنیتی سایبری به نظر برسند، اما ب

 .سازمان ها منابع و دیسیپلین لازم برای اقدامات موثر را در اختیار ندارند

 

 1وت امنیتیب

به کاربران  اشیاءامنیت اینترنت استفاده از این روش استاندارد برای 

افزار مورد اعتماد شرکت دهد که دستگاه مورد نظر با نرماطمینان می

تشخیص دستکاری در بوت رای این روش ب .سازنده بوت شده است

لودرها، فایل های کلیدی سیستم عامل و رام های آپشن غیرمجاز با 

 .اعتبارسنجی امضای دیجیتال آنها طراحی شده است

 

 

                                                           
1 Secure Boot 

 مدیریت چرخه عمر امنیتی

های مدیریتی بستر ارا ه هر چه بهتر خدمات امنیتی را فراهم این سیستم

های امنیتی گام درگیریکه هن OTA2 نمایند. به طور مثال سیستممی

دهد که با کمترین میزان اختلال حملات اجازه می اشیاءاینترنت 

تمام عملیات بی سیمی که در شبکه بدون  .سایبری بازیابی شوند

 .گویندمی  OTA استفاده از کابل انجام شود را

 

 پذیریپویش آسیب

و پویش  ، بررسیاشیاءدر اینترنت  سایبری های تامین امنیتیکی از راه

ها است. این بررسی اینترنت اشیاء هایها در دستگاهپذیریآسیب

یا از طریق  (Penetration Testing) تواند در قالب آزمون نفوذمی

 .پذیری ،ورت بگیردافزارهای پویش آسیبابزارهای خاص مانند نرم

 

 مدیریت دسترسی 

نیت در های افزایش اممدیریت دسترسی نیز به عنوان یکی از روش

شود. این بدان معناست که باید دسترسی به استفاده می اشیاءاینترنت 

های مختلف محدود شود تا در ،ورت تخریب و یا هک شدن، دستگاه

های شبکه تاثیر کمتری بر شبکه بگذارند. این کار با استفاده از فایروال

 .شودهای کنترل دسترسی انجام میو سیستم

من سازی آسیب یا های بسیاربا وجود تلاش است، ر پایان لازم به ذکرد 

 امر یک  در حوزه امنیت سایبری اینترنت اشیاء هاها و شکافپذیری

ء گستره وسیع، با اشیاءهای اینترنت ذیر است. در سامانهناپ اجتناب

ها، ها، اپلیکیشنپیچیده شدن سامانه به دلیل گوناگون بودن دیوایس

توان تشخیص داد که های ارتباطی، به سختی میها و پروتکلسرویس

امنیت به طور پیش فرض لذا، لازم است حادثه ای اتفاق افتاده است. 

یتی که توسط های امندرنظر بگیرید و آن را اعمال کنید. یعنی از ویژگی

در حین و بعد  ها که شامل قبل،امن ترین تنظیماتشان در تمامی زمان

اند، استفاده کنید. این کار به شما این باشد، پیکربندی شدهاز توسعه می

ها را در هنگام دهد که بتوانید حریم خصو،ی و ،حت دادهامکان را می

ها و گین از سرویسها و یا استفاده ی بسیار سنانتقال حجم بالای داده

مانیتورینگ ارتباطات شبکه و گزارش گیری  .ها حفظ کنیداپلیکیشن

اتفاقات برای ناهنجاری ها، تست نفوذ و هک قانونی برای نشان دادن 

ی از های امنیتی برای شناسایی و آگاهها و اعمال تحلیلآسیب پذیری

ها یبرای تشخیص آسیب پذیر دیگری هایرخ دادن حوادث استراتژی

ها یکی از رویکردهایی است که مدل سازی تحلیل .ها هستندو شکاف

رود. دیگر رویکردها عبارتند برای پیش بینی مسا ل امنیتی به کار می

از: اعمال مانیتورینگ و ابزارهای تحلیلی برای همگن کردن وقایع و 

نمایش دادن تهدیدهای آشکار شده به طور آنی، اعمال هوش مصنوعی 

های امنیتی به طور تطبیقی با توجه به تاثیرات غییر استراتژیبرای ت

که امنیت را به طور پیش  اشیاءاتخاذ یک پلتفرم اینترنت  .اقدامات قبلی

2 Over-The-Air 
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امنیتی  تواند در حل مشکلاتکند، میمیو بروزرسانی  ، پایشفرض محیا

 بنماید.کمک شایانی  و محافظتی

  

  نتیجه گیری
 یاشیاء آن در که ای آینده تو،یف برای رایانشی مفهومی اشیاء اینترنت

 دیگر یاشیاء با و شوند می و،ل اینترنت به دیگری از پس یکی فیزیکی،

 داده انتقال توانایی و فرد به منحصر های شناسه با و گرفته قرار ارتباط در

 شبکه، این رشد با .کنند می برقرار تعامل یکدیگر با شبکه، یک روی بر ها

امنیت سایبری اینترنت کند.  می پیدا بروز جدیدی امنیتی چالشهای

هایی است که این فناوری را ، یک چالش عظیم برای سازمانءاشیا

امنیت باید در اولویت  بهینه سازی مداوم کنند؛ بنابراینسازی میپیاده

به عنوان یک  خود را اینترنت اشیاء هایی که امنیتقرار گیرد. سازمان

 گیرند، قادر خواهند بود تا بر روی اهداف ا،لیظر میدر ن رکن اساسی

سازی کنند، کیفیت تمرکز کنند، فرآیندها را بهینه اینترنت اشیاء

ها را کاهش دهند و در نهایت تجربه مشتری خدمات را بهتر کرده، هزینه

شود در آینده اینترنت اشیاء و بینی میپیش .را بهبود ببخشند

در بیش از پیش و بصورت گسترده  عملیاتی/های کنترل ،نعتیدستگاه

کارشناسان امنیت سایبری وظیفه لذا . ه باشندما حضور داشت زندگی

ها بدون ایجاد مشکلات دارند که اطمینان حا،ل کنند این دستگاه

 .کنندکمک می امنیتی، به ما در انجام تعاملات تجاری و بهبود زندگی

در طراحی یک امر ضروری در  چند لایه ای امنیت هایاتخاذ رویکرد

ها، داده ها و برای مدیریت امن دیوایس اشیاءتوسعه ی اینترنت 

باشد؛ همان طور که های تلفن همراه و ابری و سرویس ها میاپلیکیشن

دهند از اهمیت ویژه ای برخوردار مقابله با تهدیدها و مشکلاتی که رخ می

ی در حوزه اینترنت اشیاء و ابعاد مهم امنیت سایبر مقاله، این در .است

 راهکارهای مرتبط بررسی شد.
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