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Nowadays, due to the large amount of information and the need of rapid processing, the need 
for computers with up-to-date and efficient operating systems with high processing power is 
felt. During the last decades, progress in the field of information technology has made 
available fast distribution systems. Distributed systems are one of the best solutions to 
achieve the above goal. By placing computer systems on the platform of the distribution 
network, it is possible to create a high processing power, whose complexity and organization 
are hidden from the eyes of users and in addition, it brings us the availability of resources and 
scalability. Securing the core of distributed operating systems is a necessity that can help 
improve the security of information technology in distributed network environments. In order 
to fundamentally implement this process, it is necessary to create an expert security team. 
Also, in addition to the technical review and the implementation of protection settings and 
access controls, there is a need to develop new methods and tools to study the sequence of 
certain or possible protection operations in the core of distributed operating systems. In this 
article, we are going to examine the security aspects in the core of distributed operating 
systems. 
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سیستم ها، نیاز به کامپیوترهایی با پردازش آن بهامروزه با توجه به حجم وسیعی از اطلاعات و نیاز 

در طول دهه های اخیر، حصول  .شوداحساس می قدرت پردازشی بالاعامل های بروز و کارامد با 

تكنولوژی باعث در دسترس قرار گرفتن سیستم های توزیعی حوزه فناوری اطلاعات و پیشرفت در 

 .ها در جهت رسیدن به هدف فوق استهای توزیعی یكی از بهترین راه حلسیستمسریع شده است. 

وان پردازشی بالایی به وجود آورد توان تمی توزیعی های کامپیوتری در بستر شبكهبا قرار دادن سیستم

پذیر بودن منابع و ها از دید کاربران مخفی بوده و علاوه بر آن، دسترسکه پیچیدگی و سازماندهی آن

یک ضرورت  هسته سیستم عامل های توزیعی من سازیای آورد.پذیری را برای ما به ارمغان میمقیاس

شایانی کمک  محیط های شبكه ای توزیعی اطلاعات می تواند به بهبود وضعیت امنیت فناوریاست که 

 همچنین .ایجاد گردد متخصص ییک تیم امنیت، اصولی این فرایند لازم است سازیپیاده بمنظور. نماید

توسعه  ایجاد سطوح دسترسی متفاوت و علاوه بر بررسی فنی و اجرای تنظیمات حفاظتی، نیاز به

عامل  سیستمهسته روشها و ابزارهای جدید برای مطالعه توالی عملیات حفاظتی معین یا محتمل در 

را  عامل های توزیعی سیستم در هسته جنبه های امنیتیدر این مقاله قصد داریم  .است های توزیعی

 بررسی نمائیم. 
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 مقدمه 
دو  امروزه توزیع شده سیستم عامل و سیستم عاملاصطلاحات 

دنیای فناوری اطلاعات و اصلاحی هستند که نقش حیاتی در 

هم نامیده OS 1 که به صورت مخفف عاملسیستمدارند.  ارتباطات

افزار و یک واسط نرم افزاری میان سخت ، در عملشودمی

است. در واقع مجموعه  یک سیستم کامپیوتریهای اجرایی برنامه

یک سیستم را  سخت افزاری و نرم افزاری افزارهایی که منابعنرم

سیستم  هر درشوند. عامل نامیده میکنند سیستممدیریت می

. ددار وجود عامل سیستم یک حداقل ،کامپیوتری و شبكه ای

که با استفاده از سیستم عامل می توان به منابع  ترتیببدین 

بصورت حساب  دسترسی داشت و از آن ها سیستم سخت افزاری

استفاده از سیستم عامل باعث می شود بتوانیم  .استفاده کردشده 

های عامل در سیستم .از قدرت سخت افزارها استفاده کنیم

دیگری نظیر مدیریت کامپیوترهای شخصی ابتدا برای اهداف 

نوارهای مغناطیسی ارائه شد و بعدها با توسعه علم دیجیتال، 

افزارها مورد استفاده های دیجیتال در سختبرای مدیریت فایل

 نصب شده برنامه مهمترین عامل سیستماساسا ].  1[ قرار گرفت

 :]2-4[ دارد برعهده را ذیل اصلی وظایف که است کامپیوتر در

نرم  و فایل ها برنامه ها، ساااازماندهی و مدیریت -

   افزارها

   سخت افزار بكارگیری و مدیریت راه اندازی، -

نرم  کامپیوتر، کننده اسااتفاده بین ارتباطات برقراری -

   سخت افزار و افزار

  شبكه با ارتباط سازماندهی و مدیریت -

دسااتگاههای  منابع ساایسااتمی و مصاارف  مدیریت -

 جانبی سیستم 

ستم گفت میتوان ساده تعبیر به  پیكر در را روح نقش عامل سی

 انتخاب درخصااو  تصاامیم .میكند ایفا شاابكه و افزار سااخت

 تحت را اطلاعات فناوری و کامپیوتر فنی ابعاد کلیه عامل سیستم

شعاع  خشت شود انتخاب که عاملی سیستم هر و میدهد قرار ال

 را اطلاعات فناوری افزاری نرم و فنی توساااعه زیربنای و اول

ند مشاااخص عه .میك ای از سااایساااتم توزیعی در واقع مجمو

کامپیوترهای مساااتقل اسااات که برای کاربران خود مانند یک 

 رسد.سیستم منسجم و منفرد به نظر می

امروزه با توجه به حجم وسااایعی از اطلاعات و نیاز به پردازش  

ستم عامل های بروز و کارامد ها، نیاز به کامپیوترهایی با آن سی

شی بالابا  ساس می قدرت پرداز ستم .شوداح های توزیعی سی

ستیكی از بهترین راه حل سیدن به هدف فوق ا  .ها در جهت ر

 توزیعی های کامپیوتری در بسااتر شاابكهبا قرار دادن ساایسااتم

که پیچیدگی و می به وجود آورد  بالایی  توان توان پردازشااای 

ندهی آن ه بر آن، ها از دید کاربران مخفی بوده و علاوساااازما

                                                 
1 Operating System 

پذیری را برای ما به ارمغان پذیر بودن منابع و مقیاسدساااترس

سیستممی سان آورد.  سبت آ های توزیعی به دلیل گسترش به ن

ها، قابلیت اطمینان و ها، در دساااترس بودن همیشاااگی آنآن

های چندنخی ها به خصااو  برنامهساارعت بالای اجرای برنامه

ساایسااتم عامل  .ار هسااتندای برخورد)موازی(، از اهمیت ویژه

توزیع شااده شااامل چندین کامپیوتر مسااتقل می باشااند که به 

در  .به یكدیگر متصاال شااده اند میان افزار کمک یک واسااط یا

، تخصیص بهینه منابع بین سیستم میان افزار واقع وظیفه اصلی

شد شده می با ستم ] . 5[ های توزیع  سی تعریف دیگری که از 

شده وجود دارد ست های توزیع  ستم های که  بدین گونه ا سی

توزیع شده شامل چندین کامپیوتر مستقل هستند که کاربر آن 

ها را به شاااكل یک سااایساااتم واحد می بیند که یک لایه نرم 

شده به نام ستم های توزیع  سی  Middleware افزاری روی این 

وجود دارد که باعث می شاااود تا مدل و زیرسااااخت مورد نظر 

م عامل توزیع شده باعث شده است تا سیست .پیاده سازی شود

سیار بالاتر  رود و محدودیت جغرافیایی جهت بسرعت پردازش ب

دسترسی به منابع سخت افزاری نیز تا حد زیادی برداشته شده 

یكی از مهم ترین اهداف این سیستم عامل ها، دسترسی  .است

بهینه به منابع می باشد که باعث ایجاد نسل جدیدی از سیستم 

شدهای م ضروریات  درن در آینده خواهد  . امنیت از مهم ترین 

ست.  ستم عامل های توزیعی ا شامل سی ستم عامل  سی امنیت 

تمام تكنیک های کنترل پیشگیرانه است، که در صورت به خطر 

انداختن امنیت ساایسااتم عامل، از دارایی رایانه ای که قادر به 

امنیت  .ساارقت، ویرایش یا حذف آنها باشااد، محافظت می کند

سیاری از تكنیک ها و روش های  ستم عامل ب تعبیه را  رایجسی

ضمین می  رهائی که می نماید از تهدیدات و حملات ایمنی را ت

در  جنبه های امنیتی. در این مقاله قصاااد داریم ] 6-7[نماید 

 را بررسی نمائیم. عامل های توزیعی سیستم هسته

 

عامل های  سیستم در هسته جنبه های امنیتی

 توزیعی
 همه ارتباط امكان و دنیا سطح در ای رایانه های شبكه گسترش

 هر به نفوذ پتانساایل خلاء های امنیتی و یكدیگر، به کامپیوترها

ستم ست نموده فراهم را دنیا جای هر از یکامپیوتر سی  وجود .ا

 و تر رایج نفوذ راه عامل، سیستم در پذیری آسیب یا ضعف نقطه

 این بر  .دهد می قرار مهاجمین اختیار در را تری دسااترس در

 منزله به عامل ساایسااتمهسااته  ی درامنیت جنبه های اساااس،

 رایانه توزیعی های شبكه و اطلاعات امنیت هایمولفه مهمترین

 یا رایانه اتصااالهای و ارتباطات وجود. میشااود محسااوب ای

 نفع به الكترونیكی جاسااوساای امكان جدی مسااهله گسااترده،

ستم سازندگان سی قدرتهای و عامل سی  را آنها بر حاکم سیا
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 ای ساااده شااكل به فعلی فناوری فنی، نظر از. میسااازد مطرح

كان مه اجرای ام نا بل طرف محیط در بر قا  اتصاااال یک در م

ست آورده فراهم را الكترونیكی ستم یک .ا  یک مثل عامل سی

 سطوح و امنیت کاهش یا افزایش اجازه شما به فرماندهی مرکز

سی ستر ستم  د ستم  .دهد می راسی  به های توزیعی عامل سی

در صورت عدم  اما است، مشهور فراوان پذیر آسیب نقاط داشتن

 مورد در اولیه آگاهی یک باید دیگر، عامل سیستم نیاز به نصب

 سیستم فرآیندهای  .داشت کامپیوتر امنیت بردن بالا های روش

سته و عامل ستورالعمل طبق را شده تعیین وظایف ،ه  انجام د

ست شده باعث کاربر برنامه یک اگر . دهند می  فرآیند این که ا

ستم امنیت ،دهد انجام را مخرب وظایف  به آن از پس عامل سی

 متداول های نمونه از یكی. شود می شناخته تهدید برنامه عنوان

صب های برنامه ، برنامه اتتهدید ستمدر شده ن ست سی    که ا

 ذخیره هكرها از برخی به شبكه طریق از را کاربر اعتبار تواند می

 رایج در این حوزه تهدیدهای از لیسااتی زیر در  .کند ارسااال و

 :] 8-10[ذکر گردیده است 

 :Trojan Horse - به را کاربر ورود نامه اعتبار ای برنامه چنین 

 مشاااكوکی کاربر به تا کند می ذخیره را آنها و اندازد می دام

 سیستم منابع به و شود رایانه وارد تواند می بعداً که کند ارسال

 .کند پیدا دسترسی

 :Trap Door - ست شده طراحی ای گونه به که ای برنامه اگر  ا

 و بوده آن کد در امنیتی سااورا  دارای کند، کار نیاز مطابق که

 از پس ،دهد می انجام را غیرقانونی اقدامات ، کاربر اطلاع بدون

 .دارد تله درب یک که شود می گفته آن

Bomb -: ست شرایطی منطقی بمب  وقتی فقط برنامه یک که ا

صی شرایط شتباه دچار کند، می برآورده را خا  در و شود می ا

 .کند می کار واقعی برنامه یک عنوان به صورت این غیر

- Virus: تواند می ویروس ،از نام آن مشخص است  که همانطور 

 خطرناک بسیار آنها .کند تكرار ای رایانه سیستم در را خود

 عامل سیستم امنیت ،کاربر های پرونده توانند می و هستند

 طور به ویروس . کنند حذف و داده تغییر را خرابی های سیستم

عموما . اس شده تعبیه برنامه یک در که است کوچک کد یک کلی

 سایر در جاسازی به شروع ویروس  برنامه به کاربر دسترسی با

 سیستم تواند می و کند میی سیستمی ها برنامه یا ها پرونده

 امنیت بردن بالا برای .کند استفاده غیرقابل کاربر برای را عامل

مهم ترین  به اینجا در که دارد، وجود زیادی های روش کامپیوتر

 : پردازیم می را ها روش این

 نرم کاربردها واتصالات شبكه ای جانبی و نصب عدم -

 اضافی  های افزار

 که باشااند داشااته نظر در را نكته این باید کاربران -

صب به نیازی شد نمی کامپیوتر در افزاری نرم هر ن  با

 نیازی اساات کار انجام حال در افزار نرم یک یا اگر و

ضافه  . باشد نمی دیگر مشابه های افزار نرم نصب به ا

 بهتر انجام باعث تنها نه اضاافی های افزار نرم کردن

 امن نا و شدن کند باعث بلكه شوند نمی شما کار

 . شوند می شدن هسته سیستم عامل

 روز به و اصل های عامل سیستم از استفاده در سعی -

 باز های درگاه از بسیاری با بروزرسانی سیستم عامل -

 . امنیت ارتقا می یابد شوند می بسته

ستفاده عدم - صی ا سط هاسرویس هااز  شخ  و ، وا

 عمومی ناشناخته سیستم های

 های افزار نرم واساااط ها و ماژول ها،  از اساااتفاده -

 روز به و معتبر امنیتی

 پسوردها گذاشتن اختیار در از اجتباب -

 معتبر مراجع از افزارها نرم واسط ها و دانلود -

 مشكوک های لینک نكردن باز -

 های لینک های مشااكوک و ناشااناس معمولا لینک -

ستند مخربی  هک و دزدی اطلاعات برای اکثراً که ه

 . شوند می استفاده کردن

 ها مموری فلش به اتصال در دقت -

 یک یک سیستم عامل توزیعی افزاری نرم امنیتاز جنبه دیگر، 

ست انتزاعی مفهوم سته شخص هر فكری پارامترهای به که ا  واب

ست، سیب درجه چون ا  کدهای خط به خط از امنیتی، پذیری آ

 درجه از امنیتی حوزه هر . آید می وجود به نویسااای برنامه

 زیادی بسیار تعابیر نتیجه در  .است برخوردار خاصی حساسیت

 بندی درجه برای متعددی پارامترهای. دارد وجود امنیت برای

 شااده برطرف باگهای طریق آن از میتوان که دارد وجود امنیت

بر همچنین   .کرد محاسااابه را خا  افزاری نرم مجموعه یک

ای که از های مورد اعتماد رایانهاساااس معیار ارزیابی ساایسااتم

ساااوی وزارت دفاع ایالات متحده تدوین شاااده اسااات، چهار 

 و  A  ،B ،C وجود دارد که با حروف عمومیبندی امنیتی طبقه

D ای برای تعیین شوند. این معیار به طور گستردهنشان داده می

ستم سی ستفاده قرار های احلها و راهمدل امنیت  منیتی مورد ا

های بندیای از هر یک از طبقهگیرد. در ادامه توصیف فشردهمی

 :] 11-13[ امنیتی ارائه شده است
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 طبقه بندی های امنیتیتوصیف . 1جدول

بندی نوع طبقه

 امنیتی
 توصیف

 A  نوع
های اعتبار سنجی بندی امنیتی است. در این سطح از خصوصیات طراحی و فناوریبالاترین سطح طبقه

 .شودشود. در این سطح میزان بالایی از امنیت پردازش تضمین میاستفاده می

 B  نوع

حفاظت اجباری سیستم ارائه شده است و سیستم همه مشخصات بندی امنیتی در این سطح از طبقه

شود که بر بندی امنیتی را دارد در این سطح به هر شیء یک برچسب حساسیت داده میطبقه C2    سطح

 :سه نوع است

 B1 –  گیری در مورد حداقل برچسب امنیتی هر شیء در سیستم است. این برچسب برای تصمیم

 .گیرداده قرار میکنترل دسترسی مورد استف

 B2 –  دهد و از سازی گسترش میهای امنیتی را به منابع سیستم مانند شیءهای ذخیرهبرچسب

 .کندو حسابرسی رویدادها پشتیبانی می covert هایکانال

 B3 –  های کاربری برای کنترل دسترسی، اعطای دسترسی یا ها یا گروهایجاد فهرست امكان

 .سازدگیری دسترسی برای شیءهای واجد نام را فراهم میبازپس

 C  نوع

های حسابرسی ارائه بندی امنیتی حفاظت و حسابرسی کاربر را با استفاده از ظرفیتاین سطح از طبقه

 :ستکند. این سطح دارای دو نوع امی

  C1 – توانند از اطلاعات خود ها کاربران میکند که با استفاده از آنهایی استفاده میاز کنترل

های یونیكس هایشان باز دارند. نسخهحفاظت کرده و کاربران دیگر را از خواندن/حذف تصادفی داده

 .هستند C1 غالباً دارای سطح

 C2 –  های یک سیستم سطحسیستم کنترل دسترسی چندگانه برای ظرفیت یک C1  ارائه

 .کندمی

 D  نوع
-MS های عاملکند. سیستمبندی امنیتی است که کمترین حفاظت را ارائه میترین سطح طبقهپایین

DOS   کنندچنین سطح امنیتی را ارائه می 3.1و ویندوز. 

فعالیت های لازم در فرآیند امن سازی ، عموما لازم به ذکر است

، به صورت زیر در قالب چهار مرحله یستم عامل های توزیعیس

و اصلاح  (Check)، بررسی و ارزیابی (Do)، اجرا(Plan)طرح ریزی

 :] 15-14[ دسته بندی می شوند  (Act)وارتقاء

  طرح ریزی • 

 تعیین حوزه عملكرد -

 فضای تبادل اطلاعاتتهیه طرح کلان امنیتی  -

یكپارچه سازی عناصر )طرح و تدوین معماری امنیتی  -

تعیین خط و  کلان،خط مشی،معماری و استانداردهای امنیتی(

 مشی امنیت

 مدیریت مخاطرات رزیابی وا -

 انتخاب کنترل های امنیتی مورد نیاز- 

  اجرا  •

 شیوه های کنترل مدیریتی و عملیاتی و اجرای تدوین -

  رسی و ارزیابیبر • 

 نظارت برحسن پیاده سازی طرح های امنیتی- 

خروجی های  دسترسی ها و بررسی و نظارت برمیزان انطباق -

 یامنیتاستانداردهای با  کارکرد منابع سیستم عامل

، های توزیعی استفاده از شبكه و امنیتاز سوی دیگر ایجاد 

نیازمند استفاده از برنامه های متعدد و متنوع است. این امكان 

وجود دارد که در برخی از سیستم های توزیعی، برخی از برنامه 

ها قابلیت اجرا نداشته باشند. این موضوع نیز می تواند نقص 

 .باشد. به این واسطه مشكلات دیگری نیز به وجود خواهد آمد

در نتیجه حتی اگر شرایط برنامه ریزی شده برای ایجاد امنیت 

نیز با بالاترین امكانات آن شكل گیرد، سوء استفاده برخی از 

اعضاء و ارسال اطلاعات به خارج از شبكه می تواند به عنوان 

 تشخیص سیستم. ] 16 [ نقص بزرگ این سیستم تلقی شود

 های نقض تشخیص و هكرها ردیابی به قادر شبكه، نفوذ

https://maliatmedia.com/tag/%d8%a7%d9%85%d9%86%db%8c%d8%aa/
https://maliatmedia.com/tag/%d8%a7%d9%85%d9%86%db%8c%d8%aa/
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 ،سیستم عامل به حمله و غیرمجاز های استفاده و امنیتی

 سرورهای سیستم این . باشد می نیز ارتباطی سیستم یا شبكه

 فعالیت که زمان هر و کرده نظارت را افزارها نرم و مجازی

 نفوذ تشخیص سیستم  .دهد می اعلان کند، پیدا مخربی

 اولویت را ها اعلان بتواند که کند می پیدا را لازم کارایی زمانی

 شامل لاگ فایل که آنجا از .کند ارسال پیام یک و بندی

 اولویت اعلان یک ارسال است، حملات همه مختلف مراحل

 سیستم نتیجه در . است فایل کل ارسال از بهتر شده بندی

 شبكه نفوذ از ممانعت سیستم یک با باید نفوذ تشخیص

 و متوقف شناسایی، را غیرنرمال ترافیكهای تا شود ترکیب

در هسته سیستم عامل های  دیگر امنیتی راهكار .دهد گزارش

 از یكی سازی مجازی. ] 17 [ است سازی مجازی توزیعی

 برای کاربران های تلاش مقابل در که است اصلی های مكانیزم

سیستم عامل  زیرساخت به حمله متعاقباً و یكدیگر به حمله

با به . دهد می نشان خود از را قدرتمندی دفاع ،توزیعی

بود به  دقادر خواه سیستم کارگیری تكنولوژی مجازی سازی

صورت مجزا هر سرویس و برنامه را روی یک ماشین مجازی 

زگاری انصب و راه اندازی کرد تا علاوه بر حل مشكلات ناس

ی سرور را عیب یابی کرد. راحت به بتوان ها سرویس و  برنامه ها

رم و  ،توان به ماشین مجازی حافظهلاوه در صورت نیاز می به ع

 جلوگیری افزاریسخت منابع رفت هدر از و داد اختصا  …

كته نهایی این بخش نیز اشاره به این موضوع دارد که ن .کرد

ایجاد امنیت نیز به راحتی امكان پذیر نیست. باید برنامه 

در این زمینه فعالیت نمایند. زیرا سیستم های  نویسان متبحری

به  شده طراحی می شوند. رمزنگاریتوزیعی، عموما به حالت 

این منظور علاوه بر بررسی فنی و نحوه اجرای تنظیمات 

حفاظتی، نیاز به توسعه روشها و ابزارهای جدید برای مطالعه 

عامل  سیستمهسته توالی عملیات حفاظتی معین یا محتمل در 

 .است های توزیعی

 نتیجه گیری
می تواند به بهبود  هسته سیستم عامل های توزیعی من سازییا

کمک  محیط های شاابكه ای وضااعیت امنیت فناوری اطلاعات

من سازی سیستم یک فرآیند پیچیده است. یکند. با این حال، ا

یک تیم ، اصاااولی این فرایند لازم اسااات ساااازیپیاده بمنظور

صص یامنیت صان  .ایجاد گردد متخ ص سته متخ باید به طور پیو

شند تا بتوانند هرگونه  ی سیستمیهالاگ شته با را تحت نظر دا

قاء  ند. همچنین، ارت فه کن فه خ یت مشاااكوکی را در نط عال ف

سی برای کاربران و احراز هویت کاربران  ستر سی، ایجاد د ستر د

باشاااد. ظارت  ید کاملا تحت ن  تیم موارد این از گذشاااته  با

هایی را برای شااناسااایی باید به طور پیوسااته اسااكن متخصااص

سیب ستم توزیعیهاپذیریبدافزارها و آ سی انجام  ی احتمالی در 

توصاایه  نیز ایهای نفوذ دورهانجام تسااتدر این حیطه دهند. 

سازی اصاول امنیت ساایبری و امندیگر از  همچنین .شاودمی

های دهگیری منظم از دا، پشااتیبانساایسااتم عامل های توزیعی

که سااطح حمله  آنچه واضااح اساات این اسااتحساااس اساات. 

های شااود و احتمال حملات به زیرساااختوقت صاافر نمیهیچ

های گیری منظم از دادههمواره وجود دارد. با پشاااتیبان توزیعی

را به  احتمالیحملات  خرابی ها و هایتوان خسارتحساس می

  .حداقل رساند
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