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The internet of things, or IoT, is a system of interrelated computing devices, mechanical and 

digital machines, objects, or people that are provided with unique identifiers and the ability 

to transfer data over a network without requiring human-to-human or human-to-computer 

interaction. Internet of Things security is a subset of cybersecurity that focuses on protecting, 

monitoring and remediating threats related to the Internet of Things, or the network of 

connected devices that collect, store, and share data over the Internet. IoT security challenges 

can be very controversial because many IoT devices are not built with strong security. Security 

risk in IoT is critical because the sensitivity of the data IoT devices collect and store, as well as 

the systems they manage, is much greater than traditional personal network security 

strategies. In this article, we discuss the functions of the security aspects of the Internet of 

Things. 
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 اینترنت اشیاء       ابعاد امنیتی کارکردهای

 

  ،1*،غلامرضا وطنیان
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 یا اشیاء دیجیتال، و مکانیکی هایماشین مرتبط، محاسباتی هایدستگاه از سیستمی اشیا اینترنت

 ارتباط به نیاز بدون شبکه طریق از هاداده انتقال توانایی و فردمنحصربه هایشناسه با که است یافراد

امنیت سایبری است که بر حوزه ای از زیرمجموعه امنیت اینترنت اشیا. شوندمی ارائه انسان به انسان

ها را از های متصل که دادهیا شبکه دستگاه اینترنت اشیاحفاظت، نظارت و رفع تهدیدات مربوط به 

های اینترنت چالشاساسا  .کندگذارد، تمرکز میآوری، ذخیره و به اشتراک میطریق اینترنت جمع

های اینترنت اشیا با امنیت برانگیز باشد زیرا بسیاری از دستگاهتواند بسیار بحثزمینه امنیت میدر اشیا

 می باشند، بسیار حیاتی در اینترنت اشیا یامنیت ات و تهدیداتخطراز این رو اند. قوی ساخته نشده

هایی مچنین سیستمکنند و هآوری و میهای اینترنت اشیاء جمعهایی که دستگاهزیرا حساسیت داده

های مرتبط با امنیت شبکه شخصی و سنتی مراتب بیشتر از استراتژیکنند، بهها مدیریت میکه آن

 در این مقاله به کارکردهای ابعاد امنیتی اینترنت اشیا می پردازیم. .است
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 مقدمه 
ای از امنیت سایبری است که بر زیرمجموعه امنیت اینترنت اشیا

یا شبکه  اینترنت اشیاحفاظت، نظارت و رفع تهدیدات مربوط به 

آوری، ذخیره ها را از طریق اینترنت جمعهای متصل که دادهدستگاه

 های اینترنت اشیاچالش .کندگذارد، تمرکز میو به اشتراک می

برانگیز باشد زیرا بسیاری از تواند بسیار بحثمنیت میدرزمینه ا

خطر  .] 1[ اندهای اینترنت اشیا با امنیت قوی ساخته نشدهدستگاه

هایی که بیشتر است زیرا حساسیت داده امنیت در اینترنت اشیا

کنند و همچنین آوری و میهای اینترنت اشیاء جمعدستگاه

مراتب بیشتر از بهکنند، ها مدیریت میهایی که آنسیستم

امنیت . های مرتبط با امنیت شبکه شخصی و سنتی استاستراتژی

های آن، پیچیده در اینترنت اشیا به علت چندلایه بودن زیرساخت

، به برخی از ها. گا]3-2[ ای برخوردار استبوده و از اهمیت ویژه

مثال، مرکز عنوانشود. بهاین فرایندهای امنیتی تمرکز بیشتری می

افزار روزرسانی نرم، شناسایی و به(SOC)ملیات امنیتیع

های حال، سایر جنبه این با. کندرا مدیریت می IoT هایدستگاه

و  پذیریها برای آسیب API امنیت در اینترنت اشیا، مانند آزمایش

 .ها، به ابزارهای اضافی نیاز دارنداطمینان از رمزگذاری داده
 

 های اینترنت اشیاچالش

اینترنت اشیا یکی از نوین ترین سیستم های تکنولوژی بوده که از 

 حوزه در .صنعتی یاد می شودآن با تحت عنوان انقلاب چهارم 

اینترنت اشیاء با جهانی روبرو هستیم که در آن سازندگان کالای 

خود را با استانداردهای خاص خود عرضه می کنند و مشخص نیست 

با تداوم این گوناگونی، میلیارد ها وسیله ای که پیکره اینترنت اشیاء 

ایت دام سمت هدرا تشکیل می دهند آینده این شبکه را به ک

در معرض  همواره های اینترنت اشیاءدستگاهلذا، . خواهند کرد

مهم های امنیتی ذاتی هستند. در ادامه پذیریها و آسیبچالش

 بصورت خلاصه درزمینه امنیت های اینترنت اشیاچالش ترین

 :]6-4[ داده شده است توضیح

 هایی است که یا دستگاه های سایهخطر وجود دستگاه

اینترنت اشیا متصل هستند اما توسط صاحب به شبکه 

 .]7-8[ شده نیستندشبکه مجاز یا شناخته

 اعتمادافزارهای قابلروزرسانی نرمعدم به 

 واسط های اینترنت اشیاء  پذیریآسیب 

 فرضرمزهای پیش 

  تعداد  بی رویه وسعتواحد  استانداردعدم وجود

 های اینترنت اشیا در یک شبکه واحدسیستم

  فرضامنیت اعتبار ورودی پیشعدم 

 افزاریروز رسانی ضعیف نرمبه 

 عدم رمزگذاری ارتباطات 

 رابط کاربری ناامن 

 حفاظت ضعیف از حریم خصوصی 

 هاپذیریسوءاستفاده از آسیب 

 سر ریز بافر 

 تزریق کد 

 سایتتزریق اسکریپت از طریق وب  

 حمله از طریق بدافزار 

 عبورحملات رمز 

 با واسطه انسانیا حملات  اسنیفینگ 

 اسپوفینگ یا ظاهرسازی سایبری (Spoofing) 

 نتکنترل بات 

 دسترسی و کنترل از راه دور 

 نشت اطلاعاتی 

 برای فیلتر ترافیک با ایمنی پایین حلعدم وجود راه 

برای رفع چالش های اینترنت اشیا روش ها و معیارهای مختلفی 

در ادامه مقاله به برخی از مهم ترین این  .شده است پیشنهاد

 راهکارها درجهت بهبود امنیت در حوزه اینترنت اشیا می پردازیم.

 اینترنت اشیا دربهبود امنیت 

امنیت اینترنت اشیاء و حریم شخصی به طور گسترده ای از مسائل 

مهم در زمینه فناوری اینترنت اشیاء شناخته شده اند. از یک طرف، 

ودن و یکپارچگی اطلاعات منتقل شده و ذخیره شده باید محرمانه ب

تضمین گردد، و احراز هویت و مکانیزم های صدور مجوز برای 

ناشایست کاربران و یا دستگاه های  نادرست و جلوگیری از دسترسی

غیر مجاز نادرست فراهم گردد. از سوی دیگر، حریم خصوصی 

ها و گمنام فاظت داده حکاربران، به عنوان توانایی پشتیبانی از 

ماندن کاربران باید به عنوان یک جنبه اساسی به ویژه در ارائه 

در ادامه به مهم  .اطلاعات حساس و یا شخصی در نظر گرفته شود

در حوزه اینترنت اشیا  یامنیتابعاد ترین راهکارها درجهت بهبود 

 :]9-14[داشت اشاره خواهیم 

 افزارروزرسانی نرمپذیری و صحت بهاز آسیب طمینانا 

 IoT هایاجراشده بر روی دستگاه

 پذیریمحافظت از آسیب API  های برقرارکننده

 های اینترنت اشیاارتباط در دستگاه

https://nokarto.com/%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d8%b4%db%8c%d8%a7/
https://nokarto.com/%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d8%b4%db%8c%d8%a7/
https://nokarto.com/%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/#link3
https://nokarto.com/%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/#link3
https://nokarto.com/%D8%A7%D9%85%D9%86%DB%8C%D8%AA-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/#link3
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 های اینترنتنظارت بر نفوذ شبکه 

 شده در آوریهای جمعسازی ایمن دادهذخیره

 یا بارگیری شده در مرکز داده IoT هایدستگاه

 فرضپیشهای کاربری ها و نامتغییر گذرواژه 

 افزاری روی تجهیزاتروزرسانی نرمنصب آخرین به 

IoT 

 اعمال تنظیمات قفل ورود به سیستم 

 رمزگذاریو  ایاحراز هویت دومرحله 

 هایایجاد یک شبکه ثانویه برای دستگاه IoT 

 سازیایمن Wi-Fi خانگی 

 عدم اتصال دائمی دستگاه به اینترنت 

 هایبندی مناسب دستگاهکشف و طبقه IoT 

 پیگیری مداوم رفتار دستگاه 

 های تولیدشدهنوع داده 

 زمان آنلاین و آفلاین شدن 

  ارزیابی ریسک 

 درخصوص استانداردسازی امنیت گذاریاعمال سیاست 

 شکار تهدید مدیریت شدهو  بندی هشدارتریاژ و اولویت 

 ادغام اطلاعات تهدید 

 عاملافزار و سیستمروزرسانی نرمبه 

  اعتبارنامهتصویب 

 احراز هویت دستگاه 

، که در اینترنت اشیاء، پیچیدگی ذاتی لازم به ذکر است در نهایت

آن نهادهای ناهمگن متعدد واقع در زمینه های مختلف می توانند 

و  اطلاعات را با یکدیگر مبادله کنند، پیچیدگی های بیشتر طراحی

بکارگیری مکانیزم های امنیتی کارآمد، سازگار و مقیاس پذیر را 

در اینترنت اشیاء، ابزار اصلی کانال ارتباطی، اینترنت  .می طلبد

است. بنابراین، برنامه های کاربردی اینترنت اشیاء باید از هر دو 

حمله کننده های فعال و غیر فعال حفاظت شوند. علاوه بر امنیت 

اخت اینترنت اشیاء باید امنیت اینترانت، امنیت داده اینترنت، زیرس

 .ها، امنیت نرم افزار، امنیت سخت افزار و امنیت فیزیکی ارائه کند

با داشتن اینترنت اشیاء می توان پیش بینی کرد که مجرمان 

سایبری در مرحله اول به نقاط به وجود آمدن و انتقال اطلاعات، 

مدخل های شبکه حمله خواهند مراکز ارسال دستورات، نقاط و 

با توجه به  .نمود . پس محافظت را باید برای این نقاط فراهم نمود

نفوذ فناوری اینترنت اشیاء در تمامی ابعاد زندگی و تهدید افراد 

توسط بدافزارها، استفاده از یک معماری امن برای مقابله با این 

های ایجاد تهدیدات مورد توجه قرار می گیرد. یکی از مکانیزم 

 .امنیت در اینترنت اشیاء بهره گیری از معماری مناسب می باشد

 

 نتیجه گیری
ترین مسأله امنیت اینترنت اشیا نیز به یکی از بزرگامروزه 

. ه استهای تکنولوژی برای کارشناسان امنیتی تبدیل شددغدغه

در عین  مبتنی بر اینترنت اشیا های هوشمندمتأسفانه تکنولوژی

دهند که مجرمان هایی ارایه میفرصت ،حال که جذاب هستند

سایبری به راحتی قادر به هک وسایل و تجهیزات هوشمند خواهند 

 حریم خصوصی و امنیت از مهمترین چالشهای اینترنت اشیا .بود

(IoT)  است. به روزرسانی های نادرست دستگاه ، کمبود پروتکل

م آگاهی کاربر و نظارت بر دستگاه های امنیتی موثر و قوی ، عد

در این . با آن روبرو است IoT فعال از جمله چالش هایی است که

 اینترنت اشیامقاله به طور مختصر به چالشهای اساسی امنیتی در 

و این موضوع را از جنبه های مختلف مورد بررسی قرا  پرداخته

. در ادامه چندین مسئله امنیتی اینترنت اشیا، تهدیدات و دادیم

 نمودهو حریم خصوصی را تشریح  امنیتمخاطرات موجود در حوزه 

 .نمودیمارائه  را اینترنت اشیادر  امنیتبرای ارتقا  هائی راه حلو 
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