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The Internet of Things (IoT) is one of the fastest technologies to be used in a variety of 

applications in the last decade and is in fact a large distributed network in which billions of 

intelligent devices are connected. Smart devices connect wirelessly or wirelessly to 

communicate, process, compute and monitor various real-time scenarios. The Internet of 

Things promises a world in which intelligent communication from most devices is possible via 

the Internet anywhere, anytime with the least possible human assistance. However, security 

and privacy are the main concerns of the Internet of Things that can affect its sustainable 

development. Inadequate device updates, lack of efficient and robust security protocols, user 

ignorance, and active device monitoring are some of the major security challenges that the 

Internet of Things faces. In this article, we have dealt with the issue of IoT security from 

different dimensions and examined the related challenges and solutions. 
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 استفاده مورد مختلف کاربردهای در اخیر دهه در که است هاییفناوری ترینسریع از اشیا اینترنت

و درواقع یک شبکه توزیع شده بزرگ است که در آن میلیاردها دستگاه به هم متصل  است گرفته قرار

 بر نظارت و محاسبات پردازش، ارتباط، برای سیمی یا سیم بی صورت به هوشمند ابزارهای. هستند

اینترنت اشیا نوید جهانی را می دهد که در آن  .شوند می متصل مختلف واقعی زمان سناریوهای

ارتباطات هوشمند از اکثر دستگاه ها از طریق اینترنت در هر مکان و در هر زمان با کمترین کمک 

با این حال، امنیت و حریم خصوصی نگرانی های اصلی اینترنت اشیا  ممکن انسانی امکان پذیر است.

 وجود عدم دستگاهها، نامناسب رسانی روز به ن تأثیر بگذارند.هستند که می توانند بر توسعه پایدار آ

های  چالش جمله از ها دستگاه فعال نظارت و کاربران ناآگاهی قوی، و کارآمد امنیتی های پروتکل

ابعاد مختلف به مساله امنیت از مقاله در این . است مواجه آن با اشیا اینترنت که است امنیتی مهمی

   پرداخته و چالش ها و راهکارهای پیش رو را بررسی نموده ایم.در اینترنت اشیاء 

 

 

 
 تعداد جداول

0 

 
 تعداد شکل ها

1 

 
 تعداد مراجع

16 

 

 

 

                            1400زمستان  ،4 شماره ،2 دوره پردازش، آرمان تخصصی نشریه

 

 فصلنامه تخصصی آرمان پردازش

(APJ) 

Homepage:  www.armanprocessjournal.ir 

 



 مقدمه
به میلیاردها دستگاه فیزیکی در سراسر  IoT یا به اختصار 1ءاینترنت اشیا

شود که به اینترنت متصل هستند و اطلاعات را جهان گفته می

های متصل به اشتراک کنند و با کاربر و سایر دستگاهمی آوریجمع

تقریبا هر چیزی که بتواند به شبکه اینترنت متصل شود،  .گذارندمی

توانند های متصل به اینترنت میستگاهد بخشی از اینترنت اشیا است. 

کننده گرفته تا بینی در مورد همه چیز، از رفتار مصرفراهی برای پیش

ها در عین حال دسترسی هکرها وایی، باشند؛ اما این دستگاههووقایع آب

به فضای خصوصی افراد برای سرقت و فاش کردن اطلاعات شخصی 

کنند. بسته به اینکه از چه کسی بپرسید، اینترنت تر میها را آسانآن

پیکر اشیا قرار است آینده تکنولوژی را دگرگون کند یا همچون ربات غول

برخی از مزایای  .پایان عصر تکنولوژی بشر را رقم بزند ای،افسارگسیخته

اینترنت اشیا امکان دسترسی به اطلاعات از هر نقطه در هر زمان در هر 

انتقال ، های الکترونیکی متصلبهبود ارتباط بین دستگاه، دستگاه

و  های داده از طریق شبکه متصل و صرفه جویی در وقت و هزینهبسته

کت و کاهش نیاز ه بهبود کیفیت خدمات یک شرخودکارسازی وظایف ب

نیز این است از معایب اینترنت اشیا . [3-1] ، می باشدبه مداخله انسانی

های متصل و به اشتراک گذاری اطلاعات با افزایش تعداد دستگاهکه 

ها، احتمال سرقت اطلاعات محرمانه توسط هکر نیز بیشتر بین دستگاه

ها در نهایت مجبور به مقابله با تعداد شرکتیابد. ممکن است افزایش می

ها از همه این شوند و جمع آوری و مدیریت داده IoT زیادی دستگاه

ها چالش برانگیز خواهد بود. اگر اشکالی در سیستم وجود داشته دستگاه

شود. از آنجا که هیچ استاندارد باشد، احتمالاً هر دستگاه متصل خراب می

رای اینترنت اشیا وجود ندارد، برقراری ارتباط بین بین المللی سازگاری ب

 .[4] های سازندگان مختلف دشوار استدستگاه

  

 امنیتی و حریم خصوصی اینترنت اشیا چالش های

ای از امنیت سایبری است که بر زیرمجموعه امنیت اینترنت اشیا

یا شبکه  اینترنت اشیاحفاظت، نظارت و رفع تهدیدات مربوط به 

آوری، ذخیره و ها را از طریق اینترنت جمعهای متصل که دادهدستگاه

 درزمینه های اینترنت اشیاچالش  .کندگذارد، تمرکز میبه اشتراک می

های برانگیز باشد زیرا بسیاری از دستگاهتواند بسیار بحثامنیت می

ها اینترنت اشیا میلیارداند. اینترنت اشیا با امنیت قوی ساخته نشده

ها نقطه کند و شامل استفاده از میلیارددستگاه را به اینترنت متصل می

مله، ها باید ایمن شوند. به دلیل گسترش سطح حداده است که همه آن

های امنیت اینترنت اشیا و حریم خصوصی اینترنت اشیا به عنوان نگرانی

های اینترنت اشیا به هم متصل از آنجا که دستگاه  .اصلی ذکر شده است

هستند، تنها کاری که یک هکر باید انجام دهد این است که از یک 

ا ها رها سوء استفاده کرده و آنآسیب پذیری برای دستکاری همه داده

های خود را به طور غیر قابل استفاده کند. تولیدکنندگانی که دستگاه

کنند، در برابر مجرمان سایبری آسیب پذیرتر مرتب یا اصلاً به روز نمی

                                                           
1 Internet of Thing (IoT) 

خواهند های متصل اغلب از کاربران میهستند. علاوه بر این، دستگاه

اطلاعات شخصی خود، از جمله نام، سن، آدرس، شماره تلفن و حتی 

ها تنها تهدید اینترنت های اجتماعی را وارد کنند. هکرهای رسانهبحسا

های مهم حفظ حریم خصوصی یکی دیگر از نگرانی .[8-5] اشیا نیستند

 هایهایی که دستگاهکاربران اینترنت اشیا است. به عنوان مثال، شرکت

IoT ا هتوانند از این دستگاهکنند، میمصرف کننده را تولید و توزیع می

 .برای به دست آوردن و فروش اطلاعات شخصی کاربران استفاده کنند

اینترنت اشیا علاوه بر افشای اطلاعات شخصی، خطری برای 

های حیاتی، از جمله برق، حمل و نقل و خدمات مالی نیز زیرساخت

ها و های اینترنت اشیاء در معرض چالشدستگاه. لذا، کندایجاد می

های چالشذاتی هستند. در ادامه چند نمونه از  های امنیتیپذیریآسیب

 .[11-9] درزمینه امنیت بسط داده شده است اینترنت اشیا

درزمینه امنیت، خطر های چالشترین یکی از مهمدستگاههای سایه:  -

هایی است که به شبکه اینترنت اشیا های سایه یا دستگاهوجود دستگاه

  شده نیستند. یا شناخته متصل هستند اما توسط صاحب شبکه مجاز

های اینترنت اشیا سیستم: اعتمادافزارهای قابلروزرسانی نرمعدم به -

روز های امنیتی بهپذیریدرستی جهت حفاظت از آسیباغلب به

های اینترنت اشیا معمولاً کوچک هستند و در شوند. دستگاهنمی

ان هزاران شوند. ممکن است یک سازمهای دورافتاده مستقر میمکان

کردن  برای مدیریت داشته باشد، بنابراین امکان فراموش IoT دستگاه

همچنین، ها وجود دارد. برای سازمان  IoT هایمحل استقرار دستگاه

افزار به خود روزرسانی نرمهای اینترنت اشیا برای بهبسیاری از دستگاه

 .[12] هی ندارندکاربران وابسته هستند اما بسیاری از کاربران از آن آگا

توسط رابط  ها از طریق شبکهمبادله دادهواسط:  پذیریآسیب -

 .است  IoT هایتنها بخش کوچکی از کار دستگاهنویسی برنامه،برنامه

 شوند. ها یک خطر امنیتی مهم محسوب می API های درونپذیریآسیب

را تغییر  ی پیش فرض اشیاهااگر کاربران گذرواژه: فرضرمزهای پیش -

توانند برای می IoT فرضهای پیشندهند، مهاجمان با فهرست گذرواژه

  دسترسی غیرمجاز به یک دستگاه و شبکه آن استفاده کنند. 

اینترنت اشیاء واحدی وجود  API گونهکه هیچازآنجایی: استانداردها -

که افزارهایی ندارد، استاندارد واحدی نیز برای کنترل طراحی انواع نرم

 ها موجود نیست. کنند یا نحوه تبادل دادهها اجرا میآن

یکی از : های اینترنت اشیا در یک شبکه واحدوسعت تعداد سیستم -

های دلایل نگرانی امنیت اینترنت اشیا افزایش اتصال انواع دستگاه

سازی اینترنت اشیا به شبکه است. در این شرایط، در صورت عدم ایمن

 گیرد. تری از حمله صورت مییعمناسب سطح وس

 اینترنت اشیا: ی درامنیت راهکارهای

های کاربران بسیار مهم است. بدین منظور حفاظت از داده IoTدر 

های اینترنت اشیا باید از نظر امنیتی امکان تشخیص بدافزارها سیستم

امنیتی استاندارد را رعایت  هاییا تهدیدها را داشته باشند و پروتکل

https://nokarto.com/%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d8%b4%db%8c%d8%a7/
https://nokarto.com/%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d8%b4%db%8c%d8%a7/
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تواند توسط اتصال یک نمایند. در غیر این صورت کل یک سیستم می

ها و خطرات ممکن شامل دستگاه غیرمجاز به خطر بیفتد. ریسک

های ضروری که قدرت و های تولید شده و دادهحفاظت از کلان داده

ورت را ایجاد باشد که این ضردهند، میفواید اینترنت اشیا را افزایش می

های مختلف ، تمامی موارد امنیتی را کند در لایه طراحی سیستممی

مهم ترین ابعاد در بکارگیری راهکارهای امنیتی در اینترنت  لحاظ نمود.

 :[15-13] اشیا در شکل زیر نمایش داده شده است

 

 
 در اینترنت اشیا. ابعاد راهکارهای امنیتی 1شکل

 

ها ، تمام آنامنیت اینترنت اشیاباوجود تفاوت نقش هریک از صنایع در 

های مشترک برای ارزیابی و رسیدگی سری دستورالعملتوانند از یکمی

استفاده کنند. در ادامه به  های اینترنت اشیاچالشبه مسائل احتمالی 

 :[14-16] مسئله پرداخته شده است بررسی این

نفعان باید برای تمام ذی: IoT هایبندی مناسب دستگاهکشف و طبقه

 اینترنت اشیاهای غیرمجاز ظاهرشده در یک شبکه کشف دستگاه

ها بندی این دستگاهبکوشند. داشتن اطلاعات دقیق برای درک و طبقه

 .بسیار حیاتی است

های موجود در پس از کشف تمام سیستم: پیگیری مداوم رفتار دستگاه

نظر هر بایست نقش موردیک شبکه اینترنت اشیا توسط تیم امنیتی، می

 بینی الگوهای رفتاری دستگاه مشخص گردد. دستگاه جهت پیش

نفعان باید مشخصات برای ارزیابی دقیق ریسک، ذی: ارزیابی ریسک

های خود، معین شده در شبکهمیزان ریسک را برای هر دستگاه ارائه

بندی کنند و در طور مناسب اولویتکنند. سپس، حوادث امنیتی را به

کنند، پذیری امنیتی برای دستگاهی که مدیریت میصورت وجود آسیب

 .روز شوندها باید بهدا کدام دستگاهبدانند که ابت

های از دستگاهبرای محافظت: مسئول امنیت باید گذاریاعمال سیاست

نحوه و   ها تعیین کنندپذیر یا مهم ماموریت از سایر شبکهپرخطر، آسیب

دسترسی به سایر منابع شبکه  .برقراری ارتباط هر دستگاه را کنترل کنند

درنگ های جدید در بیبی و ایمنی دستگاهاز ارزیاو  را مدیریت کنند

 .اطمینان حاصل کنند

 های پیچیده هستندسایتها ستون فقرات بیشتر وب API  :API امنیت 

 . و امنیت آنها باید بصورت مداوم ردیابی گردد

تواند به کنترل دسترسی به شبکه می: کنترل دسترسی به شبکه 

به شبکه کمک کند. متصل  IoT هایشناسایی و موجودی دستگاه

کند ها فراهم مییک خط پایه برای ردیابی و نظارت بر دستگاهاین

 .بسیار کمک کند IOT تواند به امنیت اینترنتمی

های اینترنت اشیا که نیاز به اتصال دستگاه :هابندی دستگاهتقسیم

های خود تقسیم شوند و مستقیم به اینترنت دارند باید به شبکه

 .به شبکه سازمانی داشته باشند دسترسی محدود

عنوان واسطه بین های امنیتی که بهدروازه :های امنیتیدروازه 

کنند، نسبت به خود های اینترنت اشیا و شبکه عمل میدستگاه

های بیشتری های اینترنت اشیا، قدرت پردازش، حافظه و قابلیتدستگاه

ها را مانند فایروال هاییسازی ویژگیها امکان پیادهدارند، که به آن

های توانند به دستگاهدهد تا اطمینان حاصل شود که هکرها نمیمی

 .شوند دسترسی پیدا کننداینترنت اشیا که متصل می

بسیار مهم است  :و ضدویروس ها افزارروزرسانی مداوم نرممدیریت و به 

ا از طریق افزارها از طریق اتصالات شبکه یروزرسانی نرمکه ابزاری برای به

ها نیز برای پذیریاتوماسیون فراهم شود. افشای هماهنگ آسیب

 . است مهم وقت اشیا اینترنت امنیت در ها در اسرع روزرسانی دستگاهبه

  
 نتیجه گیری

اطلاعات و فناوری اینترنت اشییییا یکی از مباحث روز در عصیییر جدید 

 حوزه های کاربردیباشد که با فراگیر شدن کاربرد آن در  ارتباطات می

سمت ، مختلف صی آن توجه زیادی را به  صو سئله امنیت و حریم خ م

ضوعی بحث برانگیز در این حوزه تبدیل  ست و به مو خود جلب نموده ا

شیا، در با توجه به اینکه در آینده نه .شده است چندان دور از اینترنت ا

ز راه دور، های کاربردی مانند مراقبت پزشیییکی انظارت بر بیمار ابرنامه

نظارت بر سییالمندان ، شییبکه هوشییمند، اتوماسیییون خانگی اامنیتی، 

آلودگی، حوادث  گرمایشییی، رعد و برق  و شییهرهای هوشییمند اپایش

https://nokarto.com/%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d8%b4%db%8c%d8%a7/
https://nokarto.com/%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d8%b4%db%8c%d8%a7/
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سامانه سب این  شد، باید چهارچوب منا ستفاده خواهد  ها غیرمترقبه  ا

شته  شود. این قراردادها باید قابلیت اطمینان و امنیت بالایی دا طراحی 

ستمبا سی  .ها مقاومت نمایندشند تا بتوانند در مقابل نفوذ و حملات به 

شیا،بنابراین، با توجه به  در این مقاله  اهمیت حوزه امنیت در اینترنت ا

ها و مشکلات امنیتی این فنّاوری به دقت مورد بررسی سعی شد چالش

 .و راهکارهای بنیادین مطرح گردد قرار گیرد
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