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Recently, the distributed internet applications under the scalable networks are 

growing rapidly, so the need to protect and secure such applications has also 

increased. Encryption algorithms are vital in today's cyber world, where there is 

always the risk of unauthorized access to all types of data. The most sensitive and 

vulnerable data is financial and payment system data, which can compromise 

personal identification information or customer payment card details and other 

personal information. Cryptographic algorithms are critical to protecting this 

information and reducing the risks that business face in conducting payment 

transactions. In fact, cryptographic algorithms play a major role in the information 

security of systems and the production of digital signatures. Existing digital 

signatures are often based on cryptographic algorithms and lead to the recognition 

of electronic information so that the identity of the author of the document and the 

comprehensiveness of its information can be reviewed and controlled. In this article, 

in addition to defining and classifying common cryptographic algorithms, we try to 

make a comparison on power and effectiveness of applicable algorithms in this area. 

This review and comparison can lead to improved functions and improved 

approaches to using these algorithms. 
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 به نیاز رواین از ،هستند رشد حال در سرعت به شبکه تحت کاربردی های برنامه و اینترنت هامروز

های رمزنگاری در دنیای الگوریتم. است یافته افزایش هایی نیز برنامه چنین امنیت تامین و محافظت

امری حیاتی محسوب ، رمجاز به همه نوع داده وجود داردسایبر امروزی که همیشه خطر دسترسی غی

تواند های سیستم مالی و پرداختی است که میپذیرترین داده، دادهترین و آسیبشوند. حساسمی

صات کارت پرداخت مشتریان و سایر اطلاعات شخصی را در معرض اطلاعات شناسایی شخصی یا مشخ

های رمزنگاری برای محافظت از این اطلاعات و کاهش خطراتی که مشاغل در خطر قرار دهد. الگوریتم

 نقش رمزنگاری الگوریتمهایدرواقع،  .انجام معاملات پرداخت با آن روبرو هستند، بسیار مهم است

امضاهای دیجیتال  کنند.  می بازی دیجیتال امضای تولید و سیستمها اطلاعات امنیت در را اصلی

 الکترونیکی اطلاعات شناسی رسمیت به باعث و بوده رمزنگاری الگوریتمهای بر مبتنی غالبا موجود

 این در. یباشدم کنترل و بازبینی قابل آن، اطلاعات و جامعیت سند پدیدآورنده هویت طوریکه به شده

 روی بر ای مقایسه وج رای رمزنگاری الگوریتمهای بندی دسته و تعریف بر علاوه کنیم می کوشش مقاله

. این بررسی و مقایسه می تواند منجر به بهبود کارکردها و اصلاح دهیم انجام قدرت و میزان تاثیرگذاری

 رویکردهای بکارگیری این الگوریتم ها بشود.
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 مقدمه
های دانشی است که به بررسی و شناختِ اصول و روش 1یرمزنگار

رمزنگاری . پردازدمی امن صورت به اطلاعاتانتقال یا ذخیره 

است.  امنیت اطلاعاتهای ریاضی، برای برقراری استفاده از روش

کلید دراصل، رمزنگاری دانش تغییر دادن متن اطلاعات به کمک 

است. به صورتی که تنها  الگوریتم رمزو با استفاده از یک  رمز

تواند اطلاعات اصلی اه است میشخصی که از کلید و الگوریتم آگ

ها را از اطلاعات رمزگذاری، استخراج کند و شخصی که از آن

 . [1] تواند به اطلاعات دسترسی پیدا کندآگاهی ندارد نمی

 نظریه اعداد، نظریه اطلاعاتدانش رمزنگاری بر پایه اصولی مانند 

بررسی و  کامپیوتری مورد موعل است و امروزه دربنا شده آمارو 

 متن تبدیل فرایند یعنی رمزنگاریاساسا گیرد. استفاده قرار می

 برابر در داده امنیت جهت نهانپ رمز متن یک به آشکارو  ساده

 نیاز که دیگری بخش در فرآیند این. غیرمجاز دسترسیهای

 )ساده متن(ک در قابل شکل به شود رمزگشایی رمز، متن است

 داده از مراقبت رمزنگاری از اصلی هدف واقع در. میشود تبدیل

الگوریتم رمزنگاری، به هر الگوریتم  .میباشد مهاجمان برابر در ها

که به علت دارا بودن خواص مورد  شودیا تابع ریاضی گفته می

مورد استفاده قرار  های رمزنگاریپروتکلنیاز در رمزنگاری، در 

های مورد استفاده در لگوریتمر مبنای تعریف بالا، توابع و ابگیرد. 

 :[4-2] شوندهای کلی زیر تقسیم میرمزنگاری به دسته

  توابع بدون کلید 

o ازستوابع درهم 

o طرفههای یکتبدیل 

 بر کلید  توابع مبتنی 

o های کلید متقارنالگوریتم  

 رمز قالبیهای تمالگوری 

 ایرمز دنبالههای الگوریتم 

 توابع تصدیق پیام∗ 

o های کلید نامتقارنالگوریتم  

 تجزیه های مبتنی برالگوریتم 

 اعداد صحیح

 لگاریتم های مبتنی بر الگوریتم

 گسسته

 های مبتنی بر الگوریتم

 های بیضویمنحنی

o امضای دیجیتالهای الگوریتم 

حوزه فناوری اطلاعات و ارتباطات ر داساسا لازم به ذکر است، 

های رمزنگاری بسیار زیاد هستند، اما تنها شمار اندکی الگوریتم

، که در این انددرآمدهو قابل کاربرد به صورت استاندارد  هاآناز 

                                                 
1 Cryptography 

در حوزه فناوری اطلاعات و مقاله به الگوریتم های کاربردی تر 

 . می پردازیمارتباطات 

  گذاریرمزالگوریتم های رایج 
استفاده از  ای است که در آن متن اصلی پیام باگذاری شیوهرمز

 معنابی متنپذیر به یک عملیات ریاضی معکوس مجموعه ای از

گذاری به طور سیستماتیک یابد. به عبارت دیگر رمزتغییر می

دهد تا برای همه به جز عناصر یک پیغام را تغییر می ترتیب

گذاری دو جزء م باشد. به طور کلی در عمل رمزفه گیرنده قابل

گذاری عبارتند از : کلید رمز و الگوریتم رمز مهم وجود دارد که

 : [6 ,5] قرار زیر است که تعریف آنها به

کلیدی است که بتوان با استفاده : کلید رمز و طول آن   ید رمزکل

مقدار کلید یک این  .آن قفل دسترسی به متن اصلی را باز کرد از

 است. کاراکترهای است که معمولاً به شکل مبنای شانزده عددی

اخت یک کلید معمولی به صورت دوتایی سمورد استفاده برای 

 و حروف 9تا  0شوند که شامل اعداد بندی میچهارتایی دسته یا

A  تا F  .روش  یکی از عوامل موثر در استحکام و مقاومتهستند

هر چه تعداد رمزگذاری در مقابل مهاجمان، طول کلید رمزاست. 

 کشف و لو های احتمالی یک کلید رمز بیشتر باشد، امکانترکیب

 با. رودت آن بالاتر میشود و درجه امنیّتر میرفتن آن مشکل

 تمام اینها، چنانچه تحلیل مناسب و زمان کافی در اختیار باشد،

های آن قابل کشف است. نظر از تعداد بیتهر کلید رمزی صرف

 های آن با توجه به اطلاعاتی که بایستیتعداد بیت کلید با طول

شود. به این ترتیب که هر چه گذاری گردد، انتخاب میرمز

تر بوده و نیاز به امنیت بیشتری باشد، پیام حساس اطلاعات و

 گذاریرمز الگوریتم .انتخابی بیشتر خواهد بود هایتعداد بیت

آن متن اصلی  استفاده ازای است که کاربر با مرحلهفرآیندی چند

شده را به  گذاریکند و یا این که متن رمزرا به رمز تبدیل می

 گذاری کهرمز یعموم کاربردی و روش های .متن اصلی برگرداند

یکدیگر تفاوت دارد،  بر مبنای نحوه استفاده از کلید رمز با اصولا

 :به شرح زیر می باشند

 :خصوصی گذاری متقارن با کلیدروش رمز ◙

 متقارن روشی است که در آن تنها یک کلمه گذاریروش رمز

گیرد. در رمز یا کلید ورود به متن اصلی مورد استفاده قرار می

روش هر یک از طرفین ارتباط، بایستی یک کلید رمز  این

در حقیقت متن اصلی با  .همانند داشته باشند خصوصی یکسان

متن اصلی و  بازیابیگذاری شده و برای رمز این کلید خصوصی

معنا( به حالت اصلی )معنادار( نیز باید بی) بدیل آن از حالت رمزت

 .استفاده نمود از همان کلید خصوصی

در هر طرف  متقارن این است کهم علت نامگذاری این روش به نا

گذاری رمز معامله یک کلید یکسان مورد استفاده قرار گرفته و

https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA
https://fa.wikipedia.org/wiki/%DA%A9%D9%84%DB%8C%D8%AF_%D8%B1%D9%85%D8%B2
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https://fa.wikipedia.org/w/index.php?title=%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%B1%D9%85%D8%B2_%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF&action=edit&redlink=1
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 یوصایراد این روش این است که کلید خص حالت متقارن دارد.

ها، از یک کانال ارتباطی ایمن بین گذاری پیامقبل رمز باید

 اما حسن این روش سرعت بالای آن است مبادله شود. طرفین

یا  DES مورد استفاده در این روش به نام . الگوریتم معروف[7]

در  ادامهشود که در اطلاعات نامیده می گذاری استانداردرمز

 .شودمی هآن توضیح داد مورد

 :DES الگوریتم ◙

 گذاری است کههای رمزالگوریتم ترینترین و رایجیکی از اساسی

به کار ا برای  کاربردهای نظامی امریک در 1977در سال اولین بار 

گذاری بلوک به بلوک استفاده الگوریتم از رمز در این د.شگرفته 

بیت  56ترتیب که ابتدا یک کلید رمز به طول  به این. شودمی

 64های ها یا قسمتاصلی به بلوک شود و سپس متنمی ایجاد

 16 این کلید رمز در یک فرآیند شده و با استفاده ازبیتی تقسیم

شود. بنابراین کل متن می بیتی تبدیل 64ای به یک رمز مرحله

شود. این الگوریتم می دار شده تبدیلبیتی رمز 64های به قسمت

استفاده قرار  مورد یخصوصکلید  باگذاری متقارن در روش رمز

 :گیرد. ولی دارای معایبی به شرح زیر استمی

یکی است، لذا باید همزمان  در این الگوریتم رمز کلیدمعایب : 

کلید رمز از یک نفر به  ارسالهمچنین در اختیار دو طرف باشد، 

ممکن است به دست  خود را دارد و نفر دیگر نیز مشکلات خاصّ

دسترسی یافته و  ارسال فرد دیگری به آن او نرسد و یا در حین

طریق الگوریتم  توان ازآن را تغییر دهد. تغییر کلید رمز را نمی

نیست که اصالت  شناسایی نمود. به عبارت دیگر این الگوریتم قادر

 .[8] پیام را تصدیق و تایید کند

 :گانهسه 1DES الگوریتم ◙

باشد می DES گذاریافزایش قدرت رمز این الگوریتم یک روش

سه کلید مختلف در فرآیند  که از طریق استفاده از دو یا

گیرد. روش کار در قرار می گشایی مورد استفادهگذاری و رمزرمز

 متن اصلی به وسیله کلید الگوریتم به این ترتیب است که ابتدا

S1 شود که طول کلید می شود. این عامل باعثگذاری میمزر

بنابراین  ،یابد بیت افزایش 112به   DES)بیت )در 56رمز از 

 دسترسی و کشف کلید رمز به آسانی امکان پذیر نمی باشد.

 :کلید عمومی گذاری نامتقارن باروش رمز◙ 

رمز  در این روش دو طرف دارای دو کلید رمز هستند. یکی

 عمومی و کلید رمز خصوصی. استفاده از این روش نسبت به روش

ولی سرعت آن کمتر است. در این تکنیک تر بوده، متقارن ساده

های عمومی انتقال عمومی به راحتی از طریق کانال کلید

یابد و کلید خصوصی به صورت محرمانه نزد می انتقال ،اطلاعات

یک  کار به این صورت است کهروش  .شودمی دو طرف نگهداری

                                                 
1  Data encryption standard  

گیرد تا پیام به صورت رمز مورد استفاده قرار می کلید عمومی

گشایی آن استفاده دیگر )خصوصی( برای رمز ید و کلیددرآ

های عمومی و خصوصی از لحاظ کلید گردد. اگر چه اینمی

از نظر محاسباتی عملی  باشند، ولیریاضی به هم مربوط می

گردد. این روش  نیست که از یک کلید، کلید رمز دیگر استخراج

امنیت مورد  ت بالایی بوده و در هنگامی که حداکثردارای امنیّ

در  جایی که کلید عمومیشود. از آننیاز باشد، استفاده می

، برای حفظ امنیت بایستی کلید دسترس همگان قرار دارد

لت نامگذاری این عفواصل کوتاه زمانی عوض گردد. خصوصی در

گذاری حالت نامتقارن نامتقارن نیز این است که رمز روش به نام

 شناخته RSA در این روش به نامالگوریتم مورد استفاده .دارد

 . [9]شودمی در مورد آن توضیح داده ادامهشود که در می

 :RSA الگوریتم ◙

ای استاندارد ویژه 1978 در سال MIT سه نفر از محققین دانشگاه

که نام این الگوریتم از  گذاری تعریف کردندرا برای الگوریتم رمز

 Ron Rivest, Avi Shamir, Rich) حروف اول نام این سه نفر

Aldeman)  گذاری رمز گرفته شده است. این الگوریتم در روش

کلید رمز  نامتقارن با کلید عمومی بسیار کاربرد دارد و با دو

اعداد  ت این روش بر مبنایکند. امنیّعمومی و خصوصی کار می

 بسیار ،RSAبسیار بزرگ است. اندازه کلید رمز مورد استفاده در

 باشد. دربیت می 512متغیر است. ولی در حالت عادی طول آن 

مواقعی که خطر کشف کلید وجود دارد یا هنگامی که نیاز است 

های زیادی تامین گردد از کلیدهایی با امنیت کلید طی سال تا

 RSA شود. الگوریتمبیت استفاده می 2048بیت تا  1024طول 

 . [10] گذاری استزها در رمالگوریتم یکی از معتبرترین

 :طرفه گذاری یکروش رمز ◙

گشایی در طرف نام آن پیداست، رمز طور که ازدر این روش همان

وجود ندارد و تحلیل الگوریتم  گیرد و امکان آندیگر انجام نمی

رمز شده تنها در یک طرف  گذاری و دستیابی به اصل پیامرمز

قرار  مورد استفادهبطور گسترده پذیر است. این روش امکان

کردن اطلاعات نظیر کلمه بار برای ذخیرهو اولین نگرفته است

و یا اطلاعات  UNIX و NT هایدر سیستم (Password) عبور

به کار برده شد. یکی دیگر  ATM های اعتباریکارت شخصی در

استفاده از این روش در تعریف امضای دیجیتالی است  هایاز مثال

 .ر مورد آن توضیح داده خواهد شدد که در بخش بعدی

 :SHA الگوریتم ◙

غییر و تحریف ت الگوریتمی است که گیرنده را از این روش شامل

کنندگان اطلاعات کند. در بعضی از موارد استفادهمی پیام مطمئن

نگاری(، مایلند که اطلاعات طی ماندن پیام )رمزپنهان علاوه بر
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ای اینکه گیرنده از عدم ارسال تحریف نشوند. لذا بر فرآیند

اطلاعات در حین ارسال اطمینان حاصل نماید، با  دستکاری

ای از متن اصلی فراهم شده و به الگوریتم خلاصه استفاده از این

گردد. البته خلاصه مذکور ابتدا درهم سازی می همراه آن ضمیمه

گذاری شود و در حقیقت چکیده رمزمی گذاریشده و سپس رمز

گردد. گیرنده نیز پس از دریافت می ام اصلی ضمیمهشده به پی

  .دهندرا با اصل پیام تطبیق می گشایی و آنپیام، چکیده را رمز

لازم به ذکر است، با پیشرفت کاربرد الگوریتمهای رمزگذاری 

ولی در روش ها و الگوریتم های جدیدتری نیز پیشنهاد شده اند 

الگوریتم ها در کاربردهای فناور این مقاله ما به رایج ترین این 

 محور، حوزه تجارت الکترونیک و خدمات مرتبط پرداختیم.

 رایج گذاریرمزقدرت امنیتی الگوریتم های 
های به کار رفته در کاربردهای رمزنگاری بسته به نوع لگوریتما

هستند. های امنیتی متفاوت الگوریتم و طول کلید دارای قدرت

دو الگوریتم دارای قدرت امنیتی برابر هستند اگر میزان عملیات 

ها یا میزان عملیات مورد نیاز مورد نیاز برای شکستن الگوریتم

قدرت امنیتی  .ها برابر باشدبرای به دست آوردن کلید برای آن

ها به طور معمول بر حسب میزان عملیات مورد نیاز برای الگوریتم

گوریتم رمز متقارن که بهترین حمله برای آن شکستن یک ال

شود. به عنوان حمله جستجوی کامل فضای کلید است، بیان می

شود قدرت امنیتی یک الگوریتم )رمز مثال هنگامی که گفته می

، تابع چکیده ساز، MACمتقارن، رمز نامتقارن، امضای دیجیتال، 

به این این بیت است،  n پروتکل امنیتی، مولد عدد تصادفی یا

معناست که عملیات مورد نیاز برای شکستن الگوریتم معادل 

است با عملیات مورد نیاز برای شکستن یک الگوریتم رمز متقارن 

بیتی که بهترین حمله به آن، حمله جستجوی کامل  n با کلید

مقادیری که در ادامه برای قدرت امنیتی  .فضای کلید است

های شود، با توجه به پیشرفتهای مختلف بیان میالگوریتم

اند. طبیعی است که اگر به عنوان نمونه در کنونی، مشخص شده

های چشمگیری به دست روش فاکتورگیری اعداد بزرگ پیشرفت

 آیند، مقادیری که برای قدرت امنیتی رمز و امضای دیجیتال

RSA  اند، به نسبت پیشرفت حاصل شده، کاهش ذکر شده

رمز متقارن  هایالگوریتم امنیتی قدرت 1 جدول یابند.می

بیت( با کلیدهای  128با طول قالب  Rijndael) AES  استاندارد

 دو کلیدی( و TDES) 2TDEAبیت،  256و  192، 128

TDES) 3TDEA های رمز نامتقارنسه کلیدی( و الگوریتم 

RSA های مبتنی بر لگاریتم گسسته در میدان )و دیگر الگوریتم

های الگوریتم .داردهلمن( را بیان می-و دیفی DSA نظیرمحدود 

می  و رایج و کاربردی استاندارد 1رمز متقارن مذکور در جدول 

[11 ,10 ,7]. باشند

 های رمز متقارن و نامتقارنالگوریتم ی. قدرت امنیت1جدول 

RSA  (DSAهلمن و -، دیفی…) بیت حسب بر قدرت امنیتی متقارن های رمزالگوریتم 

 2TDEA 80 بیتی 1024پیمانه  بیتی 1024پیمانه 

 3TDEA 112 بیتی 2048پیمانه  بیتی 2048پیمانه 

 AES-128 128 بیتی 3072پیمانه  بیتی 3072پیمانه 

 AES-192 192 بیتی 7680پیمانه  بیتی 7680پیمانه 

 AES-256 256 بیتی 15360 پیمانه بیتی 15360پیمانه 

ساز با توجه به ساز قدرت امنیتی چکیدهبرای توابع چکیده

. گرددمی تعیین برد،می کار به را ساز کاربردی که چکیده

 تابع باید کاربرد، نیاز مورد امنیتی قدرت به بسته بنابراین

تفاده شود. برای مثال در اس مناسب امنیتی قدرت با سازچکیده

امضای دیجیتال با توجه به قدرت امنیتی مورد نیاز کاربرد باید 

ساز متناسب به کار گرفته شود. اگر اندازه پیمانه و تابع چکیده

 2048با پیمانه  RSAبیتی از امضای دیجیتال  112برای امنیت 

 امضا در شده گرفته کار به ساز بیتی استفاده شود، ولی چکیده

بیت  80بیت باشد، امنیت امضا نیز بیشتر از  80دارای امنیت 

 سازچکیده توابع خانواده امنیت قدرت 2 جدول نخواهد بود.

SHA ساز دهد. توابع چکیدهرا در کاربردهای مختلف نشان می

استفاده از توابع  عمومااستاندارد بوده و  2مذکور در جدول 

 ساز دیگر مرسوم نیست.چکیده
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 ساز در کاربردهای مختلفتوابع چکیده ی. قدرت امنیت2جدول 

 الگوریتم
تابع استخراج کلید و مولد عدد 

 تصادفی
HMAC 

امضای دیجیتال و تابع 

 چکیده ساز

SHA-1 160 160 80 

SHA-224 224 224 112 

SHA-256 256 256 128 

SHA-384 384 384 192 

SHA-512 512 512 256 

 

ساز هنگامی که در امضای بندی امنیت تابع چکیدهبه عنوان جمع

دیجیتال به کار رود یا خود به صورت مجزا استفاده شود، در 

ساز آل نصف طول خروجی است. امنیت تابع چکیدهحالت ایده 

، مولد عدد تصادفی یا تابع استخراج کلید HMACهنگامی که در 

باشد. به آل برابر طول خروجی آن میبه کار رود، در حالت ایده

با امنیت  RSA عنوان نمونه به منظور داشتن امضای دیجیتال 

بیتی و  2048حداقل باید  RSA بیتی طول پیمانه  1122

 112قل ساز مورد استفاده در آن نیز باید دارای امنیت حداچکیده

برای این کاربرد مناسب  SHA-224 . برای مثال [12] بیت باشد

بیت  1122برای امضای دیجیتال با امنیت  SHA-1 است، ولی 

 .دارای امنیت کافی نیست

 نتیجه گیری
سیستم های رمزنگاری در همانطور که در مقاله حاضر بحث شد، 

متقارن و رمزنگاری شامل حال حاضر به دو حوزه مطالعاتی مهم 

بحثهای زیادی شده که کدام یک از  .شوندتقسیم می نامتقارن

درواقع اما  ،بهترند ی بررسی شده در مقاله حاضرهاالگوریتم

 بررسی براساس ندارد. البته برای این سوال وجود جواب مشخصی

 به این نتیجه رسیدند که طول پیغامی انجام شده محققان های

های میتواند رمزنگاری شود از الگوریتمارن های متقکه با الگوریتم

با تحقیق به این نتیجه رسیدند  . همچنیننامتقارن کمتر است

های بهینه تری هستند. اما متقارن الگوریتمهای که الگوریتم

 های نامتقارن کاراییآید الگوریتم که بحث امنیت پیش می وقتی

های که الگوریتمتوان گفت دارند. به طور خلاصه میبیشتری 

امنیت های نامتقارن دارای متقارن دارای سرعت بالاتر و الگوریتم

از هر دو  از سیستم ترکیبی بهتری هستند. در ضمن گاهی

های ها الگوریتم کنند که به این الگوریتمالگوریتم استفاده می

شود. اما اگر به طور دقیق تر به این دو نگاه گفته می ترکیبی

های نامتقارن و نگاه متوجه خواهیم شد که الگوریتمکنیم آ

کلید متقارن دارای دو ماهیت کاملاً متفاوت هستند های الگوریتم

دارند به طور مثال در رمزنگاریهای ساده  و کاربردهای متفاوتی

ها بسیار زیاد است از الگوریتم متقارن استفاده حجم دادهکه 

 رمزگشاییلاتری رمزنگاری و ها با سرعت بازیرا داده ،شودمی

شود، که در اینترنت استفاده می شوند. اما در پروتکل هاییمی

دارند از که نیاز به مدیریت  برای رمز نگری کلید هایی

 .شودهای نامتقارن استفاده میالگوریتم
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