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Today, e-commerce has become a way of doing business in the modern world. 

Basically, e-commerce can not grow enough without security. To achieve a dynamic 

e-commerce, we must implement security in it within the framework of principles, 

so that we can use it as a sustainable sample of business. Security issues, 

unauthorized users, viruses and the like are terrifying for companies at any level of 

internet connection. Most companies focus on their hardware and software to deal 

with these problems. Understanding security threats and risks, especially the 

dangers of e-commerce, can be a great help in designing and building a secure 

infrastructure. This article discusses various ways to reduce security threats, 

especially in cases where the greatest threat is posed by unauthorized users, viruses 

and other forms of network intrusion; Finally, security approaches, 

recommendations and solutions to deal with these threats are provided. 
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جارت اساسا ت. به روشی برای کسب وکار در دنیای مدرن تبدیل شده است تجارت الکترونیکیامروزه 

تجارت به یک  دستیابی بهبرای  .کند اندازه کافی نمیتواند رشد پیدا به امنیتبدون  الکترونیک

 سازی نماییم تا بتوانیم از آن به پیاده چوب های اصولیتحت چار را در آن امنیتپویا باید  الکترونیک

عنوان یک نمونه پایدار از تجارت استفاده کنیم. مسائل امنیتی، کاربران غیرمجاز، ویروسها و نظایر آنها 

اغلب شرکتها برای مقابله با این  .برای شرکتها در هر سطحی از اتصال به اینترنت وحشتزا هستند

ریسک  فهم و درک صحیح ازافزار خود میسازند.  افزار و نرم معطوف به سختمشکلات توجه خود را 

ویژه خطراتی که در دادوستدهای الکترونیکی وجود دارد، کمک زیادی در  خطرات امنیتی، به ها و

ریسک های بالقوه این حوزه در این مقاله  .نمایند می کارامدطراحی و معماری یک زیر ساختار امن و 

ویژه در مواردی که بیشترین  به ،تروشهای مختلف درباره کاهش خطرات امنیتی بررسی شده اسبیان و 

 نهایتاتهدید از طرف کاربران غیرمجاز، ویروسها و سایر شکلهای نفوذ در شبکه انجام میگیرد؛ و در 

 ارائه گردیده است.  تهدیداتمقابله با این هائی برای حل  راهتوصیه ها و 
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 مقدمه
توسعه تجارت  یکی از بزرگترین موانع موجود بر سر راه

طریق  الکترونیک، امنیّت مربوط به آن و تضمین داد و ستد از

 اعتماد و اطمینان در تجارت الکترونیک به باشد.شبکه وب می

 وری مربوط به امور امنیتیها با پیشرفت فنّامرور و در طی سال

، اما طبیعی است با ورود به دنیای مدرن ارتباطات افزایش یافته

، خطرات و که تجارت الکترونیکی بخشی از آن است، اینترنت و

های گوناگون درصدد ایجاد مهاجمان که با بکارگیری روش تهدید

آوردن صدمه به اطلاعات هستند، همواره انهدام و یا وارد  اختلال،

 .[1] داشته و خواهد داشت وجود

و رفع هرگونه تهدید در انجام معاملات  این راستا، ایجاد ایمنیدر 

ماندن ها و مخفیبودن فعالیتمطمئن اقتصادی و نیز قانونمندی و

گیرندگان توقعّات مشتریان یا سرویس اطلاعات مربوط به عنوان

دهندگان نیز انتظار فعالیّت همراه سرویس مطرح بوده و در مقابل

اعمال خلاف مقررّات و قوانین شبکه و  نجامبا دقّت کاربر، عدم ا

 ها را از مشتریان دارند.به سایت زدناجتناب از تخریب و صدمه

انتقال دهنده اطلّاعات که  در عین حال، هر دو طرف از واسطه

جلوگیری از استراق  های مخابراتی هستند، توقعهمانا سیستم

در مباحث عبارت دیگر  به. دارند رااطلاعات و نفوذ ناخواسته 

ایمنی  مربوط به امنیت شبکه اینترنت، ایمنی کاربر،

 دهنده و ایمنی مخابراتی از رئوس مطالب مورد توجهسرویس

 سعی گردیده تا مسایل امنیتی مربوط به مقالهدر این  .هستند

سازی در این های ایمناینترنت و تجارت الکترونیکی و روش

اهمیّت و نقش آن به  توضیح داده شده و درک مناسبی از زمینه

 . [3 ,2] گردد خواننده ارائه

 خدمات حوزه خطرات و تهدیدهای عمومی در

 تجارت الکترونیک
مربوط  های عمومیهای آماری حاکی از آن است که تهدیدبررسی

دهنده اینترنتی )سرورها( های سرویسبه شبکه وب و سیستم

 :[7-4] باشدشرح زیر می سرویسهای تجاری به

های غیرمجاز از های بانکی و برداشتنفوذ به سیستم ورود و ◙

 :فعال های بانکیحساب

رخنه های  لازم به ذکر است که مهاجمین با در نظر گرفتن

، پس از نفوذ، اقدام به های بانکی فعالشرایط حساب امنیتی و

 .پول نمایند غیرمجاز و یا جابجایی تخلیه حساب

صورت  غیرواقعی بهرسید سازی انجام معاملات صوری و  ◙

 :جهت کسب اعتبارالکترونیکی 

گیرد که دارای گردش هایی تعلق میحساب اعتبارات بانکی به

های اساساً با در نظر گرفتن این که گردش مالی بالایی باشند و

معاملات و تنظیم قراردادهای مطلوب با  مالی مناسب با انجام

آید، لذا با استفاده از سیستم عقد ارقام بالا به وجود می

مالی غیرواقعی در  هایپرونده الکترونیکی و ایجادقراردادهای 

 [5] . رسندگران به هدف خود میسوءاستفاده ،بانک اطلاعاتی

 :و انجام معاملات غیر حقیقی های غیرواقعیگشایش حساب ◙

های جاری و یا حساب مهاجمان در این زمینه سعی در ایجاد

در ایجاد سعی  نمایند و در آنها همچون قبلارزی غیرواقعی می

بدیهی است  نمایند.معاملات غیرواقعی و نقل و انتقالات پول می

 ها، پیگیری وضعیتبودن حساببا در نظر گرفتن غیرواقعی

حساب و یا کنترل آن و فرآیند اقتصادی قابل انجام نبوده صاحب

 .[6 ,3] شودراحتی از آن سوء استفاده می و به

  :جعل و تغییر در اسناد مالی و بانکی ◙

در ایجاد  های مالی سعیدر این مورد، مهاجمین با نفوذ به سیستم

 های بانکی نموده و معمولاً مدارک مهم را موردتغییر در حساب

بدیهی است در این شکل از تخریب نیز  دهند.تهاجم قرار می

 گردد.مالی سرشاری برای مهاجمان تامین می منافع

 :عاتاطلا برداری غیر مجاز و یا سرقتکپی ◙

سرقت  برداری و یادر این مورد، معمولاً مهاجمان سعی در کپی

 بندی اطلاعاتی است. بانمایند که دارای طبقهاز اطلاعاتی می

 ها اقدام بهعنایت به اینکه غالب مراکز استراتژیک و سازمان

 کردن فرآیند نگهداری از اسناد و مدارک و انجام امورمکانیزه

دسترسی  هایماید، لذا معمولاً با ایجاد لایهناداری روزانه خود می

مدیران و  های اطلاعاتی را برایگوناگون، امکان استفاده از بانک

با این حال خطر نفوذ مهاجمان و در  اند.یا افراد مجاز مهیا نموده

همواره  برداری از آنهاپی آن خطر سرقت اطلاعات و کپی

تجارت  امنیتی در کننده خواهد بود و از عمده مشکلاتنگران

 در حقیقت مهاجمین با استفاده از دسترسی.باشدالکترونیک می

یافته دست بندی و با ارزشبه کدهای کاربران، به اطلاعات طبقه

  .[8 ,7]د مایننمی و بدین وسیله اقدام به سرقت اطلاعات

  :و دستکاری در اطلاعات غیرمجاز ایجاد تغییر ◙

لی و اقتصادی و نیز در های مابرخی از سیستم این مورد در

رسمی دیده شده است. نفوذ و دستکاری  های اطلاعاتیبانک

گرفتن گستره نظرهای بانکی با درشبکه اطلاعات موجود بر روی

ها، منافع اقتصادی مطلوبی را برای شبکه فعالیت این نوع از

های اطلاعاتی و دستکاری بانک است. مهاجمان به دنبال داشته

های بازرگانی از دیگر معضلات این سایت اطلاعات اخبار و تغییر

 .باشدمی مبحث از امنیت شبکه

 :اطلاعاتغیرمجاز انتشار  ◙

 …دولتی، شخصی، اقتصادی و  بندی شدهانتشار اطلاعات طبقه

کنندگان اداره ویژه هاینگرانی دیگر از مهاجمان توسط

روی  های اطلاعاتی است. معمولاً این تهدیدها برسیستم
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 بندی شدهشود که در آنها اطلاعات طبقههایی دیده میسایت

 این جمله از. شوندمی نگهداریسیاسی، علمی، اقتصادی 

های بانک های اطلاعات مراکز علمی یاتوان به پایگاهمی هاسایت

 اشاره نمود. اطلاعاتی مربوط به سوابق امنیتی و موارد استراتژیک

 :تغییر در ساختار ظاهری سایت ◙

دیده شده است که محتوای ظاهری  در بسیاری از مواقع

کنندگان قرار دارد، به مراجعه های اینترنتی که در معرضسایت

ها تغییر نموده آن سایت صورت ناگهانی و بدون آگاهی مدیران

سایت را با  است. بدین ترتیب که مهاجمان صفحات اصلی

اصلی  حتوایصفحات دیگری جابجا نموده و عملاً استفاده از م

 سازد.سایت را برای کاربران اختصاصی و عمومی غیرممکن می

در بعضی مواقع نیز شاهد  سازد.بعضی مواقع غیرممکن می در

 غیرمجاز هایناخواسته کاربر از سایت مذکور به سایت هدایت

 .هستیم به منظور درامدزائی غیرقانونی دیگر

 :های اطلاعاتیبانک تخریب ◙

 نفوذ به سیستم، شود که مهاجمان پس ازدر مواقعی دیده می

گردیده و خسارات  های اطلاعاتی موجود در آنباعث انهدام بانک

  آورند.می های مربوطه واردناپذیری را به سازمانجبران

 :تخریب نامحسوس ایجاد دسترسی، تعریف کاربران جدید و ◙

زیادی فعالیت  های تجاری که در آنها کاربراندر بسیاری از شبکه

برای  کنندگان و کاربرانمراجعهفرد کنند، کنترل فردمی

 پذیر نیست، به این ترتیب همواره خطرها، امکانمسئولین سایت

نفوذ و ایجاد سطوح دسترسی جدید و یا کاربران مجازی وجود 

ای، های شبکهبدیهی است در این شکل از خرابکاری دارد.

ها خواهند بود به صورت نامحسوس کلیه تراکنش مهاجمین قادر

موجود در سایت را مورد بازبینی قرار داده  های گوناگونو فرآیند

نمایند که این کار با دسترسی به کد عبور  و از آن سوءاستفاده

 .[9] انجام است شبکه به راحتی قابل

 شبکه وب عوامل موثر در تخریب امنیت

های سیستم های تجاری بعضی از عوامل موثر در ساختار شبکه

 مهاجمان امکان نفوذ و حمله به شبکه راگردند تا که باعث می

 :[11-9] پیدا نمایند، به شرح زیر هستند

 :های گوناگون در سروراجازه استفاده از سرویس ◙

 FTP و HTTP های گوناگونی نظیرسرورهای شبکه از سرویس

 HTTP بطور مثال هم اکنون استفاده از امکانات استفاده می کنند.

های آن مورد توجه گستردگی سرویس با توجه به TCP/IP روی بر

های فراوان و بسترسازی مناسب گرفته است و لذا وجود حفره قرار

آمدن مهاجمین در این پروتکل مشهور، موجبات پدید برای

 .گرددفراوان در شبکه می اختلالات امنیتی

 

 ها:افزارهای سرورنرم عدم رعایت تدابیر امنیتّی در ◙

جهت سهولت دسترسی و یا انجام  وبدهندگان معمولاً سرویس

افزارهای کاربردی به نصب نرم امور کاربران و مشتریان خود اقدام

غالباً فاقد تدابیر لازم امنیتی  نمایند کهبر روی سیستم خود می

توجه  اقدامات که باید مورد بینیباشد. لذا بررسی و پیشمی

 افزارهایاندازی نرمصب و راهن دهندگان وب قرار گیرد،سرویس

Capture  کنندهو یا ذخیره Log باشد.بر روی سرور می 

 :اعتماد به عملکرد کاربران ◙

، برخط هایهای سرورها در ارایه سرویسدیگر از کاستی یکی

در حقیقت  عملکرد قانونی و صحیح کاربران است. اعتماد به

البته زمینه  کنترل کاربران خواهد شد. همین ذهنیّت موجب عدم

است، اما در این جا تراکم  شکل شبیه مورد قبلیاین م

دهندگان برای سرویس شده و درصد بروز خطاهای انجامعملیات

کاربر  های اقتصادیموجب عدم کنترل عملکرد و تراکنش

 کلی عملکرد ی وروال های امنیت باید بهگاه نلذا هیچ گردد.می

 کامل اعتماد داشت.کاربران یک سایت 

 :رهای مناسب شناسایی کاربعدم وجود روش ◙

های یکی دیگر از نقاط ضعف سرورها، عدم استفاده از روش

شناسایی کاربران مجاز به استفاده از امکانات سیستم  مناسب

ترین روش شناسایی کاربر، نام شناسایی و امروزه عمده باشد.می

یکی از مهمترین  رسمی باشد، که براساس آمارمی کلمه عبور او

آوردن اطلاعات و ستها، به دسایت های سوءاستفاده ازراه

 باشد.می استفاده غیرمجاز از آنها

 :دریافتی عدم شناخت کافی از صحّت اطلاعات ◙

اطلاعات  یکی دیگر از نقاط ضعف موجود در سرورها، عدم کنترل

ای شیوه در حقیقت باشد.دریافتی و ارسالی از سوی کاربران می

 ارسالگیرد، مرسوم که توسط مهاجمان مورد استفاده قرار می

Script  باشد که های پس از نفوذ بر روی سرورها میو یا برنامه

های مذکور، مهاجم به سهولت قابلیت تخریب، از دریافت پس

 نهایتاً ایجاد اختلال در سایت را خواهد داشت. تغییر و

 امنیتی  تدابیرراهکارها و 

ایمن نیازمند بستری  طور که گفته شد، تجارت الکترونیکیهمان

این  اطلاعات است. برای مخابره و دریافت استاد بازرگانی و

پردازش را افزایش  آوری نوین، در همان حال که دقّت و سرعتفن

برای آن  داده است، باید پاسخگوی مسائل و خطراتی باشد که

 در تجارت الکترونیکی علاوه بر دو طرف معامله آید.پیش می

ها و آن دو و واسطههای یعنی فروشنده و مشتری، بانک

در هر یک از  کالاها نیز با کار درگیر هستند. کنندگانحمل

الکترونیکی یعنی از هنگام مراجعه مشتری به  مراحل تجارت

مرحله که تحویل کالا به مشتری است،  سایت فروشنده تا آخرین

های آن دو فروشنده و مشتری و بانک های الکترونیکی میانپیام
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 و رد …اسناد مالی و بازرگانی و ها،ها، پاسخبه عنوان درخواست

 این که کندمی تهدید را هاپیام بسیاری، خطرات و گرددمی بدل

معامله را مخدوش نموده  طرف دو بین سالم رابطه توانندمی موارد

ناپذیر اقتصادی به طرفین گردد، لذا برای ضررهای جبران و باعث

بایستی به مسایل امنیتی در و ستدهای الکترونیکی،  انجام داد

الکترونیکی که امکان بروز آنها وجود دارد، مورد  رابطه با تجارت

دسته کلی  5توان این مسایل را در گیرند که میمی بحث قرار

 نمود: بندیزیر تقسیم

 :تایید هویّت یا اصالت ◙

نام است ه به طبیعت آن یک محیط ناشناس و گمتوجّ اینترنت با

یعنی هنگام  گذارد.تجارت الکترونیکی اثر می و این گمنامی بر

هویّت هرکدام از طرفین برای طرف دیگر  انجام معامله بایستی

اصالت فرآیندی است که تضمین  تایید هویت یا تایید گردد.

این  شود.است که ادعّا می کند، هویت هر یک از طرفین همانمی

معاملات با حجم و  کند کهدا میقضیه وقتی اهمیّت بیشتری پی

اطلاعات حساّس  شدنارزش بالا و یا معاملاتی که شامل ردّ و بدل

تایید هویّت شامل  های عمومیروش گیرد.باشند، انجام میمی

پروتکل ، و خصوصی گذاری با کلید عمومیرمزانواع الگوریتم های 

 امضاهای دیجیتالی هستند. ها وگواهینامهها، استانداردها، 

 :هاداده ماندنمحرمانه ◙

در مقابل  و اطّلاعات برای حفاظت از آنهاها ماندن دادهمحرمانه

 سطح امنیت در نظر گرفته شده در سوءاستفاده ضروری است.

شده در آن و لزوم یک سایت تجاری به اطلاعات ارائه

 به عنوان مثال در یک سایت آنها بستگی دارد. ماندنمحرمانه

B2B  مذاکرات بین طرفین معامله، اطّلاعات مهمیّ  که در هنگام

شود، امنیت در سطح بالایی قرار داشته می ها رد و بدلقیمتمثل 

تواند یا قیمت محصولات استوک می ولی اطلاعات مثل وضع هوا

 .ماندن آنها لزومی نداردمحرمانه سطح پایینی از امنیت باشد و

 :کنترل دسترسی ◙

تواند را که کاربر می توان منابعیبا اعمال کنترل دسترسی می 

باشد را کنترل نموده  در سیستم یا شبکه به آنها دسترسی داشته

کند تعیین می و در حقیقت کنترل دسترسی فرآیندی است که

طریق از  به این یک کاربر اجازه انجام چه کارهایی را دارد.

 دسترسی غیرمجاز به منابع و مراجع اطلاعاتی جلوگیری

عبور  ن کنترل معمولاً از نام کاربر و کلمهبرای انجام ای گردد.می

 گردد و هر کاربر با واردکردن این دو مشخصه کهاستفاده می

 باشد. تواند به مرحله بعدی دسترسی داشتهمخصوص اوست، می

 :هاتمامیّت یا درستی داده ◙

ل ها و اطّلاعاتی که ارسااین اطمینان حاصل شود که داده بایستی 

بدون  .در حین ارسال دچار تغییر و دستکاری نشوند شوند،می

کوشند تا پیام فرستاده شده در که می های تامین امنیتسرویس

تغییر و دستکاری نگردد، یک شخص  شبکه، در حین ارسال دچار

ارسال، دریافت کرده، آنها را تغییر  تواند پیام را در حینمهاجم می

کند، بدون این که این تغییرات  رسالداده و مجدّداً در شبکه ا

های متداول برای از روش یکی برای گیرنده پیام آشکار باشد.

گذاری آنهاست که در رمز ها در مقابل دستکاری،حفاظت از داده

مقصد پیام برای استفاده  گیرد و درابتدای ارسال پیام انجام می

  .[10] شودگشایی میدریافت کننده رمز

 :انکار عدم ◙

معامله نتوانند محتویات پیام  عدم انکار یعنی این که طرفین

را انکار نمایند و به عبارت  شده و خرید و فروش انجام شدهمبادله

طرف مشخص شده انجام  دیگر اثبات این که این معامله بین دو

پیام یا مبادله از  گیرد.برای تامین این هدف و حذف انکارمی

 گردد.استفاده می امضاهای دیجیتالی یا رسیدهای الکترونیکی

شده از تایپ شوید، کلماتهنگامی که به شبکه وب متصل می

ها )مثل داده کردنطریق کیبورد یا هر وسیله دیگری برای وارد

به وب  موس یا دستورات صوتی و غیره(، دقیقاً به همان شکل

در  اما گردند.ارسال می طور که هستندیابند و همانانتقال می

 کنندهبسیاری مواقع، شما به عنوان مشتری و همچنین دریافت

 دانید که ازدهید و لازم میها به عنوان فروشنده، ترجیح میداده

 مابین در مقابل هرگونهشده، فیها و اطلاعات ارسالداده

ها و سوءاستفاده محافظت گردند و به عبارتی امنیت داده

به طور مثال کارت اعتباری شما از این  .مین گرددتا اطلاعات

در هنگام پرداخت پول در تجارت  است. تراکنش ها قبیل

اینترنت به سایت تجارت  الکترونیکی و ارسال شماره از طریق

محافظت شده و قابل  الکترونیکی و بانک شما، لازم است از آن

 .[11 ,8] خواندن و سوءاستفاده نباشد

مینه مقابله با ری در زهر کاوع شراز قبل ، لازم به ذکر است

تمامی تهدیدها ان نمی توه شت که هیچگان دابایستی بیا، خطرها

ی یگرخطرم دهنگادرآن که ا کامل مرتفع ساخت. چرر به طورا 

می باشد که صد در صد منیت ی این به معناو اباقی نمی ماند 

  .سته اتعریف نشدی چنین چیز

 نتیجه گیری
حریم شخصی، طراحی و محتوای وب سایت های امنیت، حفظ 

تجارت الکترونیک از مهمترین عوامل شکل گیری اعتماد در 

رشد مداوم  .تراکنش های انلاین از دید کاربران اینترنتی است

تکنولوژی در جامعه منجر به شیوه های مناسبی برای خرید 

انلاین شده اما این شیوه ها سبب تنبلی و بی دقتی در مورد 

بنابراین هر کسب و کار تجاری باید . اطلاعات شخصی شده است

مطالعات گسترده ایی در خصوص ویژگیهای امنیتی و افزایش 

آگاهی در خصوص قوانین و سیاست های امنیتی انجام دهد تا 

اعتماد را برای کاربران خود ایجاد کند. محققان پیشنهاد می 

ی خود را برای مراقبت دهند که خریداران اینترنتی باید انگیزه ها
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از اطلاعات شخصی خود داشته و آگاه از حضور هکرها باشند. و 

هرگز اطلاعات خود را وارد نکنند و باید آگاه  مختلف صفحاتدر 

از کاربرانی باشند که برای آنها ایمیل ارسال می کنند. لازم است 

که بدون شناسایی فرد یا سایت فرستنده پیام به هیچ وجه روی 

مجرمان اینترنتی با استفاده از نقاط آسیبی پذیر  .لیک نکنندآن ک

از یک سو، اشتباهات افراد در زمان خرید اینترنتی از سایت های 

ناامن و از سوی دیگر ویروسی شدن و ارائه اطلاعات غیر ضروری 

  .مخاطره می اندازد به را تجارت یا فرایند یک امنیتبه سایتها 
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